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Vazeny zakazniku,
dékujeme Vam za Vasi divéru a za nakup ¢tecky Cipovych karet a osobnich prakazu.

Tento navod k obsluze je nedilnou souc¢asti tohoto vyrobku. Obsahuje dllezité pokyny k uvedeni
vyrobku do provozu a k jeho obsluze. Jestlize vyrobek pfedate jinym osobam, dbejte na to, abyste
jim odevzdali i tento ndvod k obsluze.

Ponechejte si tento navod, abyste si jej mohli znovu kdykoliv precist.

REINERSCT®

Dékujeme Vam za to, Ze jste si vybrali ¢tecku RFID z generace cyberJack ® RFID standard od
spole¢nosti REINIER SCT. Tento produkt byl vyvinut v Némecku a vyroben s maximalni preciznosti,
které zaru€uje vysokou provozni spolehlivost a dlouhodobou zivotnost. V tomto ndvodu ziskate
vSechny potfebné informace pro pouziti éte¢ky cyberJack ® RFID standard .

Coto je RFID

Technologie RFID (Radio-Frequency Indentification) umoZzrfiuje bezdratovou komunikaci mezi ipovou
kartou a ¢te€kou. V sou¢asné dobé se tato technologie pouziva u vétSiny modernich systém,
napfiklad pfi bezkontaktni platbé s kreditni kartou, zdznamu ¢asu pfichodu / odchodu, pro kontrolu
opravnéni pfi vstupu do objektu, pro identifikaci zvifat nebo prepravé a uskladnéni zbozi.

Vyjma ID karet pouzivanych pro zaméstnanecké Gcely a elektronického, cestovniho pasu, je mozné
touto ¢teckou nacist data z novych elektronickych ob¢anskych prikaz(. Tato moderni technologie
tim velmi usnadriuje manipulaci s ¢ipovymi kartami a podporuje pouZziti v celé fadé novych aplikaci.

Nové ob éanské pr tkazy (nPA)

Novy ob¢ansky priikaz nPA (neue Personalausweis) je vyjma své funkce oficialniho dokladu
totoznosti, novym identifikacnim prostfedkem na internetu. Tento tzv. elektronicky priikaz totoznosti
(elD) vyrazné zvySuje bezpeénost a komfort pfi ovéfovani osobnich Gdaju na internetu.

Drzitel prukazu totoZnosti ma ulozeny vSechny své osobni Gdaje na RFID ¢ipu a mlze se tak
identifikovat elektronicky, napfiklad pfi nakupovani zboZzi online nebo pfi navstévé obecniho Gfadu
a jinych instituci. Osobni Udaje, uloZené na Cipu je pfitom mozné pfedat pouze po zadani spravného
PIN kédu.

Popis RFID
Cteéka cyberJack® RFID standard

Ctecka cyberJack ® RFID standard byla navrzena predevsim pro nadteni dat z elektronické prikazu
totoznosti (NPA), ktery je mozné pouzivat pro identifikaci na internetu. Tato ¢te¢ka RFID disponuje
funkci pro zabezpeceny prenos dat do aplikace z ¢ipu po zadani pfislusného PIN kédu. Autorizovani
poskytovatelé sluzeb Business a eGovernment tak ziskaji pfistup k osobnim Gdaju, které jsou uloZzené
na ¢ipu priikazu pro Gcely elektronické identifikace a autorizace béhem provadéni urcitych operaci.

Typickym pfikladem pouZziti ¢teCky RFID je napfiklad zadani adresy a ovéfeni totoznosti pomoci
obc&anského prikazu v internetovém obchodu s vlastnim zakaznickym Gétem. Vyjma toho podporuje
Stecka i jiné aplikace jako jsou napfiklad eTicketing pfi pouZziti pfisluSnych RFID karet.

Ctegka cyberJack® RFID standard se u kontaktnich &ipovych karet pouZiva i v aplikacich

s elektronickym podpisem (elektronické podpisy FES a QES). Pro elektronicky podpis s bezkontaktni
¢ipovou kartou (napfiklad nPA-QES) nelze tento typ ¢tecky pouzit.

Ctecka cyberJack® RFID
standard




Mimo uvedené ¢tecky cyberJack ® RFID standard (USB) jsou v nasi nabidce k dispozici dal$i
2 typy RFID ¢&tecek ob&anskych prikazi cyberJack ® RFID komfort (USB) a cyberJack ® RFID
basis . DalSi informace o téchto produktech ziskate na portale vyrobce www.reiner-sct.com.

Rozsah dodavky

Cteéka cyberJack ® RFID standard
Néavod k obsluze

V zavislosti na vybraném modelu a vaSem dodavateli se mize rozsah konkrétni dodavky lisit.

Instalace

Opatrné vyjméte ¢teCku z obalu a vyklopte kovovou opérku v zadni ¢asti ¢tecky. Zajistite tim stabilni
pozici pfi umisténi ¢tecky na stole. Datovy kabel pfipojte jeho proviéknutim opérkou a nainstalujte jej
tak, aby jeho vystup byl vzdy smé&rem k zadni &asti &tecky. Ctegku instalujte na takovém misté, odkud
budete mit pohodIny pfistup ke vSem jejim ovladacim prvkim a nahled na displej.

Uvédomte si, Ze rdzné kovoveé prfedméty, vodivé a vodotésné materialy instalované v blizkosti ¢tecky
mohou ovlivnit spravnou funkci ¢tecky. Do blizkosti ¢tecky proto nikdy takové pfedméty neinstalujte.
Tato ¢teCka je uréena vyhradné pro pouziti v doméacim nebo kancelafském prostiedi.

Bezpe €nostni plomba produktu (Security seal)

Ujistéte se o tom, Ze bezpec€nostni plomba neni nijak poruSena a odpovida origindlnimu stavu
(viz nasledujici obrazek).

Neporusena bezpecnostni plomba.

Na plombé musi byt patrné vSechny ochranné prvky — hologram, logo spole¢nosti a &islice.
Barva pozadi musi byt jednotna. U porusené bezpecnosti plomby je patrny Sachovnicovy vzor,
popfipadé je dobfe patrné naruSeni celistvost této plomby.

NaruSené a poSkozena bezpecnostni plomba.

Paklize zaznamenate poskozeni nebo naruseni bezpe¢nostni plomby, doSlo pravdépodobné béhem
provozu k neopravnéné manipulaci a modifikaci této étecky. V takovém pfipadé bezodkladné
kontaktujte svého prodejce. Do té doby pfitom tuto ¢te¢ku v Zadném pfipadé nepouzivejte!

Umisténi bezpecnostni plomby na pravé strané ¢tecky cyberJack® RFID standard.

Umisténi bezpecnostni plomby na levé strané cyberJack® RFID standard.

Cipové karty

Ctegkou cyberJack ® RFID standard muZete nagitat data z kontaktnich a stejné tak i bezkontaktnich
¢ipovych karet. Pro tyto Ucely je ¢tecka vybavena dvéma rozdilnymi sloty. Horni slot je uréen

pro kontaktni ¢ipové karty. Spodni (zadni) slot slouZi pro vloZeni bezkontaktnich Cipovych karet
(napfiklad nového ob&anského prikazu).

1 — Slot pro kontaktni ¢ipové karty
2 — Slot pro bezkontaktni ¢ipové karty



Funkce ¢tecky

Po zapnuti ¢tecky spustte aplikaci ,cyberJack Geratmanager‘ pod systémovou nabidkou Start —
Programy — REINICER SCT cyberJack a test funkce ,Test Starten“. Po spusténi aplikace se zobrazi
dialogové okno s moznosti registrace. Doporu€ujeme si vas produkt zaregistrovat. Registraci étecky

budete pravidelné ziskavat informace o jejich novych funkcich, novém firmware a dalSich moznostech.

V pfipadé, Ze pouzivate nékolik étecek, muZete v prislusné nabidce ,Leser” (1) vybrat vami
poZadované zafizeni. Vezméte vybranou ¢ipovou kartu (platebni kartu, telefonni kartu, kartu
pojistovny a podobné) a viozte ji do ¢tecky. Karta se pfitom zasouvéa zhruba do své poloviny.

Nyni vyberte menu ,Test starten” (2). Systém tim spusti sérii testd, pfi kterych ovéfuje to, zda je
aplikace cyberJack spravné nainstalovand. V pripadé, Ze dojde k chybovému stavu, vyhledejte
pFislusnou napovédu pod zalozkou ,Support®. V této zaloZce navic mazete spustit pfipojeni k on-line
asistenci a odeslat protokol s chybovym stavem pracovnikim naseho zakaznického centra.
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REINERSCT*
l

Zalozka ,Info*

Pod touto zalozkou naleznete rGzné provozni informace, informace o konfiguraci systému étec¢ky
a seznam vSech pouzivanych komponentu.
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Schliefen

Zalozka ,Aktualisierung”

Na této zaloZzce muZete ovéfit, zda nejsou k dispozici nejnovéjsi ovladace a firmware pro vasi étecku.
Po kliknuti na menu ,Prife auf neue Versionen“ se spusti vas internetovy prohlize¢ a link na server
REINER SCT Download. Pokud se vas prohlize¢ automaticky nespusti, spustte vas prohlize¢
manudlné predtim, nez budete vyhledavat aktualizace software. V pfipadé, Ze jsou k dispozici nové
aktualizace, miZete zahdjit stahovani nejnovéjsi verze firmware. Postupujte pfitom podle dalSich
pokynu automatického pravodce aktualiza¢nim procesem.
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Priife suf neue Yersionen Modulvenwaliung:

Schliefen

V nabidce ,Modulverwaltung” pak mizete provadét spravu vasich stavajicich modulli a aktualizovat
firmware ¢tecky. Dalsi informace k tomuto tématu ziskate v ¢asti ,Zabezpecené stazeni firmware".



Zalozka ,Support”

Prostfednictvim této zalozky muZzete kontaktovat zakaznické pracovisté spole¢nosti REINER SCT.
Veskeré aktualni informace o instalaci vasi ¢tecky a dalsi dllezité informace o konfiguraci PC pak
muzZete prostiednictvim e-mailu jednoduse odeslat pracovnikim zakaznického centra.

Nasledné budete e-mailem popfipadé telefonicky kontaktovani nasimi pracovniky.
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Zéalozka ,PIN Dialog*

Na této zaloZzce mate moznost aktivovat specialni funkce, kterymi mazete spravovat konfiguraci
celého systému. Tato nastaveni vSak provadéjte pouze v nezbytné nutnych pfipadech.

Doporucéujeme proto zachovat vychozi (tovarni) nastaveni. V. menu ,Akustische Einstellunge“ mtzete
aktivovat ton pii zadavani PIN kédu. Pokud zaskrtnete okénko ,Sprachausgabe aktivieren* bude
aktivovana akusticka vyzva pro zadani PIN. Konfiguraci podsviceni displeje ¢te¢ky nastavite

v nabidce ,Displaykontrast cyberJack e-com(a) USB 01“. Béhem zadavani PIN muze byt displej
Stecky z divodu zabezpeceni konfigurovan s pouzitim maximalni tmavé Grovné. Vybérem ,Einstellung
testen” otestujete aktualni nastaveni.
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Zalozka ,Extras*

V nabidce ,Sprache” (1) muZete vybrat z nékolika mutaci jazyk pouzivany v aplikaci ,cyberJdack
Geratmanager“. Béhem nékterych operaci s elektronickym podpisem se mlze stat, Ze systém spravné
nerozpozna vasi ¢tecku. V takovém piipadé musite aktivovat moznost ,Alte PC/SC Lesernamen
aktivieren®.
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Zalozka ,GeltKarte*

Tato zaloZka je dostupna pouze v pfipadé nainstalované aplikace cyberJack ® e-com.

Platebni transakce provadéné prostrednictvim ¢tecky jsou diky této aplikaci protokolovany a mtzete
je zde v pripadé potifeby zobrazit. Systém REINER SCT uchovava vSechny dulezité informace pro
spojeni s e-shopy, ve kterych je mozné platit s pouzitim bézné platebni karty.
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Zalozka ,Uber*
Na této zaloZce je pfimy odkaz na portal spole¢nosti REINER SCT, kde najdete podrobnou nabidku

se vSemi produkty. Stejné tak zde mizZete provést pozdéjsi registraci vasi ¢tecky.



Zadavani PIN

Funkce pro zabezpe €ené zadavani PIN

Tato funkce slouzi pro uchovani zabezpeéeného pfipojeni pfi provadéni riznych operaci se
zadavanim citlivych Gdaju. Hackefi v siti vyhledavaji razné informace a PIN kédy. VyuZzivaji pfitom
skute¢nosti, Ze nékteré pocitace jsou pfipojené v nezabezpeceném prostredi, ve kterém je mozné
velmi snadno zaznamenavat pouziti urcitych klaves a tladitek a tyto informace pak v siti internetu
pfijmout. Zabezpecené zadavani PIN se pfitom provadi prostfednictvim PC aplikace. VétSina aplikaci

pro Homebanking a pouZiti elektronického podpisu pfitom funkci pro zabezpecené pfipojeni pouzivaji.

Upozorn éni! PIN mlZete zadavat pouze prostfednictvim zabezpecenych kanalt mezi klavesnici

a systémem ¢tecky cyberJack ® RFID standard . Tento zabezpeceny prenos je signalizovan blikajici
Zlutou LED kontrolkou. Zaroven pfitom bude svitit zelend Duo-LED, kter& signalizuje pouZiti kontaktni
Cipové karty a modra Duo-LED pfi pouziti bezkontaktni ¢ipové karty. Zamezte tomu, aby se PIN
dozvédély neopravnéné osoby!

LED indikace b éhem zadavani PIN

ReZim pro zabezpecené zadavani PIN pro kontaktni ¢ipovou kartu je indikovan blikajici Zlutou

a zelenou Duo- LED. V pfipadé zadavani PIN pfi pouziti bezkontaktni ¢ipové karty bude blikat Zluta
LED a modra Duo-LED kontrolka bude trvale svitit. V té chvili mGzete zacit se zadavanim vas PIN.
Max. interval mezi zadanim dvou ¢isel kddu je pfitom 5. sekund. Pro zadani jednotlivé &islice je pak
k dispozici 5. sekund. Na displeji cte€ky se po zadani pfislusného tlacitka zobrazuje znak ,*, ktery
zaroven slouzi jako zpétna vazba pro stisk urcitého tlacitka. Zadani PIN nezajisti samotné spusténi
Etecky. Na nésledujicim obrazku je zobrazen rezim pro zabezpecené zadavani PIN.

REINERSCT™

Geheimzahl
‘eingeben

Zména PIN

PFedtim, nez budete moci zménit stavajici PIN, musite do systému zadat aktualni PIN. Novy PIN
pfitom musite zadat hned 2x a jednotlivé zadani potvrdit stiskem tlacitka OK.

Geheimzahl Heye Geheimzah
eingeben L singeben

1. Zadejte stavajici PIN.
2. Zadejte novy PIN.
3. Znovu zadejte novy PIN.

Upozorn éni! Funkce pro zménu PIN nebyva podporovana u vSech typl ¢ipovych karet.

Pred pouzitim této funkce radéji kontaktujte vydavatele této karty (banka, zakaznické centrum

a podobné). Ctegka cyberJack ® RFID standard nepodporuje elektronicky podpis (QES) pFi pouZiti
novych ob&anskych priikaz( (nPA).

Funkce jednotlivych tla  éitek na klavesnici ¢éte€ky

0-9 numericka tlacitka - zadavani cislic

OK potvrzeni transakce, zadani PIN

C (Cancel) preruSeni zadavani PIN

CLR (Clear) odstranéni znaku

@ zobrazeni revize firmware

A (Sipka nahoru) v souladu s aktualnim rezimem zadavani
¥V (Sipka dolu) v souladu s aktualnim rezimem zadavani

Funkce pro zabezpe €ené zadavani PIN

bezpecnostni tfidy 2. Bezpecné vlozZeni PIN pro elektronicky podpis (QES) je mozné pouze s pouzitim
kontaktni ¢ipové karty. To, ze PIN kdd neni trvale uloZen v systému ¢&tecky zajiStuje hardware

a software, uréenym specialné pro ¢tecky karet, ktery proSel dukladnym hodnocenim stupné

pro zabezpeceni. Pro to, aby PIN nemohl byt ulozen na vioZenou PIN kartu se pouziva pfikaz(,

které jsou uréené pouze pro Ucely ovérovani Cipové karty v rezimu bezpecného zadavani PIN
»Secure PIN entry“. Jedna se zejména o nasledujici operace:

*« VERIFY

¢ CHANGE REFERENCE DATA

« DISABLE VERIFICATION REQUIREMENT
« ENABLE VERIFICATION REQUIREMENT
¢ RESET RETRY COUNTER

VSechny ostatni pfikazy pro pfistup k ¢ipové karté jsou systémem ctecky zablokovany.

Zabezpe éené stazeni firmware

Tuto ¢tecku Cipovych karet miZete pouzivat se spravcem ,Geratemanager” v nejnovéjsi verzi, ktera je
k dispozici na strankach vyrobce www.reiner-sct.com. Pfi naéteni nového firmware do ¢tecky probiha
kontrola jeho zabezpedeni se zjistovanim pavodu firmware systémem samotné ¢tecky. Tato ¢tecka
tak nacte pouze firmware, ktery zahrnuje elektronicky podpis spole¢nosti REINER SCT. Samotna
kontrola podpisu probih& pfed samotnym pouzitim firmware. Do této éte¢ky tak neni mozné nacist
software, ktery neni elektronicky podepséan spole¢nosti REINER SCT. Spole¢nost REINER SCT
poskytuje vyhradné schvélené a zabezpecené verze BSI. Aktualizace ¢te¢ky cyberJack® RFID
standard na star$i verzi neni mozné provést.

Po aktivaci nového firmware, miZzete prostfednictvim spravce ,Geratemanager” v zalozce ,Info*
zobrazit verzi aktualné pouzivaného firmware (verze se zobrazuje pod ozna¢enim Prod.Ref).

Aktualni verze firmware se zobrazuje i po pfipojeni ¢te¢ky nebo po stisku tlacitka @ na displeji ctecky.
Béhem zobrazeni verze firmware bude blikat Zlutd LED kontrolka.

Postup pro stazeni firmware

1. Spustte na aplikaci ,Geradtemanager“ na vasem pocitaci.

2. Prejdéte na zalozku ,Aktualisierung*.

3. Kliknéte na ,Prufen auf neue Versionen“. Systém tim zahaji vyhledavani nejnovéjsiho firmware
na strankach spole¢nosti REINER SCT.

4. V pfipadé dostupnosti novéjsi verze stahnéte firmware. Kliknéte proto na ,Weiter".

Postupujte dale pfi instalaci firmware podle vSech pokyn( privodce instalaénim procesem.

Na zalozce ,Aktualisierung” kliknéte na ,Modulverwaltung".

Kliknéte na ,Module aktualisierung*.

Systém ¢tecky na displeji zobrazi dotaz k odstranéni vSech aplikaci. BEhem toho blika Zluta LED

kontrolka.

8. Po stisku tla¢itka OK se na displeji ¢tecky zobrazi dotaz k provedeni aktualizace systému
(blikajici Zlutd LED kontrolka).

Nox



9. Potvrzenim aktualizace bude blikat Zlutd LED kontrolka. BEhem tohoto procesu dochazi
k ovérovani firmware (kontrola elektronického podpisu).
10. Uspésné dokonéeni aktualizaéniho procesu se zobrazi ve spravci zafizeni.

Po Uspésné aktualizaci firmware muzete zobrazit tuto aktualni verzi na zalozce ,Info“.
Verzi pouzivaného firmware na displeji ¢tecky miZzete rovnéz zobrazit po stisku tladitka @.
Béhem toho bude blikat Zluta LED kontrolka.

Deaktivace pole RFID

K dispozici mate moznost deaktivovat RFID pole. Tuto funkci mizete vyuZit v pfipadé pouZiti
kontaktnich karet. Stisknéte proto tlacitko A. Na displeji se zobrazi aktualni stav pole RFID.

REINERSCT™ REINERSCT™

RF-Feld: EIMN i EF-Feld: AU

RF pole je aktivovano (EIN). RF pole je deaktivovano (AUS).
V pfipadé, Ze hodlate zménit aktualni stav, stisknéte tlacitko V.

REINERSCT™
RF-Feld: AUS

RF pole je deaktivovano (EIN).

Integrace ¢tecky cyberJack® RFID do aplikaci
Elektronické bankovnictvi

Integrace ¢tecky Cipovych karet do aplikace Homebanking je zpravidla velmi snadné. Vétsina
soucasnych aplikaci jiz dokéze rozpoznat systém ¢tecky cyberJack ® RFID standard zcela
automaticky. Nékteré aplikace v8ak vyzaduji pouZiti ovladact CT-API-DLL. K tomu slouZi ctrsct32.dll
pro v8echny generace ¢tecek cyberJack ®, jeZ jsou soucasti systému Windows.

Elektronicky podpis

Softwarové packety pro pouZivani elektronického podpisu zpravidla pouzivaji rozhrani PC/SC.
Potfebné ovladace jsou jiz sou¢asti opera¢niho systému.

Transakce s platebnimi kartami

Veskeré informace o pouzivani platebnich karet na internetu naleznete na internetovém portale
www.reiner-sct.com/geldkarte-shops.

Elektronicka identifikace (elD) s pouzitim novych o béanskych pr tikazt

Po instalaci potfebnych ovlada¢l (vice v dalsi ¢asti nadvodu) muzete v systému Etecky cyberJack ®
RFID standard pouzit pro funkci elektronické identifikace aplikaci AusweisApp. Aktualni verzi aplikace
AusweisApp naleznete na portale www.ausweisapp.bund.de.

Instalace hardware
Instalace ovlada €t v systému Windows

Upozorn éni! Tato RFID ¢tecka v sou¢asné dobé podporuje pouZiti nasledujicich operaénich systému:
Windows 2000 / Windows XP 32 bit / Windows Vista 32/64 bit / Windows 7 32/64 bit a stejné tak
Windows Server 2003 — 2008 32/64 bit.

Ctecku cyberJack ® RFID standard je moZné pripojit do po&itade prostrednictvim USB rozhrani po
Uspésné instalaci ovladac¢t. Cte¢ku mizete do pocitace pfipojit pfimo nebo prostfednictvim USB
hubu.

Postup pro p Fipojeni éte€ky do po éitace

1. Jako prvni nainstalujte potfebné ovladace (vice v dalsi ¢asti navodu).

2. Pripojte ¢tecku cyberJack ® RFID standard do volného USB portu na vaSem poc¢itaci.
V pfipadé, Ze jsou jiz vSechny USB porty u pocitace pouZzité, bude zapotfebi pouziti aktivniho USB
hubu s vlastnim zdrojem napéjeni.

3. Operacni systém po uplynuti nékolika sekund zobrazi informaci o nalezeni nového hardware
a nainstaluje potfebné ovladace.

V nésledujici ¢asti ndvodu je popsan postup pro instalaci ovlada¢t v riznych operaénich systémech:

Instalace softwarovych komponent G

VloZte do DVD/CD mechaniky pocitace instala¢ni disk s ovladaci cyberJack® RFID.

Po spusténi instala¢niho procesu muZete nainstalovat rizné softwarové komponenty pro ¢tecky
cyberJack ® z generace &tecek Cipovych karet. V pfipadé, Ze vas operaéni systém nepodporuje funkci
automatického spusténi instala¢niho procesu, zajistéte jeho spusténi po vybéru souboru setup.exe,
ktery naleznete na dodavaném instalaénim CD.

Poznamka : Vzhledem k neustalému vyvoji v oblasti informaénich technologii se mize stat,

Ze ovladace, které jsou soucasti instalacniho CD, jiz nemusi byt aktuélni. Po dokonc&eni instalaéniho
procesu proto pouzijte funkci ,Priife auf neue Versionen“ na pfislusné zalozce aplikace
,Geratmanager“. Timto krokem zajistite pouZiti nejnovéjsi verze ovladacu.
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Installation starten Abbrachen REI NERSCTG

K provozu ¢tecky cyberJack® RFID standard je nezbytné instalovat packety cyberJack ® Base
Components , které zahrnuji systémové ovladace. Instalaci téchto ovladacli se zarover nainstaluji
spravce zafizeni ,Geratemangaer” s funkci testu systému, aktualizaci ovladacu a link pro online
podporu. Vybérem ,Installation starten“ zahdjite instalaci vybranych souc¢asti. V pfipadé, Ze byly
prostfednictvim spravce aktualizaci nainstalovany i dalsi softwarové komponenty, bude nezbytné
provést restart zafizeni az po nainstalovani posledniho komponentu.

Upozorn éni! V pfipadé, Ze budete instalovat ur¢ité komponenty cyberJack® Base Components

v operacnim systému Windows 2000/XP/2003/Server/Vista, bude k tomu zapotfebi administratorské

opravnéni. Pred spusténim instalaéniho procesu musite uzavfit vSechna ostatni okna s aplikacemi.

cyberlack Base Components - InstallShield rd 1[

Willkommen bei InstallShield Wizaid fur cyberJack Base Components

= N |
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V pfislusném poli vyjadfete sviij souhlas s licenénim ujednanim a poté kliknéte na tlagitko ,Weiter*.
V dal§im kroku instala¢niho procesu vyberte zpusob pfipojeni ¢tecky do PC.

cyberJack Base Cornponents - InstallShield Wizard ﬂ

Auswahl cyberlack Modell

atur und PC

| < Zuriick H Mdeiter > 1 Abbrechen r

Vybérem pfislusné nabidky zajistite instalaci potfebnych ovladacu. V dalSim instalaénim procesu
pokracujte vybérem ,Weiter*.
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Pro instalaci aplikace do pfislusné slozky kliknéte na ,Weiter‘. Paklize chcete soubory instalovat jinam,
vyberte ,Andern* a zadejte cilovy adresaF. Vybérem ,Installieren* zahéjite instalaci soubord.

Na zavér instala¢niho procesu musite proveést restart PC. Jediné tak opera¢ni systém zajisti aktivaci
nainstalovanych ovladaca.

cyberlack Base Components - InstallShield Wizard

Install5 hield Wizard abgeschlossen

[ & Zuriick: “ Fertig ste)len]i 1 Abbrechen i

InstaliGhisld

V systému Windows a v nabidce ,Start* dojde k vytvoreni nové polozky REINER SCT cyberJack ®
se submenu ,Geratemanager”, ,Funtionstest”, ,REINIER SCT im Internet®, ,Support* a ,ZKA
Komponenten aktualiseren®.

Instalace ovlada €t v systému Linux

Upozorn éni! Tato ¢te¢ka podporuje pouziti v nasledujicich operaénich systémech: openSuSE-11.1-
i586, openSuSE-11-1-x86_64, openSuSE-11-2-i586, openSuSE-11-2-x86_64, debian-500-i386,
debian-500-amd64, ubuntu-9.04-desktop-i386, ubuntu-9.04-desktop-amd64, ubuntu-10.04.1-desktop-
i386,ubuntu-10.04.1-desktop-amd64.

Linux.deb

Tento postup se vztahuje na pouziti ubuntu. K instalaci ovlada¢u pro ¢te¢ku cyberJack ® RFID
standard je nezbytné pouZiti spolehlivého a vysokorychlostniho pfipojeni k internetu.

Nyni prozatim nepfipojujte ¢tecku nepfipojujte k pocitaci! Instalacni proces cyberJack ® RFID
probiha ve dvou zéakladnich krocich.

a) instalace PCSCD ovladacu a jejich soucasti.
b) Instalace nejnovéjSich ovladaci pro ¢tecku cyberJack® RFID standard .

Postup pro instalaci ovlada €t

1. Jako prvni nainstalujte ovlada¢e PCSCD. Pouzijte k tomu pakety vasi distribuce.

2. Zajistéte pouziti nejnovéjSich ovladacu, které odpovidaji vasi distribuci a procesoru pod odkazem
www.reiner-sct.com/treiber.

3. Spustte instalaci téchto ovlada¢d pomoci nasledujiciho pfikazu na vstupu do terminalu. Piikaz:
dpkg —i (ndzev souboru).deb.

4. Uzivatele pfidejte do skupiny cyberjack. Pouzijte k tomu pfikaz: usermod —aG cyberjack ,nazev
uzivatele* na vstupu do terminalu.

Upozorn éni! Vezméte na védomi to, Ze tyto pfikazy maji byt provedeny jako root.
5. Restartujte pocitac.

6. Po restartu systému dojde k dokonéeni instalace ovladaci. Nyni mGzete pfipojit Ete€ku do
vybraného USB portu u vaseho pocitace.

Test funkce : VloZte do ¢tecky loginCard nebo novy ob&ansky prikaz. V pfipadé Gspésné instalace se
na Gtecce rozsviti zelena LED kontrolka.

Poznamka : K provozu ¢tecky cyberJack® RFID standard je nezbytné pouziti kompatibilni aplikace.
Ve &te¢ce mlzete pouzivat RFID ¢ipové karty popFipadé nové (elektronické) ob&anskeé prikazy.

Linux.rpm

Tento postup se vztahuje na pouziti systému SuSE Linux. K instalaci ovladact pro ¢tecku cyberJack ®
RFID standard je nezbytné pouziti spolehlivého a vysokorychlostniho pfipojeni k internetu. Nyni
prozatim nepfipojujte éte¢ku k pocitaci! Instalaéni proces cyberJack ® RFID probiha ve dvou
zakladnich krocich.

c) instalace PCSCD ovladac¢u a jejich soucasti.
d) Instalace nejnovéjSich ovladacl pro ¢te¢ku cyberJack® RFID.

Postup pro instalaci ovlada ¢

1. Jako prvni nainstalujte ovlada¢e PCSCD. Pouzijte k tomu pakety vasi distribuce.

2. Zajistéte pouziti nejnovéjSich ovladacu, které odpovidaji vasi distribuci a procesoru pod odkazem
www.reiner-sct.com/treiber.

3. Spustte instalaci téchto ovladac¢u pomoci dvojitého klinuti.

4. Pridejte uzivatele do skupiny cyberjack. Postupuijte proto v souladu s nasledujicimi kroky.

Spustte YAST konzolu.
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Prejdéte do menu ,Sicherheit und Benutzer” a poté vyberte ,Benutzer und Gruppenverwaltung".

Filter
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Vyberte uZivatele a poté kliknéte na ,Bearbeiten“. Pfejdéte na zalozku ,Details” a aktivujte skupinu

Benutzerkennung (UID)

Zusatzliche Gruppen:

[1000 | | LS
=)
Home-verzeichnis: O at
. [] audio
|ihomefrsct ‘ | sfipurchsuchen,.. | 0] avahi
B An anderen Speicherort verschieben [] beagleindex
sy | bin
T ] cdrom
_| Werschliisseltes Home-/erzeichnis verwende i i0 , [ console
[ daemon
Zusatzliche Benutzerinformationen: [ dialout
I [ disk
[ floppy
Anmelde-Shell: I ftp
T [] games
|,'bmfbash | > | 0 gdm
Standardgruppe: g ::r:if:mon
users v Olp
1 mail
[ElHilfe @ abbrechen |

m YasT(a., [m]

5. Provedte restart pocitace.

6. Po restartu systému dojde k dokonéeni instalace ovladacu.
Nyni mizZete pfipojit ¢te¢ku do vybraného USB portu u vaSeho pocitace.

Test funkce : VloZte do &te¢ky loginCard nebo novy obéansky prikaz.
V pfipadé Uspésné instalace se a ¢tecce rozsviti zelend LED kontrolka.

Poznémka : K provozu étecky cyberJack® RFID standard je nezbytné pouZiti kompatibilni aplikace.
Ve &te¢ce mlzete pouzivat RFID ¢ipové karty popFipadé nové (elektronické) ob&anskeé prikazy.

Instalace ovlada €u v systému Mac

Upozorn éni! Tuto ¢tecku miZete pouZit s nasledujicimi operaénimi systémy: Mac OS 10.5 Leopard,
Mac OS 10.6 Snow Leopard.

Cte&ku cyberJack ® RFID standard pfipojte do volného USB portu u vaseho poéitaée. Pro pFipojeni
mUZete stejné tak pouZit i vhodny USB hub. Pied pfipojenim ¢tecky do pocitace vénuijte zvySenou
pozornost nasledujicim informacim.

®

K provozu ¢tecky cyberJack ® RFID standard je nezbytné pouZiti vhodnych ovladacu.

Mac OS X Snow Leopard

K instalaci ovladacu pro ¢te¢ku cyberJack ® RFID standard je nezbytné pouZziti spolehlivého
a vysokorychlostniho pfipojeni k internetu. Nyni prozatim nepfipojujte éte¢ku do pocitace!
Na strankéach vyrobce a pod odkazem www.reiner-sct.com/treiber si stahnéte a nainstalujte

nejnovéjsi ovladace [— —_—
_ cyberjack-3.99,1beta-MacOSX-10... T

k.S 1 Objekt, 9 MB verflighar  en(r—

L 4

cyberlack-3.99.1beta.pkg

Ovladace pro Mac OS X.

Pro spusténi instala¢niho procesu kliknéte na ,Fortfahren®. Vyberte jednotku, na které je instalovany
va$ operacni systém a v instalaci pokracujte vybérem ,Fortfahren®.



w .cyberjack Driver Suite" installieren

Zielvolume wihlen

Wahlen Sie das Laufwerk, auf dem die Software ,cyberjack ‘

© Einfithrung Driver Suite" installiert werden soll.

& Zielvolume

auswihlen;
= 4
@ Installationstyp . -4 |
® Installatipn Partition... Leopard Data PINPADA_TRF
® Zusammenfassung 48,55 GB frei 5,93 GB frei 6,45 GB frei '
Gesamt 64,42 GB Gesamr 30,58 GB Gesamt 8,03 GB

| Fiir die Installation dieser Software wird 442 KB freier Platz
) benotigt.

Sie mochten diese Software auf dem Laufwerk ,Partition Snow
Leopard" installieren.

Zuriick ~ { Fortfahren )

Pro pokrac¢ovani v dalSim instalaénim procesu kliknéte na ,Installieren®.

w .cyberjack Driver Suite" installieren

Standardinstallation auf ,Partition Snow Leopard"

& Einfithrung

Hierfiir werden 442 KB Speicherplatz auf lhrem
Computer bendtigt.

6 Zielvolume
auswihlen;

. : y
@ Installationstyp Klicken Sie auf Installieren*, um die
Standardinstallation dieser Software auf dem

Laufwerk ,Partition Snow Leopard” durchzufiihren.

@ Installatien
® Zusammenfassung

(" Ort fiir die Installation dndern ... )

il e el
( Zuriick ) [ Installieren )

A

Instalaci ovladagu povolite po zadani spravného uzivatelského jména a hesla. K tomuto kroku je vSak
nezbytné administratorské opravnéni. Pfi GspéSném dokon&eni instalace ovladacu se zobrazi
informace ,Die Installation war erfogreich®. Instala¢ni proces ukonéeni vybérem ,Schliessen®.

Nyni mizete ¢tecku pfipojit do volného USB portu u vaseho pocitace.

Test funkce : VlozZte do ¢tecky loginCard nebo novy ob&ansky prikaz.

V pfipadé Uspésné instalace se na ¢tecce rozsviti zelena LED kontrolka.

Poznamka : K provozu ¢tecky cyberJack ® RFID standard je nezbytné pouziti kompatibilni aplikace.
Ve &te¢ce mlzete pouzivat RFID ¢ipové karty popFipadé nové (elektronické) ob&anskeé priikazy.

DileZith bezpé&nostni opateni

Zajistéte, aby ke &tedce nemély pistup neopravnéné osoby. Ctedku musite vZdy provozovat takovym
zpusobem, aby bylo vzdy vylou€eno jeji zneuZiti. Ujistéte se o tom, ze vas pocita¢ pouziva vhodné
aplikace pro zabezpeceni jako jsou rizné antivirové programy a brana firewall. Pocita¢ zarover musi
byt chrdnén pfed manipulaci a pouziti ze strany neopravnénych osob. Pfed kazdym pouzitim &tecky
¢ipovych karet, ovérte test integrity ¢te¢ky a vSech bezpecénostnich prvkd (bezpecnostni plomba).
Neustéale sledujte LED indikaci ¢tecky (vice v ¢asti ,Vyznam LED indikator(“). Pfi obsluze ¢tecky
postupujte podle pokynl pro vkladani PIN (zobrazeni vyzvy k zadani PIN, vice v ¢asti ,Funkce pro
zabezpe&ené zadavani PIN“). Ctetka a jeji pFislusenstvi obsahuji malé asti. Udrzujte proto &tecku,
veskery obalovy material a ostatni pfislusenstvi mimo dosah malych déti!

Bezpe&nostni predpisy, udrzba ac¢isténi

Z bezpecénostnich divodu a z davodi registrace (CE) neprovadéjte Zzadné zasahy do &tecky .
PFipadné opravy svéfte odbornému servisu. Nevystavujte tento vyrobek pfiliSné vihkosti, nenamacejte
jej do vody, nevystavuijte jej vibracim, otfesim a pfimému slune¢nimu zafeni. Tento vyrobek a jeho
pFisluSenstvi nejsou zadné détské hracky a nepatfi do rukou malych déti! Nenechavejte volné lezet
obalovy material. Félie z umélych hmot predstavuji nebezpedéi pro déti, nebot by je mohly spolknout.

Pokud si nebudete védét rady, jak tento vyrobek pouzivat a v navodu
nenajdete potfebné informace, spojte se s nasi technickou poradnou
nebo pozéadejte o radu kvalifikovaného odbornika.

K ¢iSténi pouzdra pouZzivejte pouze mékky, mirné vodou navlhéeny hadfik. Nepouzivejte zadné
prostfedky na drhnuti nebo chemicka rozpoustédla (fedidla barev a laku), nebot by tyto prostfedky
mohly posSkodit displej a pouzdro &tecky.

Recyklace

Elektronické a elektrické produkty nesméji byt vhazovany do domovnich odpadu.
Likviduje odpad na konci doby Zivotnosti vyrobku pfiméfené podle platnych
zakonnych ustanoveni.

Setfete Zivotni prost Fedi! PFisp &jte k jeho ochran &!

Technické udaje
LED indikace

Cteéka cyberJack ® RFID standard je vybavena Zlutou LED kontrolkou a jednou kontrolkou s funkci
Duo-LED. Duo-LED kontrolka disponuje barevnou proménou: modré / zelena. Rozsviceni zelené LED
systém indikuje interakci s kontaktni ¢ipovou kartou. Modra LED predstavuje interakci s bezkontaktni
¢ipovou kartou. Spravnou funkci Duo-LED kontrolky mGzZete zkontrolovat tak, ze do ¢tecky viozite
nejprve kontaktni kartu (pfitom kratce zablikd zelena LED) a potom do &tecky vloZite bezkontaktni
kartu (kratce problikne modra LED).

Po pfipojeni ¢te¢ky do USB portu miZzete prekontrolovat spravnou funkci Zluté LED. Béhem zobrazeni
verze aktualné pouzivaného firmware musi blikat Zluta LED kontrolka. V pfipadé, Ze tato kontrolka
nebude béhem tohoto procesu blikat, ma systém ¢tecky urcitou zavadu. Kontaktujte proto elektronicky
nas zékaznicky servis e-mailem na support@reiner-sct.com.




LED kontrolky a moznosti indikace

Zlutd LED Duo-LED zelend | Duo-LED modrd | Vyznam indikace

Rezim bezpecéného zadavani PIN
Blikajici Trvale sviti pro elektronicky podpis (QES) s kontaktnimi
kartami, zobrazeny text je autenticky.

Rezim zadavani PIN pro bezkontaktni

Blikajici Trvale sviti gipové karty, zobrazeny je text je autenticky.

Systém ¢&tecky cyberJack® RFID standard
Blikajici provadi aktualizaci firmware nebo zobrazuje
autenticky text na displeji.

Pfi sou¢asném blikani Zluté a modré
Duo-LED je systém ¢tecky uveden do
nekonecéné smycky v dusledku mozné,
UmyslIné modifikace nebo technického
selhani indikované pouze blikajicimi LED.
Blikajici Blikajici Ctecka tak nefunguje. Vyzkousejte &tecku
restartovat. Odpojte proto ¢te¢ku od zdroje
napéjeni a po chvili (pfiblizné 3 sekundy)
znovu pfipojte. V pfipadé, Ze tento stav

i nadale trva kontaktujte zakaznicky servis
spole¢nosti REINER SCT.

Aktivace rozhrani pro kontaktni ¢ipové karty

Trvale sviti L
(provozni rezim).

Béhem poslednich 3. sekund nedoslo
Blikajici. k uskute¢néni komunikace s kontaktni
Cipovou kartou.

Aktivace rozhrani pro bezkontaktni ¢ipové

Trvale sviti karty (provozni rezim).

Béhem poslednich 3. sekund nedoslo
Blikajici k uskute¢néni komunikace s bezkontaktni
¢ipovou kartou.

Upozorn éni! Soucasné nebo stfidave blikajici Duo-LED v obou barvach neni mozné, vzhledem
k tomu, Ze v jedné chvili je aktivni vZdy pouze jedno rozhrani.

Technické prostredi pro provoz ¢tec¢ky cyberJack® RFID standard je pocita¢ vybaveny USB
rozhranim a potfebnymi ovladaci.

Rozhrani pro kontaktni  €ipové karty

Ctecka cyberJack® RFID standard zpracovava data z &ipovych karet, jejichz provedeni fyzicky
odpovida ISO normam 7810, 7813 a 7816 &ast 1. Cipset u téchto karet pFichazi do elektrického
kontaktu mikroprocesoru. Umisténi kontaktni ¢asti na karté je definovano v normé ISO 7816 ¢ast 2.
Ctegka cyberJack® RFID standard zpracovava data i procesorovych karet s asynchronnim
komunikaénim protokolem T = 0, T = 1 a stejné tak i pamétové karty se synchronnim protokolem
2-vodi¢ové, 3-vodiové a I°C-Bus. Tyto komunika&ni protokoly jsou specifikovany v 1ISO 7816 ast
3 (asynchronni) popfipadé specifikovany v datovém listu vyrobce (synchronni).

Rozhrani pro bezkontaktni  €ipové karty

Tato ¢tecka podporuje protokoly typu A a typu B v souladu s normou ISO/IEC 14443. Zpracovani
bezkontaktnich ¢ipovych karet touto ¢teckou Cipovych karet se provadi v souladu s normou ISO/IEC
14443-2, ISO/IEC 14443-3 a ISO/IEC 14443-4.

Zabezpe €eni pti zadavani PIN pro QES

Zabezpeceni pfi zadavani PIN pro QES se provadi prostfednictvim komunikaénich protokoll
uvedenych v normé ISO 7816 ¢ast 3. Po vstupu do rezimu zabezpec¢eného zadavani PIN se aktivuje
funkce pfikazového filtru pouze pro komunikaci s ¢ipovou kartou. VSechny ostatni pfikazy na Cipové
karté jsou zablokovany (vice v €asti ,Funkce pro zabezpe€ené zadavani PIN“).

Bezpe&nostni funkce

karet bezpec€nostni tfidy 2. Zabezpecené zadavani PIN pro QES je mozné pouze u karty s ipovymi
kontakty. Aby bylo zajiSténo, Ze PIN nezustava trvale uloZzen v systému ¢tecky, byly u ¢te¢ky
cyberJack ® RFID standard zavedeny speciélni bezpe¢nostni funkce a hardwarové / softwarové
vybaveni ¢tecky bylo podrobeno velmi pfisnym bezpe¢nostnim hodnocenim. V ¢tecce cyberJack ®
RFID standard jsou integrovany nasledujici bezpec¢nostni funkce:

Application isolation

S pouzitim této funkce zabrariuje systém ¢tecky cyberJack ® RFID standard interakci mezi dalSimi
aplikacemi. Pfikazy pfijaté z pocitace se tak pfenesou do pfislusné aplikace a tyto jsou kompletné
zpracovany. Teprve poté muze dojit k zadani a zpracovani nového piikazu odeslaného z pocitace.

Elektronicky podpis firmware

Tuto ¢tecku a jeji systém muZzete spravovat prostfednictvim aplikace ,Geratemanager”

(vice v pfislusné ¢asti tohoto navodu) s novym firmware, ktery si mdzZete stahnout na strankach
spole¢nosti REINER SCT na www.reiner-sct.com. Pfi nacteni nového firmware do ¢te€ky ovéfuje
systém jeho originalitu. Tato ¢te¢ka tak muze pouzivat vyhradné autorizovany firmware, ktery
obsahuije elektronicky podpis spole¢nosti REINER SCT. Cte¢ka provede kontrolu elektronického
podpisu pfed samotnou aplikaci firmware. Do ¢tecky neni mozné nacist firmware, ktery neni

v systému REINER SCT elektronicky podepsan. Spole¢nost REINER SCT poskytuje pouze
zabezpecené a schvalené verze firmware. Aktualizace systému ¢tecky cyberJack ® RFID standard
na starsi verzi neni mozné proveést.

Communication isolation

Béhem rezimu zadavani PIN prerusi systém ¢tecky cyberJack® RFID standard veSkerou komunikaci
s pocitacem. Béhem tohoto procesu navic blika Zlutd LED kontrolka a aktivuje se pfislusna kontrolka
Duo-LED (zelen& pro kontaktni karty, modré pro bezkontaktni ¢ipové karty). V tomto rezimu pfijima
systém ¢tecky vyhradné prikazy stisku klaves pro zadavani PIN a poskytuje je systému karty.

Pred dal$i komunikaci se pak tato data automaticky odstrani. Pferu$eni komunikace s pocitacem je

v té chvili fizeno pomoci softwarového zamku, ktery zajistuje, Ze tato data (PIN) nebudou v rezimu
bezpec¢ného zadavani dale nikam pfendSena. Do pocitace jsou pouze prenaseny informace

o protokolu, které jsou pfenaseny jako konstanty pfimo do hardwarového rozhrani.

Pokud béhem zadavani PIN dojde k chybovému procesu, piejde systém &tec¢ky do rezimu ,Stop“.

V takovém piipadé dojde k nové inicializaci ¢teCky a cely systém je tak vypnuty. Tento stav je navic
provazen problikavajici zlutou LED se sou¢asnym problikavanim modré Duo-LED. Pro dal3i provoz
Ctecky je tak nezbytné ¢tecku odpojit a znovu ji pripojit. Pferuseni komunikace tak neni mozné provést
externi cestou prostfednictvim pouZitého rozhrani.

Reprocessing

Tato bezpec&nostni funkce slouZi pro pfepracovani oblasti paméti, ve které jsou docasné uloZzena

data o PIN v reZimu bezpe¢ného zadavani (prepsani pamétovych mist s daty o PINu pomoci nul).
Nemuze tak dojit k opétovnému precteni PIN v operaéni paméti. Pfepsani paméti pomoci nul

se provadi pfed obnovenim komunikace s pocitaéem (po zadani PIN). K tomu dojde jak po GspéSném
prenosu dat o PIN na modul s kontakty (Cipu karty) tak i v pfipadé preruSeni operace zadavani PIN
po vyprSeni bezpe€nostniho ¢asového limitu (Time out) nebo pferuseni aktualni operace ze strany
uzivatele (Cancel). V pfipadé, Ze dojde k chybovému procesu béhem zadavani PIN restartem
systému, odpovidajici pamétovéa oblast se znovu inicializuje a odstranéni z této oblasti vSechna data
0 zadaném PIN. Pfepsanim pamétovych mist pro PIN nulami zajiStuje systém ¢tecky to, Ze tato data
jiz nejsou dale v pamétové oblasti a nemuze tak po dokonéeni zadani PIN dojit k opétovnému nacteni
PIN.



Reinitialization

S pouzitim této funkce dochazi k opétovné inicializaci paméti ¢tec¢ky cyberJack® RFID standard.

To je zajisténo prepsanim celé paméti pomoci nul. Vyjimku tvori nékolik bitd pro pamétovy zasobnik
(stack) a nékolik bitl, které ukladaji aktudlni stav systému USB. Tato data jsou naprosto nezbytna
pro funkci kontrolérd a celého systému. Bezpecénostni funkce se u ¢tecky aktivuji po pfipojeni

do pocitace, watchdog resetu nebo controller resetu.

Po aktivaci watchdog reset v dusledku mysiného zasahu nebo pfi technické poruse ¢tecky
(zejména z diivodu nemoznosti interpretace sady pfikazt) nedojde k obnoveni procesu watchdog
reset v urcitém ¢asovém intervalu. Tim vSak dojde k aktivaci controller reset. Po vyvolani watchdog
resetu dojde k aktivaci Zluté LED kontrolky a zarover i indikace modré Duo-LED. Pfi normalnim
uvedeni ¢te¢ky do provozu se na jejim displeji zobrazi verze aktuélné pouzivaného firmware.
Autorizace a zobrazeni verze je na ¢te¢ce navic indikovano blikajici Zlutou LED.

Command filter

Tato bezpecnostni funkce, kterou je ¢tecka cyberJack® RFID standard vybavena, zajistuje predavani
pfikazl a dat na ¢ipovou kartu, popfipadé ukladani téchto informaci na kartu. V rezimu ,Zabezpecené
vkladani PIN“ dochazi pouze k pfedani pfikazu na kartu z dGvod( autorizace. Jedna se pfitom

o nasledujici procesy:

VERIFY

CHANGE REFERENCE DATA

DISABLE VERIFICATION REQUIREMENT

ENABLE VERIFICATION REQUIREMENT

RESET RETRY COUNTER

VSechny dalSi pfikazy jsou systémem ¢tecky zablokovany.

Datovy list
cyberJack ® RFID standard — univerzalni étecka

Cte&ka cyberJack ® RFID standard podporuje pouZiti bezkontaktnich RFID &ipovych karet pro tdely
identifikace. PouZit ve ¢te¢ce muZete napriklad nové obcanské priikazy (nPa), platebni karty nebo
karty pro systémy eTicketing. Systém ¢tec¢ky podporuje funkci zabezpeceného zadavani PIN pro QES.
Funkce pro zabezpecené vkladani PIN je jednou z nejvyznamnéjSich bezpeénostnich funkci u
¢ipovych karet bezpec¢nostni tfidy 2. Proto, aby nemohlo dojit k uloZeni PIN do &tecky, slouzi specialni
hardwarova a softwarova funkce, ktera je implementovana do samotného systému ¢tecky. Tyto
bezpecnostni funkce splfiuji nejvyssi naroky v oblasti elektronického zabezpedeni.

Ctecka cyberJack ® RFID standard navic podporuje protokol PACE, pouZivany u novych ob&anskych
prakazu a zobrazuje funkci elD pred zfizenim pfistupu k Gdajim a opravnénim na pfehledném displeji.
* Bezpecnostni tfida 3 / standardni ¢tecka (CAT-S) v souladu s BSI TR-03119.

«  Certifikat pro zabezpecené zadavani PIN.

« LC displej se zobrazenim 2 x 16 alfanumerickymi znaky.

* Moznost aktualizace firmware.

» Testovano TUV IT a certifikace BSI.

« Ovéfeno SigG / SigV pro kontaktni karty.

¢ Ovladace pro Windows, Linux, Mac OS X a Terminal server.

* Bezplatna podpora zakaznického centra spole¢nosti REINER SCT.

«  Kratsi UBS kabel (v délce 25 cm) pro notebooky (véetné prodlouZeni v délce 1,5 m).

e 3roky zaruka poskytovana vyrobcem.

Bezpec¢nostni tfida 3

Kategorie ¢tecky (podle TR-03119) standardni ¢tecka (CAT-S)
Bezkontaktni rozhranf ISO/IEC 14443 A/IB
Kontaktni rozhrani ISO/IEC 7816

elD funkce pro nPA ano

sign (QES) pro nPA ne

Terminal authentication s

EAL4 + Modul (pro nPA QES) ne

Elektronické bankovnictvi (FInTS/HBCI) ano

Funkce Secoder ne

Elektronicky podpis pro

kontaktni karty FES / QES (napfiklad ELENA, EGVP, ELSTER)
Nacteni platebnich karet,

platby, dalsi aplikace

(s funkci Decoder) ne/ne/ne
Multiplication (vice aplikaci)
ZKA-SIG-API podpora ne

Tlaéitka a zobrazeni

Zabezpecené zadavani PIN ano

Pocet tladitek 16 tlacitek (10 numerickych, 6 funké&nich)
LC displej / Pocet znakli / Podsviceni ano /2 x 16 alfanumerickych / ne

Efektivni velikost displeje (v mm) 50 x 15

Provozni indikace 2 LED (zluta LED / zelend-modra Duo-LED)

Zabezpe €eni, ov éfeni a certifikaty

Update firmware s bezpe¢nostnim certifikatem ano

Funkce firewall pro komunikaci s ¢ipovymi kartami ano

Ovéfeni zabezpedeni ITSEC E2/ TUV IT ano

Ovéreni SigG / SigV pro kontaktni karty ano

Ovéreni SigG / SigV pro nPA QES ne

ZKA-Secoder ne

Shoda BSI TR-03105, TR-03117, TR-03119

Zabezpeceni proti neopravnéné manipulaci bezpe¢nostni plombou (v souladu s BSI)

PC rozhrani

Podporované operaéni systémy Windows 2000/XP/Vista/Windows 7, Server 2003 — 2008 R2,
Windows CE (pouze se specifickou hardwarovou konfiguraci),
Terminalserver, Linux, Mac OS X

Rozhrani USB 2.0, CT-API, PC/SC, SECODER

Plug & Play — bez nutnosti instalace ne

REINER SCT Geratemanager MS Windows

Rozhrani pro karty

Protokol pro cipové karty T=0, T=1, T=CL, Mifare

Zdroj napéjeni pro ¢ipové karty 1,8V,3,0Vab5,0V(vsouladu ISO 7816 typ A, B, C)

Proud 60 mA (ochrana proti zkratu a tepelnému pretizeni)
Vzdalenost pro nacteni > 2 cm (v zavislosti na Cipové karté / tagu a geometrii antény)
PFenosova rychlost RF az 848 kBit/s (v zavislosti na ¢ipoveé karté / tagu)

Anténa integrovana

Kontaktni rozhrani 5 pozlacenych kontaktd (ISO)

Hardwarové vlastnosti

Pfipojeni a kabel USB /0,25 m + 1,5 m prodlouzeni

Barva krytu (Standard) ¢erna / bila

Specialni barvy / Firemni potisk ano (pouze u objednavky s urcitym objemem)
Rozméry bez kovového stojanku 62 x 95 x 14 mm

Hmotnost 82 g (bez stojanku)

Hmotnost a material stojanku zinkova litina / 37 g

Rozméry baleni 235 x 160 x 45 mm

Podminky provozu / Uskladnéni -10°C az +50°C/0°C az -50 °C,

max. 90% vlhkost (nekondenzujici)

K provozu této ¢tecky je nezbytné pouZiti software a/nebo Eipovych karet poskytovanych tretimi
stranami. Cipové karty pro Homebanking ziskate ve vaSem penéznim Ustavu, podpisové moduly
v zékaznickém centru Trust. DalSi informace o tomto tématu naleznete na www.reiner-sct.com.



Recyklace
Elektronické a elektrické produkty nesméji byt vhazovany do domovnich odpadu.
Likvidujte odpad na konci doby Zivotnosti vyrobku pfiméfené podle platnych
zakonnych pfedpisy.
mmm Setiete Zivotni prost fedi! Pfisp éjte tak k jeho ochran é!

REINERSCT®

FIN

Peklad tohoto névodu zajistila spole ~ &nost Conrad Electronic ~ Ceska republika, s. . 0.

VSechna prava vyhrazena. Jakékoliv druhy kopii tohoto navodu, jako napf. ie, jsou pre é souhlasu sp
Conrad Electronic Ceska republika, s. r. 0. Navod k pouziti odpovida technickému stavu pn tisku! Zmény vyhrazeny!
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