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Manazer hesel PM-01 renkforce

Obj. &.: 159 39 64

Vazeni zakaznici,
dékujeme Vam za Vasi divéru a za ndkup spravce hesel Renkforce.

Tento navod k obsluze je souc¢asti vyrobku. Obsahuje dulezité pokyny k uvedeni vyrobku
do provozu a k jeho obsluze. Jestlize vyrobek predate jinym osobam, dbejte na to, abyste
jim odevzdali i tento navod.

Ponechejte si tento navod, abyste si jej mohli znovu kdykoliv precist!

Vyrobek slouzi k bezpe¢nému uloZeni uZivatelskych jmen a hesel pro az 100 webovych stranek.
Moderni Sifrovaci algoritmy (AES256, SEED 256, ARIA) zabezpeduiji pfistup pred jakymkoliv
neautorizovanym pokusem. Ochranu zastfeSuje ,master heslo“ (6-120 znaku),

Pristupové informace na autorizované internetové stranky lze zadat automaticky bez kopirovani do

Is—’?grf‘%&peéeni Vasich dat je Vas zabezpeceny obsah-vaSe pfistupové informace-automaticky vymazan
po 6 po sobé jdoucich netspésnych pokusech o pfistup a nelze je obnovit. Chrarite tento vyrobek pred
zneuzitim a zabezpedéte moznost obnoveni v pfipadé ztraty dat.

AZ 300 znakd je rezervovano pro uzivatelska jména a max. 120 znaku pro hesla. Navic Ize uloZit
az 150 znakud v podobé poznamky pro kazdou internetovou stranku. Vyrobek je vhodny pro jedno
a dvou stupnové pfihlaSovaci obrazovky (podobné jako Google login).

Abyste mohli vyrobek pouzivat, je tfeba si z po¢itace spustit program. Program je soucasti dodavky

a je uloZen pfimo na USB disku spravce hesel. Ujistéte se, Ze mate na pocitaci nezbytna prava.
Program nenf tfeba instalovat, diky plug-and-play principu jej sta¢i pouze spustit. Vyrobek je kompatibilni
s operaénim systémem Windows 7 a vy$§im. Automatické pfihlasovani Ize pouzit v nasledujicich
internetovych prohlize¢ich: IE, Chrome, Opera, QQ, 360safe, Sogou, Firefox.

Vyhodou vyuZiti tohoto spravce hesel je to, Ze mizete nezavisle na riznych zafizenich pouzivat rizna

a slozita hesla, ktera by byla za normalnich okolnosti téZko zapamatovatelna. Vyrobek byste méli uchovavat
pod dozorem, nicméné ani nechtény pfistup cizi osoby na vefejném misté nepfedstavuje pro vlastnika
bezprostfedni nebezpedi. Méjte na védomi, Ze pokud sdélite k vyrobku master heslo, umoznite tim uZzivateli
jednoduchy pfistup k zabezpe€enym informacim na rdznych webech. Vyrobek je vhodny pro uzivatele
vyzadujici vysoké digitalni zabezpeceni nebo pro oddéleni ¢i firmy pracujicimi s duSevnim vlastnictvim

v digitaIni podobé.

Rozsah dodavky
e Spravce hesel
e Vicko USB portu

e Navod k obsluze

Obsluha

Pripojte spravce hesel ke vhodnému pocitaci. Zafizeni je rozpoznano jako jednotka. Spustte v prazkumniku
Windows dvojklikem ,Password Manager*. Otevie se okno programu. Zvolte preferovany jazyk a zadejte
bezpecéné master heslo. Zopakujte master heslo, abyste predesli preklepu.

Okno programu obsahuje nasledujici ovliadaci tla  €itka:

1 ,Login“ Automaticky Vas prihlasi (pomoci uloZzenych pfistupovych informaci) k urcité
8trance.,Password" Vlozi heslo na webovou stranku

3 .Manager” Otevie administratorské okno

4 Minimalizuje okno na liStu windows

5 Uzavfe program

6 Ptehled oblibenych (Sipka vespodu): ukaze ulozené webové stranky.

Je-li seznam delSi nez 8 internetovych stranek, Ize seznam rolovat.

a) Zaznam p Fistupovych informaci do spravce hesel

1 Spustte spravce hesel. Kliknéte na zadavaci formular webové stranky, zpfistupnéte data, které
chcete zaznamenat. Pokud je napf. U¢et uz zaloZzen na Google strance, kliknéte na ,Add account”
(pfidat UCet) a zaznamenejte pFistupové informace pro jiny Google ucet.

2 Jakmile jste zaznamenali vaSe pfistupové informace, kliknéte levym tlac¢itkem mysi na ,Login“
ve spravci hesel.

3 Objevi se okno ,Add web account”. Nazev na odkaz na internetovou stranku je vyplnén
automaticky. Lze podle potfeby upravit.

4 Potvrdte G¢et prostfednictvim ,register“. Pfistupové informace k weobovym strank&dm mohou byt
zpracovana zpusobem uvedenym vySe.

5 Chcete-li zaznamenat dals$i G¢et na stejné webové strance, kliknéte na zadavaci formular
internetové stranky. Poté kliknéte na ,Login“ ve spravci hesel pravym tla¢itkem mysi.

6 Objevi se okno ,Add web account” (pfidani webového Gétu). Postupujte podle bodu 3 a 4.

7 Jakmile kliknete levym tlagitkem mysSi na ,Login*“, objevi se seznam dostupnych Gétd.

B%’ Namisto URL odkazu Ize zadat p Fimo IP adresa.

b) PFistup na zaznamenané webové stranky (p Fihlaseni jednim krokem)

» PrihlaSeni jednim krokem je charakteristické tim, ze muzete uvést heslo i ID pfihlaseni
najednou, v tom samém okné.

» Kliknéte na horni ¢ast zadavaciho formulafe registrované webové stranky (kurzor musi blikat
v zadavacim formulafi).

« Kliknéte levym tlacitkem na ,Login“ ve spravci hesel.

» Pristupové informace pro webovou stranku jsou automaticky vypInéna [login ID -> “Tab” ->
heslo -> “Enter”].

@ R0zna& rozlozeni klavesnic nebo zmény jazyka mohou prohodit zadavané informace,
€0z muZze vést k netispésSnému prihlaseni.
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c) PFistup na zaznamenanou internetovou stranku (vicekro  kové p fihlaSeni)

« Vicekrokové pfihlaSeni je charakteristické tim, Ze jsou jednotlivé ¢asti pfihlaSovacich informaci
zadavany v jednotlivych krocich.

«  Kliknéte mysi (pouze) na zadavaci formular registrované webové stranky (kurzor musi blikat
v zadavacim formulafi).

« Kliknéte a podrzte stisknuté pravé tlacitko mysi na ,Login“ pfepinaci alespor 1 sekundu.
Je zadano pouze Login ID, paklize je Login ID a heslo zaznamenéano.

* Po automatickém zadani hesla kliknéte na odpovidajici potvrzovaci ¢ast (napf. next/OK)
na webové strance pro prechod do dal$iho zadavaciho policka formulare.

*  Kliknéte mysi (pouze) na zadavaci formular registrované webové stranky (kurzor musi blikat
v zadavacim formuléfri).

« Kliknéte a podrzte stisknuté levé tlacitko mysi na ,Password” pfepinaci alespori 1 sekundu.
Heslo je asociovano pomoci zadaného a odentrovaného
Login ID. Kliknuti bez podrzeni tla¢itka mysi pouze viozi
heslo.

d) Vymazani nebo nastaveni p Fistupovych informaci a menu o =

nastaveni Lliaee e

« Kliknéte na Manager (3) pfepinac pro zobrazeni pfehledu
vSech uloZzenych hesel.

«  Pokracujte ve standardnim prohlizeci na pfislusnou
internetovou stranku kliknutim na policko pfedchazejici
zadani, pokud je k webové strance ulozeno nékolik M
pfihlaéofljacichjinformaci, muZzete kliknutim vybrat to (+]-1o
z nabizeného seznamu. Kfizek v poli¢ku pfed zadanim
znadi, Ze je vice moznosti zadani.

* Pomoci tlagitka (+) pfidate dalSi zaznam nebo vymazete pravé zvoleny prostfednictvim tlacitka
(-). Symbol ,zmiziku“ slouzi pro pfistup na seznam webovych stranek pro zménu zadani.
Pokud se chcete pfepnout do zaznamu pouze omezené, napf. pro uchovani hesla, nemérite
pFislusné zadani nebo nevytvarejte zaznam. V pfipadé nékolika dostupnych uctu si vyberte
ten, ktery chcete upravit nebo smazat.

*  KFizkem v pravém hornim rohu uzavrete okno spravce hesel.

Nastaveni

Do menu nastaveni se dostanete z hlavniho menu spravce hesel, kliknutim na ozubené kole¢ko.
K dispozici jsou tyto funkce:

@ 1 Zavfit

Program zavrete kliknutim na kfizek v pravém hornim rohu okna.

2 Automatické p FihlaSeni
Pokud zvolite automatické prihlaSeni do spravce hesel pomoci
master hesla, aktivujete tuto funkci a pak zadejte vaSe master

Disable ‘¥ heslo. Potvrdte kliknutim na OK.

@J (3

@- - ® @ - Nelze aktivovat funkce automatického pfihlaseni
¢ l @ a automatického odhlaseni zaroven. Tim umoznite

nepretrzité ulozeni master hesla na Vas pocita¢
a tim snizite max. dosazitelny stuper zabezpeceni.

(7
N 1 3 Automatické odhlaseni

Auto Hide o Poté, co aktivujete automatické prihlaSeni (nastaviteln4 doba

v rozsahu 1min az 8 hodin), tak po vyprSeni nastavené doby

Nelze aktivovat funkce automatického pfihlaSeni a automatického odhlaSeni zarovern.
& V zéavislosti na hardware, deaktivace trva 1-3 s. OdhlaSeni ze stranek, ke kterym jste pfihlaseni

neprobiha automaticky. Nové prihlaSeni s ulozenymi uzivatelskymi informacemi je deaktivovano.
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4 Zména master hesla
Pro zménu master hesla spravce hesel stisknéte ,Change PW*, vloZte aktualni master heslo a pak zadejte
a opétovné zadejte nové master heslo. Potvrdte zménu.

5 Vytvo feni zaloZniho souboru
UloZte zasSifrovany soubor (x-POP) na VaSem zafizeni. To provedete tak, Ze stisknete ,Backup®, zadate
Sifrovaci kli¢ a specifikujete umisténi na VaSem PC. Pomoci tohoto souboru mlzete prenis zabezpeéeny
obsah do nového spravce hesel.
Je nemozné obnovit zabezpecen informace bez znalosti Sifrovaciho klie. NepouZivejte stejné
master heslo a Sifrovaci kli¢.
6 Obnoveni spravce hesel

Obnoveni spravce hesel ze zaSifrovaného souboru provedete pomoci tlaitka ,Restore”, vyberte
poZadovany zaSifrovany soubor, zadejte spravné heslo a kloknéte na ,Restore".

& Timto zpusobem prepiSete aktualni obsah spravce hesel.

7 Automatické schovani
Tato funkce minimalizuje okno po pfihlaSeni kliknutim na tla¢itko v menu ,Password manager*.

8 Nastaveni jazyka
Prepinat jazyk menu Ize mezi D/GB/F/NL/I/PL pomoci polozky ,Select Language“ v menu.

@ Zména jazyka neovlivni rozlozeni klavesnice.

9 Informace o verzi
Zobrazi aktualni verzi (firmware, software a sériového ¢&isla) Vaseho zafizeni.

Update

Pred provadénim update program spravce hesel zaviete. USB stick nikdy neodpojujte v prabéhu
Pred updatem doporucujeme vytvofit zalohu.

& Stahnéte aktualni update a spustte jej (dvojklikem). Dbejte upozornéni vySe a potvrdte kliknutim
na OK. Zadejte master heslo a vytvorte zalohu, pokud je tfeba néjaka data ve spravci hesel pred
updatem uchovat. Zadejte heslo pro zalohu a vyberte umisténi zalohy. Po Uspésné identifikaci
a ovéFeni vyrobku je do spravce hesel nahran novy software. Uspésny update potvrdte
na OK, odpojte zafizeni od USB a opétovné jej pfipojte. Po update potiebuje zafizeni dalsi
cca minutu na inicializaci.

Chybové zpravy

Typické chybové zpravy souvisejici s updatem jsou:

* Verze software nainstalované ve spravci je novéjsi nez ta, kterou se pokousite updatovat.

* Na zafizeni nebyl rozpoznan zadny spravce hesel. Pfipojte zafizeni spravné.

« Update nelze spustit. Restartujte pocitac, opakované pfipojte vyrobek a ujistéte se, Ze mate
dostate¢na prava pro update.

» Softwarové verze nainstalovaného programu nebyla rozpoznéana. Restartujte pocita¢, opétovné
pfipojte zafizeni a ujistéte se, Ze mate prava dostate¢nd pro update.

e Chyba File write (FW): Chyba komunikace v pribéhu update. Opakujte pokus o update.
Restartujte pocita¢, opétovné pfipojte zafizeni a ujistéte se, ze mate prava dostate¢na pro update.

[@’ Je mozné, Ze chyby v anglickém jazyce budou rozpoznany chybovymi zpravami.



Bezpe&nostni predpisy, udrzba a¢isténi

Z bezpecnostnich davodu a z divodu registrace (CE) neprovadéjte zadné zasahy do vyrobku. Pfipadné
opravy svéfte odbornému servisu. Nevystavuijte tento vyrobek pfilisné vihkosti, nenamaceijte jej do vody,
nevystavujte jej vibracim, otfestim a pfimému slune¢nimu zareni. Tento vyrobek a jeho pfisluSenstvi nejsou

zadné détské hracky a nepatfi do rukou malych déti! Nenechavejte volné lezet obalovy material.
Folie z umélych hmot predstavuji veliké nebezpedi pro déti, nebot by je mohly spolknout.

Pokud si nebudete védét rady, jak tento vyrobek pouzivat a v navodu
nenajdete potfebné informace, spojte se s nasi technickou poradnou
nebo poZadejte o radu kvalifikovaného odbornika.

K ¢isténi pouzdra pouzivejte pouze mékky, mirné vodou navlhéeny hadfik. NepouZzivejte zadné prostfedky
na drhnuti nebo chemicka rozpoustédla (fedidla barev a lakl), nebot by tyto prostfedky mohly poSkodit
povrch a soucasti vyrobku.

Vyrobek je po pfipojeni k pocitaéi pfipraven k provozu béhem 30s az 5 minut (v zavislosti na rychlosti
VaSeho pocitace). V nékterych pfipadech je zafizeni rozpoznano jako ,poSkozeny USB disk"“. To neni
chyba. Vyrobek neni klasické pamétové zafizeni a taky se tak neohlasuje operaé¢nimu systému.

Pokud Va3 pocita¢ spravce hesel nerozpoznal, odpojte jej kratce a opétovné pripojte.

Nikdy neodpojujte vyrobek od USB v priibéhu inicializace. Funkcionalitu pro virtualni stroje (VM)

nelze garantovat.

Jako master heslo si zvolte takové heslo, které znate pouze vy. Neméli byste si zvolit heslo, které uz jste
nékde jinde pouZzili. Mélo by se také vyznamné liSit od Vami obvykle pouzivanych hesel. Pfiklad Spatné
zvoleného hesla je napt.:

MojePrvniHeslo — MojeDruheHeslo — Heslo123456 — 123456Heslo

Vyhledejte si n&jaké praktiky spravné volby bezpeéného hesla. Cas od asu hesla méfite a to nejenom to
master heslo. Cim modern&jsi technologie jsou k dispozici, tim méné bezpeé&na jsou hesla na webovych
strankach.

Starsi stranky nepodporovaly jakékoliv pfesmérovani na zabezpecené stranky.

Pt.: https//conrad.com nebo https://www.conrad.com

Recyklace

Elektronické a elektrické produkty nesméji byt vhazovany do domovnich odpadu.
Likviduje odpad na konci doby Zivotnosti vyrobku pfiméfené podle platnych zakonnych

Setfete Zivotni prost Fedi! PFisp &jte k jeho ochran é!

Technické udaje
Verze software
Provozni napéti/proud
Spotfeba
Rozhrani............
Stavova kontrolka

..1.7 (v okamziku vydani tohoto navodu)

.5 VIDC (4,7 - 5,3V pfes USB)

.05W

Vysokorychlostni USB 2.0 (zpétné kompatibilni)
Vicebarevna LED

Sifrovaci algoritmus ............ccceven.. ..AES256, SEED 256, ARIA hardware zalozeny na
zabezpecovacim Cipu.

Skupina vybaveni. ..Pocita¢

Operac¢ni systém ..Windows 7, Windows 8, Windows 10

Podporované internetové prohlizece......... Internet Explorer (IE), Chrome, Opera, QQ, 360safe, Sogou,
Firefox

.0°Caz+45°C
20°Caz70°C
.26 X 79 X 14 mm
.13 g

Provozni teplota
Skladovaci teplota
Rozméry (S x D x V).
Hmotnost

Preklad tohoto navodu zajistila spole ~ &nost Conrad Electronic ~ Ceska republika S.r.0.

V3echna prava vyhrazena. Jakékoliv druhy kopii tohoto navodu, jako napf. jsou é souhlasu sp
Conrad Electronic Ceska republika, s. r. 0. Navod k pouziti odpovida technlckému stavu pfl tlsku' Zmény vyhrazeny!
© Copyright Conrad Electronic Ceska republika, s. r. 0. REI/11/2018




