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FCC-STATEMENT

FS

Dieses Gerat wurde getestet und entspricht den Spezifikationen eines B-Klasse-Gerétes laut
Teil 15 der FCC-Reglementierung. Diese Spezifikationen sollen gegen schédliche Einwirkungen
des Gerats in einer héauslichen Umgebung schitzen. Dieses Gerat erzeugt und benutzt
Funksignale und kann, falls es nicht sachgemaf3 und den Anweisungen entsprechend installiert
wird, Funkkommunikation stéren. Jedoch kann nicht garantiert werden, dass solche
Interferenzen bei einer bestimmten Installation nicht auftreten. Sollte dieses Gerat schadliche
Interferenzen mit Radio- oder Fernsehgeraten verursachen, was einfach durch Aus- und
Einschalten des Geréats nachgewiesen werden kann, wird geraten, mindestens eine der

folgenden MaRnahmen durchzufihren:

o Empfangerantenne anders ausrichten oder deplatzieren.

e Den Abstand zwischen dem Gerat und dem Radio-/Fernsehempfanger vergrofZern.
¢ Das Gerat an einem anderen Stromkreis als das Radio-/Fernsehgerat betreiben.

e Den Handler oder einen Radio-/TV-Techniker zu Rate ziehen.

Dieses Gerat entspricht Teil 15 der FCC-Reglementierung. Der Betrieb unterliegt den folgenden
beiden Bedingungen:

1) Das Gerat darf keine schadlichen Interferenzen verursachen.
2) Dieses Gerat muss jegliche eindringende Interferenz tolerieren, einschlief3lich solcher,
die unerwiinschtes Verhalten hervorruft.
Samtliche nicht von TP-LINK genehmigten Anderungen am Gerét konnen die Betriebserlaubnis

erldschen lassen.

Hinweis: Der Hersteller ist nicht verantwortlich flr Interferenzen an anderen Geraten, die aus
unbefugten Verdnderungen an diesem Modell resultieren Samtliche nicht von TP-LINK

genehmigten Anderungen am Gerét kénnen die Betriebserlaubnis erléschen lassen.


http://www.tp-link.com/

FCC-Funkfrequenzaussendungsstatement

Dieses Gerat entspricht den FCC-Funkfrequenzaussendungsgrenzen, die fir eine
unkontrollierte Umgebung gelten. Dieses Gerat und seine Antenne dirfen nicht in der
unmittelbaren Nahe anderer radiowellenaussendenden Gerate/Antennen betrieben werden.

,Um den FCC-Radiofrequenzaussendungsanforderungen gerecht zu werden, gilt dies nur fir
mobile Konfigurationen. Die fir diesen Sender benutzten Antennen missen so installiert
werden, dass sie sich mindestens 20cm von Personen und nicht in der unmittelbaren Néhe
anderer radiowellenaussendenden Gerate/Antennen befinden.”

CE- Warnung c €1588®

Dies ist ein B-Klasse-Produkt. In einer hauslichen Umgebung kann dieses Produkt
Interferenzen verursachen, welche fir den Benutzer entsprechende MalRnahmen erfordern
kénnen.

Nationale Restriktionen

Dieses Gerat ist fir den Betrieb zu Hause und im Buro in allen EU-Landern (und anderen Landern,
die die EU-Direktive 1999/5/EC befolgen) zugelassen. Folgende Betriebseinschrankungen gelten:

Land Restriktion Grund/Bemerkung

Fur offentlichen Betrieb und Betrieb im Freien ist
Bulgarien keine
eine allgemeine Betriebserlaubnis erforderlich

Militarische Nutzung. Eine Umstrukturierung des
Betrieb im Freien begrenzt
2,4-GHz-Bandes hat in der Vergangenheit die bis dahin
Frankreich auf 10mW im Band von 2454
geltende Regelung gelockert. Volle Implementierung ist
bis 2483,5MHz
im Jahr 2012 geplant

Fir den Betrieb aul3erhalb des eigenen Domizils ist eine

Italien keine

allgemeine Betriebserlaubnis erforderlich

Allgemeine Betriebserlaubnis erforderlich fir Netz- und
Luxemburg keine

Diensteanbieter

Dies gilt nicht fur den Bereich im Umkreis von 20km um
Norwegen Implementiert

das Zentrum von Ny-Alesund
Russische keine Nur Indoor-Betrieb gestattet.
Foderation

Bemerkung: Bitte benutzen Sie das Produkt in Frankreich nicht im Freien.
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KONFORMITATSERKLARUNG

Fur das Gerat:

Produktbeschreibung: Tragbarer 3G/3,75G-Wireless-N-Router
Modellnr.: TL-MR3020

Handelsmarke: TP-LINK

erklaren wir eigenverantwortlich, dass dieses Produkt alle darauf anwendbaren technischen
Regelungen nach folgender Richtlinie erfillt:

Direktiven 1999/5/EC

Das oben angegebene Produkt entspricht den folgenden Standards/Normen:

ETSI EN 300 328 V1.7.1: 2006

ETSI EN 301 489-1 vV1.8.1:2008& ETSI EN 301 489-17 V2.1.1:2009
EN60950-1:2006

Empfehlung 1999/519/EC

EN62311:2008

Direktiven 2004/108/EC

Das oben angegebene Produkt entspricht weiterhin den folgenden Standards/Normen:
EN 55022:2006 +A1:2007

EN 55024:1998+A1:2001+A2:2003

EN 61000-3-2:2006

EN 61000-3-3:1995+A1:2001+A2:2005

Direktiven 2006/95/EC

Das oben angegebene Produkt entspricht weiterhin den folgenden Standards/Normen:

EN60950-1:2006
Direktiven (ErP) 2009/125/EC

Audio/Video-, informations- und kommunikationstechnische Gerate mit umweltbewusstem
Design

EN62075:2008

Fir diese Erklarung verantwortlich:
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—NANS L

Yang Hongliang

Internationaler Produktmanager

TP-LINK TECHNOLOGIES CO., LTD.

South Building, No.5 Keyuan Road, Central Zone, Science & Technology Park, Nanshan,
Shenzhen, P. R. China
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Verpackungsinhalte

In der Verpackung sollten folgende Gegenstande zu finden sein:

>

Tragbarer 3G/3,75G-Wireless-N-Router TL-MR3020

AC/DC-Adapter fur den tragbaren 3G/3,75G-Wirless-N-Router TL-MR3020
USB-Kabel

Ethernet-LAN-Kabel

Schnellinstallationsanleitung

Eine CD zum tragbaren 3G/3,75G-Wireless-N-Router TL-MR3020 mit:
e Diesem Handbuch

o Weiteren Informationen

&= Bemerkung:

Stellen Sie sicher, dass die Verpackung obige Gegenstdnde beinhaltet. Ist etwas davon

beschadigt oder nicht vorhanden, setzen Sie sich bitte mit Inrem Handler in Verbindung.
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Kapitel 1. Einflihrung
Vielen Dank, dass Sie den tragbaren 3G/3,75G-Wireless-N-Router TL-MR3020 gekauft haben.

1.1 Produktibersicht

TP-LINK versteht die Notwendigkeit unserer Gesellschaft, trotz hoher Mobilitat stets erreichbar
zu sein. Eine drahtlose Internetverbindung fast Uberall ermdglicht unser tragbarer
Wireless-N-3G/3,75G-Router TL-MR3020. Im Nu ist ein drahtloser Internetzugang mit
Datenraten von bis zu 150Mbps errichtet. Egal ob im Zug, beim Camping, auf Dienstreisen: lhr

WLAN-Internetzugang ist in Sekundenschnelle aufgebaut.

3G-/WAN-Breitbandverbindung

Der tragbare Wireless-N-3G/3,75G-Router TL-MR3020 unterstitzt mit 3G-, WISP-Client- und
Accesspoint-Modus eine flexible Verwendung. Der Router erlaubt Internetzugang tiber 3G und
WAN (xDSL sowie statische oder dynamische IP-Adresse). Dank Failover-Funktion kénnen Sie

im Fehlerfall zwischen beiden umschalten und lhre Internetverbindung aufrechterhalten.

Hohe Kompatibilitat

Der tragbare Wireless-N-3G/3,75G-Router TL-MR3020 ist kompatibel zu iPad, iTouch,
Android-Smartphones, Kindles und anderen portablen WiFi-Geraten. Uber den
USB2.0-Anschluss kdnnen Sie handelsiibliche 3G-Modems verbinden, da der Router zu vielen
UMTS-/HSPA-/EVDO-USB-3G/3,75G-Modems kompatibel ist.

Hohe Geschwindigkeit

TP-LINKs Wireless-N-3G/3,75G-Router ermoglichen WLAN-Datenraten mit
802.11n-Geschwindigkeit, bis zu 150Mbps, und damit mehr als die herkémmlichen
802.11g-Produkte, so dass sogar HD-Videostreaming méglich wird.

Niedrieger Stromverbrauch

Uber den Mini USB-Anschluss kann der Router (iber einen Computer oder einen

stromsparenden AC/DC-Adapter betrieben werden.

1.2 Konventionen

Die Begriffe ,der Router”, ,TL-MR3020” oder ,das Gerat* bezeichnen in diesem Handbuch den
tragbaren Wireless-N-3G/3,75G-Router TL-MR3020, sofern nicht anders angegeben.

1.3 Hauptfunktionalitaten

» Mini-Desgn, ideal zum Mitnehmen
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10/100M-RJ45-WAN-Port mit Autoabstimmung, USB2.0-Anschluss, Mini-USB-Anschluss
Kompatibel zu den Standards IEEE802.11n/g/b sowie IEEE802.3/3u
Kompatibel zu vielen UMTS-/HSPA-/EVDO-USB-3G-Modems

Kompatibel zu iPad, iTouch, Android-Smartphones, Kindles und anderen portablen
WiFi-Geraten

Wireless-N-Geschwindigkeit von bis zu 150Mbps
Drahtlose Sicherheit einfach einrichten durch Driicken der ,WPS*“-Taste
Sicherheit mittels WPA/WPA2 und WPA-PSK/WPA2-PSK mit TKIP/AES

Stromversorgung Uber Computer oder mitgelieferten AC/DC-Adapter, wenig

Stromverbrauch
Betriebsarten: 3G-Router, WISP-Client und WLAN-Accesspoint

Internetzugriff tber 3G und WAN (dynamische und statische IP-Adresse, PPPoE (DSL),
L2TP und PPTP)

VPN-Passthrough, Virtuelle Server, spezielle Applikationen und DMZ-Host
UPNnP, Dynamisches DNS und Statisches Routing

Bietet automatisches und zeitgesteuertes Verbinden mit dem Internet
NAT und DHCP-Server, der IP-Adressen auch statisch vergeben kann

Kann eine PPPoE-Internetverbindung bei Bedarf herstellen und nach einer

konfigurierbaren Leerlaufzeit trennen
64/128/152-Bit-WEP-Verschliisselung und WLAN-ACL (Access Control List)
Flussstatistiken

Unterstitzt Firmware-Upgrade und Konfiguration Giber Web
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1.4 Routergehéause

1.4.1 Oberseite

Power
Internet
WLAN
Ethernet

WPS/Reset

N— //

Bild 1-1 Geratevorderseite

Die LEDs des Routers befinden sich auf der Vorderseite (von oben nach unten).

LED Status Bedeutung
Power Ein Der Router bekommt elektrische Spannung.
L') Aus Der Router ist ausgeschaltet.
Ein Der Router ist mit dem Internet verbunden aber es werden keine
Daten Ubertragen.
Internet . .
@ Blinkt Der Router ist mit dem Internet verbunden und Daten werden
Ubertragen.
Aus Der Router ist nicht mit dem Internet verbunden.
WLAN Ein Die WLAN-Schnittstelle ist aktiviert.
m Blinkt Die WLAN-Schnittstelle ist aktiviert und Daten werden Ubertragen.
- Aus Die WLAN-Schnittstelle ist deaktiviert.
Ein An dem Port besteht eine inaktive Verbindung.
Ethernet . N
Blinkt An dem Port werden Daten Ubertragen.
L,J
Aus Der Port ist nicht verbunden.

Tabelle 1-1 LEDs

> WPS/Reset: Haben Sie WLAN-Clients, die WPS (Wi-Fi Protected Setup) oder QSS (Quick

Secure Setup) unterstitzen, kdnnen Sie durch kurzes Driicken (kirzer als 5

Sekunden) dieser Taste schnell eine abgesicherte WLAN-Verbindung

aufbauen. Wenn Sie die Taste langer als 10 Sekunden driicken, fuhrt der

Router einen Reset durch.
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1.4.2 Seitenansicht

3G-USB-Anschluss
Mini-USB-Port (DC)

Ethernet-Port
Betriebsartwahlschalter

Bild 1-2 Gerateseitenansicht
Auf der Seite finden Sie folgende Teile (von links nach rechts).
» 3G-USB-Port: Anschluss fur das USB-Modem.
» Mini-USB-Port: Anschluss zur Stromversorgung.
» Ethernet-Port: Dieser Port kann als LAN- oder WAN-Verbindung genutzt werden.
>

Betriebsartwahlschalter: Hiermit kann man zwischen den einzelnen Modi des Router
wechseln.
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Kapitel 2. Hardwareinstallation

2.1 Systemvoraussetzungen

»

3G/3,75G- oder Breitband-Internetzugang (DSL/Kabel/Ethernet)

Jeder PC im LAN muss Uber einen funktionierenden Ethernet-Adapter und ein
RJ45-Ethernetkabel verfligen

TCP/IP muss auf jedem PC vorhanden sein

Webbrowser, z.B. Microsoft Internet Explorer oder Mozilla Firefox

2.2 Anforderungen an die Installationsumgebung

>

Stellen Sie den Router an einer gut bellfteten Stelle auf, mdglichst weit weg von

Heizkorpern oder Radiatoren.

Vermeiden Sie starken, direkten Lichteinfall (z.B. Sonnenlicht)
Lassen Sie mindestens 5cm Platz auf allen Seiten des Routers.
Betriebstemperatur: 0°C..40°C (32°F..104°F)

Relative Luftfeuchtigkeit im Betrieb: 10%..90%, nicht kondensierend

2.3 Anschliel3en des Gerats

Dieser Router unterstiitzt drei Betriebsarten: 3G-Router, WISP-Cliebt und AP (Accesspoint).

Somit kdnnen Sie das Gerat flexibel an Ihre Anforderungen anpassen. Bitte verfahren Sie bei

der Installation nach den folgenden Schritten (abhangig vom gewiinschten Modus):

a.

3G-Router-Modus

Als 3G-Router (mit 3G-Modem/-Karte) kann dieser Router sich mit einem 3G-Mobilfunknetz

verbinden und dessen Internetkonnektivitéat unter einer eigenen WLAN-SSID bereitstellen.
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b.

3G

Stellen Sie den Betriebsartwahlschalter des Routers auf ,3G Router”.

Verbinden Sie Ihren Computer mit dem Ethernetport des TL-MR3020 mittels eines
LAN-Kabels.

Verbinden Sie Ihr 3G-Modem mit dem 3G-USB-Port des Routers.

SchlieRen Sie das beiliegende USB-Kabel mit dem Mini-USB-Port des Routers und dem
beiliegenden Spannungsadapter an und stecken Sie diesen dann in eine
spannungsfiihrende Steckdose.

WISP-Client-Modus

Als WISP-Client verbidnet der Router sich drahtlos mit einem ,Wireless ISP” (Drahtloser

Internetdiensteanbieter) und sendet lokal ein weiteres drahtloses Netz aus, mit dem Sie lhre

privaten Gerate ans Internet anbinden kdénnen.

SSID: abe

§ )]

Stellen Sie den Betriebsartwahlschalter des Routers auf ,WISP*.

Verbinden Sie Ihren Computer mit dem Ethernetport des TL-MR3020 mittels eines
LAN-Kabels.

SchlieRen Sie das beiliegende USB-Kabel mit dem Mini-USB-Port des Routers und dem

beiliegenden Spannungsadapter an und stecken Sie diesen dann in eine
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spannungsfiihrende Steckdose.
c. AP-Modus

Im AP-Modus verhalt der Router sich nicht als Router, sondern arbeitet an einem einzigen
Netzsegment und erfillt Aufgaben als WLAN-Accesspoint, Repeater, Bridge with AP und
WLAN-Client. Bitte stellen Sie den Router in den gewlinschten AP-Untermodus.

a) Accesspoint

Als Accesspoint stellt der TL-MR3020 drahtgebundene Konnektivitat drahtlos bereit.

Wired Network

g

b) Repeater

Als Repeater kann der TL-MR3020 die Abdeckung eines weiteren WLANSs erweitern.

SSID: abc

SSID: abc

NEVA

\ ==

c) Bridge with AP

Als Bridge kann der TL-MR3020 zwei kabelbegundene Netze drahtlos miteinander verbinden
(hierfar werden zwei TL-MR3020s bendtigt).
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SSID: abc SSID: 123

(N

- E:@ by

d) Client

Als Client konfiguriert, verhédlt der Router sich wie eine WLAN-Karte und bringt somit
nicht-WLAN-fahige Ethernetgerate in ein drahtloses Netz.
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Kapitel 3. Schnellinstallationsanleitung

Dieses Kapitel zeigt Ihnen, wie Sie die Basisfunktionalititen Ihres tragbaren
Wireless-N-3G/3,75G-Routers mit Hilfe der Schnellinstallation in wenigen Minuten

konfigurieren.

3.1 3G-Router-Modus

Die Standard-IP-Adresse des tragbaren Wireless-N-3G/3,75G-Router lautet 192.168.0.254. Die
Standard-Subnetzmaske ist 255.255.255.0. Diese Werte kénnen nach lhren Vorstellungen
geandert werden. In diesem Dokument werden jedoch die Standardwerte als Beispiele benutzt.

Verbinden Sie den PC mit einem LAN-Port am Router. Dann kdnnen Sie die IP-Adresse lhres
PCs folgendermaf3en konfigurieren.

3.1.1 TCP/IP-Konfiguration

Als Beispiel wird eine WLAN-Verbindung verwendet, um den Router zu konfigurieren. (Sie
kénnen ebenso eine LAN-Verbindung nutzen um die Konfiguration vorzunehmen. Wenn Sie

dabei Hilfe bendtigen schauen Sie bitte im Anhang B: PCs konfigurieren.)

1. Unter Windows XP (klassische Ansicht) gehen Sie bitte wie folgt vor: Start —
Einstellungen — Systemsteuerung — Netzwerk- und Internetverbindungen —
Netzwerkverbindungen; unter Windows 7 gehen Sie bitte wie folgt vor: Start —
Systemsteuerung — Netzwerk und Internet — Netzwerk- und Freigabecenter —

Adaptereinstellungen andern

Tatigen Sie einen Rechtsklick auf Drahtlosnetzwerkverbindung und wahlen Sie

Eigenschaften.

2. Bei Windows XP machen Sie in dem unterem Fenster einen Doppelklick auf
Internetprotokoll (TCP/IP); bei Windows 7 machen Sie in dem unterem Fenster einen
Doppelklick auf Internetprotokoll Version 4 (TCP/IPv4).

3. Wahlen Sie IP-Adresse automatisch beziehen und DNS-Serveradresse automatisch

beziehen.
3.1.2 Verbinden mit dem Router

1. Klicken Sie in der Taskleiste auf das Symbol =

2. Klicken Sie auf Liste aktualisieren und wahlen Sie das WLAN-Netz des Routers aus und

klicken Sie auf Verbinden.

-10-
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& Bemerkung:

Die Standard SSID des Routers lautet TP-LINK_POCKET_3020_xxxxxx. (Die Werte XXXXxx
sind die letzten 6 Stellen der MAC-Adresse des Routers.)

3. Wenn bei dem WLAN-Netz des Router Verbunden steht, sind Sie erfolgreich mit dem
Router verbunden.

3.1.3 Routerkonfiguration

1. Um auf die webbasierte Konfiguration zuzugreifen, 6ffnen Sie einen Webbrowser und
geben Sie die Adresse http://192.168.0.254 in die Adresszeile ein.

2] 192.168.0,254 ]
Bild 3-1 Einloggen in den Router

2. Das in Bild 3-2 gezeigte Login-Fenster erscheint. Geben Sie admin als Benutzernamen
und als Passwort ein. Klicken Sie OK oder driicken Sie Enter.

Authentifizierung erforderlich x|

htkp: {192, 168,0.254 verlangt einen Benutzernamen und ein Passwaort, dusgabe der \Website;
"TP-LIMEK Partable ‘Wireless N 3G Router MR3020"

Benutzernarne: I admin

Passiworkt: I seses

I I abbrechen

Bild 3-2 Login-Fenster

&= Bemerkung:

Erscheint dieses Fenster nicht, konnte lhr Webbrowser flr die Benutzung eines Proxys
konfiguriert sein. Im Falle des Internet Explorers gehen Sie auf Extras > Internetoptionen >
Verbindungen > LAN-Einstellungen und entfernen dort den Haken bei Proxy-Server flr
LAN-Verbindungen benutzen. Klicken Sie OK.

3. Bevor Sie die Konfiguration fortsetzen, kontrollieren Sie bitte unter Status den Status von
3G, um zu sehen ob Ihr 3G-Modem-Stick erkannt wird (Bild 3-3).

Status
Quick Setup 3G

WPS 3G USB Modem: DWI152
~Hn signal Strength: 129
Wireless

DHCP

Message: PIM protection is disahled.

IP Address: 0000

Forwarding
Security
Parental Control Default Gateway: 0.00.0 +
Access Control DHS Server: 0.00.0,0000

Advanced Routing Online Time: 0 day(s) 00:00:00

Subnet Mask: 0.00.0

Bandwidth Control

Bild 3-3 3G-Status

4. Gehen Sie im Meni auf Quick Setup klicken Sie auf Next.
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Quick Setup

The quick setup will tell yau how to configure the basic netwoark parameters.
To continue, please click the Next button.

To exit, please click the Exit button.

[ Exit | [ Next ]

Bild 3-4 Quick Setup

5. Kilicken Sie Next. Die Seite Internet Access erscheint (Bild 3-5). Wahlen Sie den
gewtlnschten Internetzugriff und Kklicken Sie Next. Die Konfigurationsvorgange
unterscheiden sich kaum fur die verschiedenen Modi. Hier wird als Beispiel 3G Only (As

Lan) genommen.
Quick Setup - Internet Access

The router provides some Internet access mode for you to choose:

) 3G Preferred - Use 3G as the primary access, WAN as a backup.
3 WAN Preferred - Use WAN as the primary access, 3G as a backup.
3 WAN Only - Only use WAN as the access to the Internet.

(=) 3G Only(As LAN) - Only use 3G as the access to the Internet.

[ Back | [ mNest |

Bild 3-5 Internetzugriffsmodusauswahl

» 3G Preferred - In diesem Modus versucht der Router zunachst, eine 3G-Verbindung
aufzubauen. Schlagt dies fehl und am WAN-Port ist etwas angeschlossen oder wenn
gar kein 3G-Modem angeschlossen ist, wird der WAN-Zugang benutzt. Kann
irgendwann wieder eine 3G-Verbindung hergestellt werden, schaltet der Router auf

diese zurick.

> WAN Preferred - In diesem Modus versucht der Router zunéchst, eine
WAN-Verbindung aufzubauen. Schlagt dies fehl und Gber den USB-Port kann eine
Verbindung hergestellt werden, schaltet der Router auf 3G-Internetzugriff um. Kann
irgendwann wieder eine WAN-Verbindung hergestellt werden, schaltet der Router auf

diese zurick.

»  WAN Only - Dieser Modus verwendet ausschlieBlich den WAN-Port. Der 3G-Zugang
wird nicht verwendet.

» 3G Only (As LAN) - Diese Betriebsart bedeutet, dass der Internetzugriff iber WAN
deaktiviert ist.
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Es erscheint nun Bild 3-6. Tragen Sie auf dieser Seite Ihre Zugangsdaten ein und klicken

Sie anschlie3end Next.

If your location or ISP is not listed, or the default Dial number f APMN is not the latest one, or your ISP require you enter a new user
name and password, please enable Set the Dial Number, APN, Username and Password manually and fill in the right cnes.

+

Location: Australia v
Mobile ISP: Bigpond M
Default Dial Mumber: "99=#" APN: “telstra.bigpond

SINVUIRT PIN:
Message: PIM protection is disahled.
Authentication Type: @Auto QPAP (O CHAP
Motice: The default is Auto, do not change unless necessary.
[[]Set the Dial Number, AFN, Username and Password manually
Dial Number:
APN:
Username: | (opticnal)

Password: {optional)

Back | [ Next ]

Bild 3-6 Verbindungsparameter

Klicken Sie Next. Die WLAN-Einstellungen erscheinen (Bild 3-7).
» Wireless Radio - Aktivieren (Enable) oder Deaktivieren (Disable) der WLAN-Einheit.

» Wireless Network Name - Geben Sie hier einen Namen aus bis zu 32 Zeichen ein.
Mit diesem WLAN-Namen (SSID) arbeiten dann alle mit diesem WLAN verbundenen
Drahtlosgerate. Der Name lautet standardmaRig , TP-LINK_Pocket_ XXXXXX*, wobei
HKXXXXX" die letzten 6 Ziffern der MAC-Adresse des Routers darstellen. Bei der SSID

wird zwischen Grof3- und Kleinschreibung unterschieden.

> Region - Der Standort des Routers. Diese Angabe ist wichtig bei Verwendung des
WLANs. Machen Sie hier falsche Angaben, kdnnte der Routerbetrieb giiltige
Grenzwerte verletzen. Ist lhre Region hier nicht aufgelistet, wenden Sie sich bitte an
die lokalen Behdrden. In Deutschland setzen Sie bitte Germany, in der Schweiz

Switzerland und in Osterreich Austria ein.

> Channel - Die Nummer des Kanals, den die WLAN-Einheit des Routers benutzt. Die
Standardeinstellung ist Auto, so dass der Router automatisch den am wenigsten
belegten Kanal benutzt. Es ist nicht erforderlich, dies zu andern, es sei denn, Sie

stellen Interferenzen von einem nahen Accesspoint fest.
» Mode - Legt fest, in welchem Drahtlos-Modus der Router arbeitet.

» Channel Width - Wahlen Sie eine Kanalbreite aus. In der Standardeinstellung Auto

wird diese automatisch eingestellt.
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» Max Tx Rate - Hiermit kbénnen Sie die WLAN-Geschwindigkeit beschranken
>  Wireless Security - Einstellen der WLAN-Sicherheitsoptionen.

e Disable Security - Keine Sicherheit. So kdnnen alle WLAN-Gerate (auch fremde)
sich ohne Weiteres mit lhrem Netz verbinden. Aufgrund gesetzlicher Vorgaben wird

Ihnen empfohlen, die starkste verfigbare Verschlisselung einzustellen.
o WPA-PSK/WPA2-PSK - WPA basierend auf einem Passwort.
» PSK Password - Hier kdnnen Sie ASCII- oder Hexadezimal-Zeichen eingeben.

Im Fall von ASCIlI kbnnen Sie arabische Ziffern sowie lateinische GrofR3- und

Kleinbuchstaben verwenden. Es werden 8 bis 63 Zeichen verlangt.

Benutzen Sie ein Hexadezimal-Passwort, kénnen Sie in lhrem Passwort
arabische Ziffern von 0 bis 9 und Buchstaben von A bis F benutzen. Als Lange

sind 8 bis 64 Zeichen zugelassen.

Bitte seien Sie sich im Klaren darlber, dass beim Passwort Grof3- und
Kleinschreibung entscheidend sind. Es wird empfohlen, das Passwort und die

anderen WLAN-Einstellungen an sicherer Stelle aufzubewahren.

» No Change - Mit dieser Option Glbernehmen Sie die bisherigen WLAN-Einstellungen.

Wireless Radio: Enable hd
Wireless Network Name: TP-LINK_POCKET_3020_302010 (Also called the SSID)
Region: United States N
Channel: Auto >
Mode: 11bgn mixed b
Channel Width: Auto v
Max Tx Rate: 150Mbps ¥

Wireless Security:
® Disable Security
O WPA-PersonalWWPA2-Personal
Password:
(You can enter ASCIl characters between 8 and 63 or Hexadecimal characters between 8 and 64.)

O No Change

[ Back | [ Net |

Bild 3-7 Quick Setup — WLAN-Einstellungen

8. Klicken Sie Next und auf Reboot, um die neue WLAN-Konfiguration zu Gbernehmen und
Quick Setup abzuschliel3en. (Falls in den WLAN-Einstellungen nichts geéndert wurde,

klicken Sie Finish, um die Schnellinstallation abzuschlieRen.)
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Congratulations! The Router is now connecting you to the Internet. For detail settings, please click
other menus if necessary.

The change of wireless config will not take effect until the Router reboot.

Back | [ Reboot

Bild 3-8 Quick Setup abgeschlossen

& Bemerkung:

Nach dem Neustart verbinden Sie sich erneut mit dem Netywerk (siehe Kapitel 3.1.2).

3.2 WISP-Modus

Die Standard-IP-Adresse des tragbaren Wireless-N-3G/3,75G-Routers lautet 192.168.0.254.
Die Standard-Subnetzmaske ist 255.255.255.0. Diese Werte kdnnen nach lhren Vorstellungen

geandert werden. In diesem Dokument werden jedoch die Standardwerte als Beispiele benutzt.

3.2.1 TCP/IP-Konfiguration

Als Beispiel wird eine WLAN-Verbindung verwendet, um den Router zu konfigurieren. (Sie

kénnen ebenso eine LAN-Verbindung nutzen um die Konfiguration vorzunehmen. Wenn Sie

dabei Hilfe bendtigen schauen Sie bitte im Anhang B: PCs konfigurieren.)

1.

Fur Windows XP (klassische Ansicht) gehen Sie bitte wie folgt vor: Start — Einstellungen
— Systemsteuerung — Netzwerk- und Internetverbindungen —
Netzwerkverbindungen; fir Windows 7 gehen Sie bitte wie folgt vor: Start —
Systemsteuerung — Netzwerk und Internet — Netzwerk- und Freigabecenter —

Adaptereinstellungen andern

Tatigen Sie einen Rechtsklick auf Drahtlosnetzwerkverbindung und wahlen Sie

Eigenschaften.

Bei Windows XP machen Sie in dem unterem Fenster einen Doppelklick auf
Internetprotokoll (TCP/IP); bei Windows 7 machen Sie in dem unterem Fenster einen
Doppelklick auf Internetprotokoll Version 4 (TCP/IPv4).

Wahlen Sie IP-Adresse automatisch beziehen und DNS-Serveradresse automatisch

beziehen.

3.2.2 Verbinden mit dem Router

1. Klicken Sie in der Taskleiste auf das Symbol =

2. Klicken Sie auf Liste aktualisieren und wéhlen das WLAN-Netz des Routers aus und

klicken Sie auf Verbinden.
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& Bemerkung:

Die Standard SSID des Routers lautet TP-LINK_POCKET_3020_xxxxxx. (Die Werte XXXXxx
sind die letzten 6 Stellen der MAC-Adresse des Routers.)
Wenn bei dem WLAN-Netz des Router Verbunden steht, sind Sie erfolgreich mit dem Router

verbunden.

3.2.3 Routerkonfiguration

1. Um auf die webbasierte Konfiguration zuzugreifen, offnen Sie einen Webbrowser und
geben Sie die Adresse http://192.168.0.254 in die Adresszeile ein.

& 192.168.0.254
Bild 3-9 Einloggen in den Router

2. Das in Bild 3-10 gezeigte Login-Fenster erscheint. Geben Sie admin als Benutzernamen

und als Passwort ein. Klicken Sie OK oder drlicken Sie Enter.

Authentifizierung erforderlich x|

http: /192, 168.0.254 verlangt einen Benutzernamen und ein Passwort, Ausgabe der Website:
“TP-LINK Portable 'Wireless M 3G Router MR30Z0"

Benutzernare: I adrmin

Passwark: I "-"|

(0] 4 I Abbrechen

Bild 3-10 Login-Fenster

&= Bemerkung:

Erscheint dieses Fenster nicht, konnte lhr Webbrowser fir die Benutzung eines Proxys
konfiguriert sein. Im Falle des Internet Explorers gehen Sie auf Extras > Internetoptionen >
Verbindungen > LAN-Einstellungen und entfernen dort den Haken bei Proxy-Server flr
LAN-Verbindungen benutzen. Klicken Sie OK.

3. Gehen Sie im Menl auf Quick Setup klicken Sie auf Next.
Quick Setup

The quick setup will tell yau how to configure the basic netwoark parameters.

To continue, please click the Next button.

To exit, please click the Exit button.

[ Exit | [ Next ]

Bild 3-11 Quick Setup

4. Wahlen Sie WAN Connection Type aus und klicken Sie auf Next.
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Quick Setup - WAN Connection Type

The Quick Setup is preparing to set up your connection type of WAN port.

Please choose the Internet connection type your ISP provides

7y PPPoE - Forthis connection, your will need your account name and password from your [SP.

(& Dynamic IP - Your 3P uses a DHCP senvice to assign your Router an IP address when connecting to the Internet.

() Static IP - This type of connection uses a permanent, fixed (static) IP address that your ISP assigned.

[ Back | [ Next |

Bild 3-12 Quick Setup — WAN Connection Type

Wenn Sie PPPoE wahlen erhalten Sie das Bild 3-13.

Quick Setup - PPPoE

User Name: | username |
Password: | [TYTTTTY] |
Confirm Password: | [TTTITTTT] |
[ Back | [ et |

Bild 3-13 Quick Setup — PPPoE

e User Name and Password - Geben Sie Benutzernamen und Passwort ein, so
wie Sie sie von lhrem ISP erhalten haben. Hier wird zwischen Grof3- und

Kleinschreibung unterschieden.

Wenn Sie Dynamic IP wahlen erhalten Sie das Bild 3-14.

Quick Setup - MAC Clone

Flease read help carefully an the right.

(& Yes,lam connected by the main computer (clone MAC address)

(O Mo, I am connected by another computer (de NOT clone MAC address)

WAN MAC Address: | 40-61-86-C4-98-43 | [ Restore Factory MAC |
Your PC's MAC Address: | | [ Clone MAC Address ]
[ Back ] [ Mext |

Bild 3-14 Quick Setup — MAC Clone

e Wenn Sie von lhrem Hauptcomputer auf den Router zugreifen, klicken Sie bitte
Yes und anschlieBend auf Clone MAC Address.

e Wenn Sie nicht von Ihrem Hauptcomputer auf den Router zugreifen, klicken Sie
bitte No und tragen manuell die MAC-Adresse Ihres Hauptcomputers im Feld
WAN MAC Address ein.
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>

Quick Setup - MAC Clone

Flease read help carefully on the right.

() Yes, lam connected by the main computer (clone MAC address)

& Mo, | am connected by another camputer (do NOT clone MAC address)
WANMAC Address: | 40-61-36-C4-9843 | [ Restore Factory MAC
Your PC's MAC Address: | |

[ Back | [ MNext |

Bild 3-15 Quick Setup — MAC Clone

Wenn Sie Static IP, wahlen erhalten Sie das Bild 3-16.

Quick Setup - Static IP

P Address:  [00.0.0 |
Subnet Mask: (00,00 |
Default Gateway: | 0.0.0.0 | (Optional)
PrimaryDNS: | 0.0.0.0 | {Optional)
SecondaryDNS: 0000 | (Optional)
[ Back | Mext |

Bild 3-16 Quick Setup - Static IP

e |IP Address - Die IP-Adresse, die Sie von lhrem ISP erhalten haben.

e Subnet Mask - Die Subnetzmaske, gewdhnlich 255.255.255.0.

e Default Gateway - Die IP-Adresse des Gateways lhres ISPs (optional).

e Primary/Secondary DNS - Geben Sie eine oder zwei DNS-Serveradressen ein

(optional).

Klicken Sie auf Next und Sie erhalten das Bild 3-17. Klicken Sie auf Survey um
vorhandene WLAN-Netze anzeigen zu lassen. Wahlen Sie die SSID von Ihrem
WLAN-Netz und klicken auf Connect und die SSID und BSSID wird automatisch ausgefallt.
Wenn das WLAN-Netz verschlisselt ist, stellen Sie die richtige Verschlisselung mit
Passwort ein.
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Quick Setup - Wireless

Client Setting
ssiD: | |
BSSID: | |Example:DD—‘]D—DF—11—22—33
Keytype:  [MNone v
WEP Index:
Auth type:
Password: | |
AP Setting
Local SSID: | TP-LINK_POCKET_3020_302010 |
[ Back || Next |

Bild 3-17 Quick Setup — Wireless

6. Klicken Sie auf Next und Sie erhalten das Bild 3-18. Klicken Sie auf Reboot, um die
WLAN-Einstellungen zu Gbernehmen und die Schnellinstallation abzuschliel3en.

Quick Setup - Finish

Congratulations! The Router is now connecting you to the Internet. For detail settings,
please click other menus if necessary.

The change of wireless config will not take effect until the Router reboot.

[ Back | [ Reboot |

Bild 3-18 Quick Setup — Finish

&= Bemerkung:

Nach dem Neustart verbinden Sie sich erneut mit dem WLAN (siehe Kapitel 3.2.2).

3.3 AP-Modus

3.3.1 TCP/IP-Konfiguration

Als Beispiel wird eine WLAN-Verbindung verwendet, um den Router zu konfigurieren. (Sie
kénnen ebenso eine LAN-Verbindung nutzen um die Konfiguration vorzunehmen. Wenn Sie
dabei Hilfe bendtigen schauen Sie bitte im Anhang B: PCs konfigurieren.)

1. Fur Windows XP (klassische Ansicht) gehen Sie bitte wie folgt vor: Start — Einstellungen
— Systemsteuerung — Netzwerk- und Internetverbindungen —

Netzwerkverbindungen; fir Windows 7 gehen Sie bitte wie folgt vor: Start —
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3.

4.

Systemsteuerung — Netzwerk und Internet — Netzwerk- und Freigabecenter —

Adaptereinstellungen andern

Tatigen Sie einen Rechtsklick auf Drahtlosnetzwerkverbindung und wahlen Sie

Eigenschaften.

Bei Windows XP machen Sie in dem unterem Fenster einen Doppelklick auf
Internetprotokoll (TCP/IP); bei Windows 7 machen Sie in dem unterem Fenster einen
Doppelklick auf Internetprotokoll Version 4 (TCP/IPv4).

Wahlen Sie Folgende IP-Adresse verwenden, geben Sie eine IP-Adresse der Form
192.168.1.x ein. x bezeichnet eine Zahl von 2 bis 254 und Subnetzmaske ist
255.255.255.0. Wahlen Sie Folgende DNS-Server verwenden. Als Bevorzugten
DNS-Server geben Sie die DNS-Server-Adresse, die Sie von Ihrem ISP erhalten haben,

ein.

Klicken Sie OK.

3.3.2 Mitdem AP verbinden

1.

2.

Klicken Sie in der Taskleiste auf das Symbol =

Klicken Sie auf Liste aktualisieren und wahlen das WLAN-Netz des Routers aus und
klicken Sie auf Verbinden.

& Bemerkung:

Die Standard SSID des Routers lautet TP-LINK_POCKET_3020_xxxxxXx. (Die Werte XXXXXX
sind die letzten 6 Stellen der MAC-Adresse des Routers.)

Wenn bei dem WLAN-Netz des Router Verbunden steht, sind Sie erfolgreich mit dem Router

verbunden.

3.3.3 Routerkonfiguration

1.

Um auf die webbasierte Konfiguration zuzugreifen, 6ffnen Sie einen Webbrowser und
geben Sie die Adresse http://192.168.0.254 in die Adresszeile ein.

& 192.168.0.254]
Bild 3-19 Einloggen in den Router

Das in Bild 3-20 gezeigte Login-Fenster erscheint. Geben Sie admin als Benutzernamen
und als Passwort ein. Klicken Sie OK oder driicken Sie Enter.
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Authentifizierung erforderlich x|

http: /192, 168.0.254 verlangt einen Benutzernamen und ein Passwort, Ausgabe der Website:
“TP-LINK Portable 'Wireless M 3G Router MR30Z0"

Benutzernare: I adrmin

Passwark: I "-"|

(0] 4 I Abbrechen

Bild 3-20 Login-Fenster

&= Bemerkung:

Erscheint dieses Fenster nicht, konnte lhr Webbrowser fir die Benutzung eines Proxys
konfiguriert sein. Im Falle des Internet Explorers gehen Sie auf Extras > Internetoptionen >
Verbindungen > LAN-Einstellungen und entfernen dort den Haken bei Proxy-Server fir
LAN-Verbindungen benutzen. Klicken Sie OK.

3. Gehen Sie im Menl auf Quick Setup klicken Sie auf Next.

The quick setup will tell yau how to configure the basic netwoark parameters.

To continue, please click the Next button.

To exit, please click the Exit button.

[ Exit | [ Next ]

Bild 3-21 Quick Setup

4. Wahlen Sie den Wireless Operation Mode Type und klicken Sie auf Next.
Quick Setup - Wireless Operation Mode

Please Choose Operation Mode Type:

{¥) Access Point (AP)
() Repeater

() Bridge with AP
() Client

[ Back | [ nNedt |

Bild 3-22 Quick Setup — Wireless Operation Mode
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Wenn Sie Access Point (AP) wahlen erhalten Sie das Bild 3-23.

AP Mode Setting:
Wireless Network Name(SSID): TP-LINK_POCKET_3020_302010
Region: United States A
Channel: Auto b
Security setting:
Security Mode: Mone ]
[ Back | [ Mext |

Bild 3-23 Quick Setup — AP

Wireless Network Name (SSID) - Geben Sie einen Namen von bis zu 32
Zeichen an (SSID). Dieser muss von allen anderen Geréaten in lhrem WLAN
verwendet werden. Standardwert ist TP-LINK, doch sollte dieser gedndert werden.
Hier wird zwischen Grol3- und Kleinschreibung unterschieden, z.B. bezeichnen
TP-LINK und tp-link unterschiedliche Netze.

Region - Wahlen Sie hier den Standort des Routers aus. Eine falsche Auswahl
konnte gegen geltende Gesetze verstoRen. Ist lhre Region nicht aufgefiihrt,
wenden Sie sich bitte an die zustéandigen Behorden. Standardeinstellung ist
United States, so dass hier in der Regel eine Anpassung vorgenommen werden
muss. In Deutschland setzen Sie bitte Germany, in der Schweiz Switzerland und
in Osterreich Austria ein

Channel - Dieses Feld legt die Betriebsfrequenz des Routers fest. In der
Standardeinstellung Auto wahlt der Router automatisch einen Kanal aus. Es ist
nicht erforderlich, diese zu andern, es sei denn, Sie stellen Interferenzen von

einem nahen Accesspoint fest.

Wenn Sie Repeater wahlen erhalten Sie das Bild 3-24. In diesem Modus gibt der AP

Daten an einen verbundenen, WDS-fahigen Root-AP weiter. Der Repeater erweitert

also die Reichweite des Root-APs.

-22-



IRVYIRE0Z0) Tragbarer 3G/3,75G-Wireless-N-Router

Quick Setup - Wireless

Repeater Mode Setting:

Name of remote AP(SSID): | | [ Surey |

MAC Address: | |

Region: | United States v

Security setting:

Security Mode: Mone W

[ Back | [ _nMex |

Bild 3-24 Quick Setup — Repeater

e Name of remote AP (SSID) - Geben Sie den Netzwerknamen (SSID) des AP ein
mit dem Sie sich verbinden wollen oder klicken Sie auf Survey, um das

WLAN-Netzwerk zu suchen und tUber Connect zu verbinden.

e MAC Address - Geben Sie die MAC-Adresse des Root-APs, dessen Reichweite

Sie vergrol3ern mdchten, in dieses Feld ein.

e Region - Wahlen Sie aus der Drop-Down-Liste die Region aus, in der der AP sich
befindet. Damit verbunden sind Spezifikationen fir die vom AP verwendeten
Kanale und Weiteres. Daher kann hier eine falsche Einstellung einen nicht
gesetzeskonformen Betrieb verursachen. Ist die Region, in der der Router steht,
nicht in dieser Liste aufgefiihrt, wenden Sie sich bitte an die zustandigen
Behorden.
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Wenn Sie Bridge with AP wahlen, erhalten Sie das Bild 3-25. In diesem Modus
kénnen dieser AP und bis zu 4 weitere 4 APs, die sich ihrerseits im Bridgemodus
befinden, benutzt werden, um mehrere kabelgebundene Netze miteinander zu
verbinden.

Bridge with AP Mode Setting:

Wireless Network Name{ S SID): TP-LINK_POCKET_3020_302010

Region: United States b

Channel: 1 ~

Add a remote AP:

MAC of remote AP1:
MAC of remote AP2;
MAC of remote AP3:

MAC of remote AP4;

Security setting:

Security Mode: MNane b

[ Back | [ Net |

Bild 3-25 Quick Setup — Bridge with AP

e Wireless Network Name (SSID) - Dies ist der Name lhres drahtlosen Netzes.
Er darf bis zu 32 Zeichen lang sein. Alle Geréte, die zu Ilhrem Netz gehéren
(sollen), miussen mit diesem Namen konfiguriert werden. Die Standard-SSID
lautet ,TP-LINK_XXXXXX*, wobei ,XXXXXX* fur die letzten sechs Zeichen
der MAC-Adresse des APs steht. Hierbei wird zwischen Grof3- und
Kleinschreibung unterschieden. Beispielsweise bezeichnen die SSIDs
TP-LINK und tp-link unterschiedliche Netze.

e Region - Wahlen Sie aus der Drop-Down-Liste die Region aus, in der der AP
sich befindet. Damit verbunden sind Spezifikationen fir die vom AP
verwendeten Kandle und Weiteres. Daher kann hier eine falsche Einstellung
einen nicht gesetzeskonformen Betrieb verursachen. Ist die Region, in der der
Router steht, nicht in dieser Liste aufgefiihrt, wenden Sie sich bitte an die
zustandigen Behdrden.

e Channel - Dieses Feld legt die Betriebsfrequenz des Routers fest. In der

Standardeinstellung Auto wahlt der Router automatisch einen Kanal aus. Es ist
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nicht erforderlich, diese zu andern, es sei denn, Sie stellen Interferenzen von

einem nahen Accesspoint fest.

Add a remote AP - Klicken Sie auf Survey, um die Felder MAC of remote AP
(1-4) auszufillen.

MAC of remote AP (1-4) - Die MAC-Adresse des/der anderen AP(S).

Wenn Sie Client wahlen, erhalten Sie das Bild 3-26. In dieser Betriebsart dient der AP

dazu, ein Ethernetgerét als WLAN-Station lhrem drahtlosen Netz hinzuzufigen.

Client Mode Setting:

Wireless Network Name{SSID):

Security setting:

Security Mode: Mane ~

[ Back | [ nmex |

Bild 3-26 Quick Setup — Client
None - Hiermit kdnnen Sie verfligen, dass der AP ganz ohne Verschlisselung
arbeitet. Damit kann jeder in Reichweite sich mit dem AP verbinden. Es wird
warmstens empfohlen, dass Sie statt dieser Option eine mit Sicherheit
wahlen.

WEP
Type - WEP-Sicherheit nach IEEE 802.11:

o Automatic - Der WEP-Authentifizierungstyp kann auf Automatic
(Standard), Open System oder Shared Key eingestellt werden.
Automatic lasst den Client den Typ auswaéhlen.

WEP Key Format - Als Schlisselformat kénnen Sie zwischen ASCII und
Hexadecimal wahlen. Im Fall von ASCIl kénnen Sie mit beliebigen Zeichen
arbeiten. Haben Sie Hexadecimal gewahlt, kdnnen Sie nur Buchstaben von A bis
F und arabische ziffern verwenden. Der Wert 0 ist allerdings unzulassig. Bitte
beachten Sie die vorgegebene Schliissellange.

WEP Key settings - Wahlen Sie einen der vier Schlissel aus, um diesen zu

verwenden.

-25-



IRVYIRE0Z0) Tragbarer 3G/3,75G-Wireless-N-Router

Key Type - Hier kbnnen Sie die Schlissellange (64, 128 oder 152 Bit) auswahlen.

Der Wert ,Disabled” bedeutet hier, dass der Schlussel unglltig ist.

Bei 64-Bit-Verschlisselung sind 10 Hexadezimalziffern (0..9 und a..f, Wert O ist
nicht erlaubt) oder 5 ASCII-Zeichen einzugeben.

Bei 128-Bit-Verschliisselung sind 26 Hexadezimalziffern (0..9 und a..f, Wert 0 ist
nicht erlaubt) oder 13 ASCII-Zeichen einzugeben.

Bei 152-Bit-Verschlisselung sind 32 Hexadezimalziffern (0..9 und a..f, Wert O ist

nicht erlaubt) oder 16 ASCII-Zeichen einzugeben.
e WPA/WPAZ2-Personal

Version - WPA-PSK-Version. Die Standardeinstellung ist Automatic, womit
entsprechend der Fahigkeiten/Anforderungen der Clients entweder mit WPA-PSK
(Wi-Fi Protected Access) oder WPA2-PSK (WPA Version 2) gearbeitet wird.

Encryption - Hier kdnnen Sie zwischen Automatic, TKIP und AES wahlen.

Password - Das Passwort kann 8 bis 63 ASCIl- oder 8 bis 64
Hexadezimalzeichen lang sein.

Group Key Update Period - Geben Sie die Dauer der Giiltigkeit eines einzigen
Gruppenschlissels in Sekunden an. Dieser Wert sollte 0 (=deaktiviert) oder
mindestens 30 betragen. Empfohlen sind Werte von 500 oder 600.

e Not Change - Wenn Sie die Option wahlen, werden keine Anderungen an der

WLAN-Verschlisselung vorgenommen.

5. Klicken Sie auf Next, erhalten Sie das Bild 3-27. Klicken Sie auf Reboot, um den Router

neu zu starten und die Einstellungen zu tibernehmen.
Quick Setup - Finish

Congratulations! The Router is now connecting you to the Internet. For detail settings,
please click other menus if necessary.

The change of wireless config will not take effect until the Router reboot.

[ Back ] [ Reboot |

Bild 3-27 Quick Setup beendet

& Hinweis:

Nach dem Neustart des Routers andern Sie die TCP/IT-Einstellungen Ihres Computers wieder
auf IP-Adresse automatisch beziehen und DNS-Serveradresse automatisch beziehen
(siehe Kapitel 3.3.1) und verbinden Sie sich mit dem Netzwerk (siehe Kapitel 3.3.2).
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Kapitel 4. Konfiguration als 3G-Router

Dieses Kapitel zeigt Ihnen die Schlisselfunktionalitaten und Konfigurationsmaéglichkeiten jedes
Mendus.

4.1 Login

Nachdem Sie sich erfolgreich eingeloggt haben, sehen Sie die flinfzehn Hauptmenis auf der

linken Bildschirmseite. Im rechten HTML-Frame ist der Hilfetext zu sehen.

Status

Quick Setup
WPS

Network
Wireless

DHCP
Forwarding
Security
Parental Control

Access Control

Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

Im Folgenden werden diese Hauptmeniis detailliert behandelt.

4.2 Status

Die Seite Status zeigt Statusinformationen zum Router. Diese Informationen kénnen hier nicht
geandert werden.
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Firmware Version:

Hardware Version:

31211 Build 110830 Rel32232n
MR3020v1 00000000

signal Strengtn:

LAN
MAC Address: 00-0A-EB-30-20-10
IP Address: 192.168.0.254
subnet Mask: 2932552500
Wireless
Wireless Radio: Enable
Name (S 5I0): TP-LINK_POCKET_3020_302010
Channel: 1
Mode: 112gn mixed
Channel Width: Auromatic
Max Tx Rate: 158)Mbps
MAC Address: 00-0A-EB-30-20-10
WDS Status: Disable
3G
3C USB Modem: DVWM152

8%

Message: FIM protecion is disahled
IP Address: 0.0.0.0
Subnct Mask: 0.00.0
Default Gateway: 0.0.0.0
DNS Server: 0.0.0.0,0.00.0
Online Time: 0 day(s) 00:00:00
Traffic Statistics
Received Sant
Bytes: 0 0
Packets: 0 0
System Up Time: 0 days 00:18:27

4.3 Quick Setup

Fur die Schnellinstallation schauen Sie bitte im Kapitel 3.2 nach.

4.4 WPS

WPS (Wi-Fi Protected Setup), friher QSS (Quick Secure Setup) genannt, erméglicht es

Bild 4-1 Statusseite
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lhnen, ohne viel Arbeit ein weiteres drahtloses Gerdat lhrem verschlisselten WLAN

hinzuzufigen.

Schritt 1: Gehen Sie in das Meni WPS. Sie sehen Folgendes (Bild 4-2).

WPS (Wi-Fi Protected Setup)
WPS Status: Enabled Disable WPS

CurrentPIN: 67051113 | Restore PIN || Gen New PIN

Add A New Device: Add Device

Bild 4-2 WPS
»  Fehler! AutoText-Eintrag nicht definiert. Status - WPS aktivieren oder deaktivieren.

> Current PIN - Aktuelle Router-PIN. Die Standard-PIN kann auf dem Etikett auf der

Geratertckseite oder auf dem Handbuch gefunden werden.
» Restore PIN - Standard-PIN des Routers wiederherstellen.

» Gen New PIN - Neue PIN per Zufallsgenerator erstellen. Damit kénnen Sie die Sicherheit

wiederherstellen, wenn die alte PIN Unbefugten bekannt wurde.

> Add device - Mit dieser Schaltflache kénnen Sie neue Gerate von Hand einbinden.

Schritt 2: Um ein neues Geréat hinzuzufligen, gehen Sie so vor:
Unterstltzt der Drahtlosadapter WPS (Wi-Fi Protected Setup), kénnen Sie die Verbindung
entweder mit der Tastendruckmethode (PBC) oder der PIN-Methode herstellen.

&= Bemerkung:

Um mittels WPS erfolgreich eine Verbindung herzustellen, sollten Sie zeitgleich die
entsprechende WPS-Konfiguration des Adapters durchfiihren.

Als Beispiel dient im Folgenden ein WPS-fahiger TP-LINK-Adapter.
I. Mittels Tastendruck
Verfugt lhr WLAN-Client Uber eine ,Wi-Fi Protected Setup®-Taste, verfahren Sie wie folgt.

Methode 1:
Schritt 1: Driicken Sie die WPS-Taste auf der Vorderseite des Routers.
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%@L:m A\

- 4

Schritt 2: Dricken Sie die WPS-Taste lhres Clientgerates flir mehrere Sekunden.

ﬂ

Schritt 3: Die ,Wi-Fi Protected Setup“-LED des Routers blinkt flr zwei Minuten, bis das
Clientgeréat sich erfolgreich mit dem Router verbunden hat und Sie vom WPS/QSS

Tool folgende Meldung erhalten:

™ QSS for Wireless &l

(@),

Wireless Configuration Completed

“our computer has successfully joined the TP-LINK netwaork.

Finizh

WPS/QSS-Konfigurationssoftware des WLAN-Adapters
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Methode 2:
Schritt 1: Driicken Sie die WPS-Taste auf der Vorderseite des Routers.

7 2\

|

N—— 4

A

Schritt 2: Fur die Konfiguration des WLAN-Adapters wahlen Sie in der Software Push the

button on my access point und klicken Sie auf Next.

el Q5SS for Wireless

Join a Wireless Network

(55 iz prepanng to join vour computer to a wireless netwark,

YWwhich setup method do pou want to uze?

(%) Push the button on my access point

Quick secure setup

((m)) () Enter a PIN into my access point or a registrar
(") Enter the PIMN from my access point

Puzh the button on your access point and chck Mest o continue.

3

Automatically elect the network,

[ < Back ” Mext » ][ Cancel ]

Die WPS/QSS Konfigurationssoftware des WLAN-Adapters

Schritt 3: Warten Sie bis das nachfolgende Bild erscheint und klick Sie auf Finish.
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™ QSS for Wireless f$_(|

(B9)_

Wireless Configuration Completed

“our computer has successfully joined the TP-LINK network.

WPS/QSS-Konfigurationssoftware des WLAN-Adapters

Methode 3:
Schritt 1: Klicken Sie im WPS-Menlu Add device (Bild 4-2), Sie sehen dies.

Add A New Device

0 Enter the new device's PIM.
PIN: |

@ Press the button of the new device in two minutes.

[ Back || cConnect |

Bild 4-3 Gerat hinzufligen

Schritt 2: Wéahlen Sie Press the button of the new device in two minutes und klicken auf
Connect.

Schritt 3: Fur die Konfiguration des WLAN-Adapters wahlen Sie in der Software Push the
button on my access point und klicken Sie auf Next.
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= Q5SS for Wireless El

Join a Wireless Network

(55 iz preparing to join your computer to a wireless netwark,

Wwihich zetup method do you want to uze?
(%) Push the button on my access point
(((m))) () Enter a PIN into my access point or a registrar
(") Enter the PIN from my access point
Quick secure setup

Puzh the button on your access point and click Mest o continue.

Automatically select the network,

[ < Back ” Mext ]l Cancel ]

WPS/QSS-Konfigurationssoftware des WLAN-Adapters

Schritt 4: Warten Sie bis das nachfolgende Bild erscheint und klicken Sie auf Finish.

= Q55 for Wireless El

(B9)_

Wireless Configuration Completed

“our computer has successfully joined the TP-LINK network.

Finizh

WPS/QSS-Konfigurationssoftware des WLAN-Adapters

Il. Per PIN-Eingabe

Diese Methode kdnnen Sie anwenden, wenn Ihrem WLAN-Client eine WPS-PIN zugeordnet ist.

I.  Methode 1: Eingabe der Client-PIN im Router
Schritt 1: Klicken Sie im WPS-Menl Add device (Bild 4-2). Sie sehen dies:
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Add A New Device

@ Enter the new device's PIM.
PIN: |

3 Press the button of the new device in two minutes.

[ Back || cConnect |

Schritt 2: Geben Sie die PIN Ihres WLAN-Clientgerates in das Feld PIN ein und klicken Sie

Connect.
@ Bemerkungen:
Die PIN des WLAN-Adapters finden Sie in der WPS/QSS-Konfigurationssoftware des
WLAN-Adapters.

Schritt 3: Fir die Konfiguration des WLAN-Adapters wahlen Sie in der Software Enter a PIN
into my access point or aregistrar und klicken Sie auf Next.

= Q5SS for Wireless E]

Join a Wireless Network

(55 iz preparing to join pour computer to a wireless netwark,

“Which setup method do vouw want to use?

(") Push the button on my access point
((w)) (%) Enter a PIN into my access point or a registrar
) Enter the PIMN from my access point

Quick secure setup
Enter the PIN 16952898 nto your access point or external registrar
and click Mext Tocontifte.

Automnatically zelect the network

[ < Back ” Mext » ][ Cancel ]

Die WPS/QSS Konfigurationssoftware des WLAN-Adapters
@ Bemerkungen:
In dem Beispiel lautet die Standard-PIN des WLAN-Adapters 16952898.
Methode 2: Eingabe der Router-PIN in lhren WLAN-Client

Schritt 1: Geben Sie die PIN, die Sie auf der WPS-Seite lhres Routers und auf der

Routerunterseite finden (Bild 4-2), in die Software Ihres Clientgerates ein.

Schritt 2: Fur die Konfiguration des WLAN-Adapters wahlen Sie in der Software Enter a PIN
from my access point, geben Sie die PIN des Routers ein und klicken Sie auf Next.
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™ QS5 for Wireless

Join a Wireless Network

(55 iz preparing to join pour computer to a wirgless netwaork.

“which zetup method do you want to uze?
") Pugh the button on my access point
() Enter a PIM into my access point or a registrar

(%) Enter the PIN from my access point

Enter the PIM from your access point below and click Mest to continue.

Acceszs Point PIN: 12345670

Automatically zelect the netwaork

I_ < Back ]L Mest = J[ Cahcel ]

WPS/QSS-Konfigurationssoftware des WLAN-Adapters

Schritt 3: Wenn die Verbindung erfolgreich aufgebaut wurde, erhalten Sie folgende Meldung

am Router:

Add A New Device

) Enter the new device's PIN.

PIN: |

(# Press the button of the new device in two minutes.

Connect successfully !

[  Back || Connect

@ Bemerkungen:
1) Die Fehler! AutoText-Eintrag nicht definiert.-LED des Routers leuchtet nach dem
erfolgreichen Verbinden mit dem Netz flr weitere 5 Minuten.

2) Die Fehler! AutoText-Eintrag nicht definiert.-Funktion kann nicht benutzt werden, wenn

das WLAN des Routers deaktiviert ist.

4.5 Network

Network
- Imternet Access

- 3G

- WAN
- MAC Clone
-LAN
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Bild 4-4 Das Menu Network

Im Netzwerk-Men gibt es vier Unterments (Bild 4-4): Internet Access, 3G, WAN, MAC Clone
und LAN.

4.5.1 Internet Access

Wahlen Sie Network — Internet Access. Hier kdnnen Sie die Art des Internetzugriffs
konfigurieren. Der Router ist in der Lage, sich Uber den WAN-Anschluss und tiber 3G mit dem
Internet zu verbinden.

Internet Access

The router provides some Internet access mode for you to choose:

() 3G Preferred - Use 3G as the primary access, WAN as a hackup.
() WAN Preferred - Use WAN as the primary access, 3G as a backup.
{3 WAN Only - Only use WAN as the access to the Internet.

(#) 3G Only(As LAN) - Only use 35 as the access to the Internet.

Save

Bild 4-5 Internetzugriffsmodus

> 3G Preferred
In diesem Modus versucht der Router zunéachst, eine 3G-Verbindung aufzubauen. Schlagt
dies fehl und am WAN-Port ist etwas angeschlossen oder wenn gar kein 3G-Modem
angeschlossen ist, wird der WAN-Zugang benutzt. Kann irgendwann eine 3G-Verbindung

hergestellt werden, schaltet der Router auf diese um.

» WAN Preferred
In diesem Modus versucht der Router zunadchst, eine WAN-Verbindung aufzubauen.
Schlagt dies fehl und Gber den USB-Port kann eine Verbindung hergestellt werden, schaltet
der Router auf 3G-Internetzugriff um. Kann irgendwann eine WAN-Verbindung hergestellt

werden, schaltet der Router auf diese um.

>  WAN Only
Dieser Modus verwendet ausschliellich den WAN-Port. Der 3G-Zugang wird nicht

verwendet.

> 3G Only (As LAN)
Diese Betriebsart bedeutet, dass der Internetzugriff iber WAN deaktiviert ist.
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Klicken Sie Save, um Ihre Einstellungen zu speichern.

@ Bemerkungen:

1) Um den Failover nicht nur bei PPPoE, Dynamic IP und Static IP, sondern auch bei
BigPond Cable, PPTP und L2TP nutzen zu kénnen, ist eventuell ein Firmwareupdate
notig:

Siehe http://www.tp-link.com/support/download.asp

2) Benutzen Sie 3G Preferred oder WAN Preferred, kann der Router automatisch
Verbindungen herstellen oder trennen. Dies ist bei Volumen- und besonders Zeittarifen zu
beachten. Weiterhin steht die Schaltfliche Connect bzw. Disconnect (bei 3G, PPPoE,

PPTP und L2TP) nicht zur manuellen Bedienung zur Verfligung.
452 3G

Im Menl Network — 3G konnen Sie die 3G-Verbindungsparameter konfigurieren (siehe unten).
Um die 3G-Funktion zu benutzen, schliel3en Sie zundchst das USB-Modem an den Router an.
Dem Gerét ist bereits eine Vielzahl 3G-USB-Modems bekannt. Ist Ihres unterstiitzt, werden die
USB-Parameter automatisch gesetzt und in Bild 4-6 angezeigt (Beispiel hier: Modell DWM152).
Im andern Fall wird Ihnen Unknown Modem angezeigt, wie in Bild 4-7. Auf unserer Homepage
http://www.tp-link.com finden Sie die neueste UMTS-Modem-Kompatibilitatsliste.

&= Bemerkung:

Die 3G-Einstellungen stehen nicht zur Verfligung, wenn als Internetzugangsart WAN Only
konfiguriert ist. In diesem Fall missten die Einstellungen auf der Seite Internet Access geéndert

werden.
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3G USB Modem: DWM152

[fyourlocation or 12P is not listed, or the default Dial number/ APN is not the latest one, or your ISP require you enter a new us
name and password, please enable Set the Dial Number, APN, Username and Password manually and fill in the right ones.

Location: | Australia ~ |

Mobile ISP: |Bigp|jnd vl Cefault Dial Mumber: =#98**#" APMN: “telstra.bigpond

SINUIN PIN:

Message:

Dial Number:
APH:
Username:

Password:

Connection Mode:

Authentication Type:

MTU Size (in bytes):

Primary DN5:

Secondary DNS:

[seesenss |

PIM protection is disahled.

[]Setthe Dial Number, APN, Username and Password manually

| {optional)

| {optional)

Disconnected

@ Connect on Demand

() Connect Automatically

(& Connect Manually

Max ldle Time: minutes (0 means remain active at all times)

@ Auto

Motice: The defaultis Auto, do not change unless necessary.

OPAP (O CHAP

1480 (The defaultis 1480, do not change unless necessary)

[ Use the following DNE Servers

[ save | [ Modem Settings |

Bild 4-6 3G-Modem erkannt

3G USB Modem: Unknown Modem. Please configure the modem on 3G USE Modem Settings manually.

Bild 4-7
> Location - Das Land, in dem das zu benutzende Mobilfunknetz sich befindet.

> Mobile ISP - Der Mobilfunkdiensteanbieter, den Sie fur Ihren 3G-Zugang benutzen wollen.
Hier sind die wichtigsten Anbieter mit ihren APNs und ihren Einwahlnummern voreingestellt.
Ist Ihr Anbieter nicht in der Liste enthalten, wéhlen Sie Set the Dial Number and APN
manually und geben Sie Einwahlnummer (Dial Number) und APN von Hand ein.
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> Dial Number & APN - Hier kdnnen Sie Einwahlnummer (Dial Number) und APN (Access
Point Number) von Hand eingeben, wenn Set the Dial Number and APN manually
markiert ist.

> Username & Password - Benutzername und Passwort zur Interneteinwahl (optional).
Diese bekommen Sie von Ilhrem Anbieter, falls erforderlich. Beachten Sie
Grol3-/Kleinschreibung.

Klicken Sie Connect, um sich mit dem 3G-Netz zu verbinden. Wurde die Verbindung
erfolgreich hergestellt, sehen Sie auf der 3G-Seite etwas wie in Bild 4-8 (,Connected®). Auf der

Seite Status sehen Sie im Abschnitt 3G etwas wie in Bild 4-9.

3G USB Modem: DWM152

Ifyour location or ISP is not listed, orthe default Dial number f APM is not the latest one, oryour ISP require you enter a new us
name and password, please enable Set the Dial Number, APN, Username and Password manually and fill in the right cnes.

Location:
Mobile ISP:
SIM/UIN PIN: |:|
Message: PIM protection is disahled.
Setthe Dial Number, APT, Username and Passwaord manually
Dial Number; FOOEE |
APHN: |te|stra.higpnnd |
Username: | {optional)
Password: | {optional)
Disconnected
Connection Mode: () Connect on Demand
() Connect Autornatically
() Connect Manually
Max Idle Tirme: minutes (0 means remain active at all times)
Authentication Type: ®Aute O PAP (OCHAP

Motice: The defaultis Auto, do not change unless necessary.
MTU Size (in bytes): 1430 (The defaultis 1480, do not change unless necessary)

[JUse the following DNS Servers

Secondary DNS: I:I {Optional)

[ save | [ Modem Settings |

Bild 4-8 3G-Einstellungen
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»

3G
3G USB Modem: DW¥152
Signal Strength: 38%
Message: PIM protection is disahled.
IP Address: 0.0.00
Subnet Mask: 0.0.00
Default Gateway: 0.0.0.0
DNS Server 0.0.0.0, 0000
Online Time: 0 day(s) 00:00:00

Bild 4-9 Abschnitt ,3G" auf der Statusseite

Connect on Demand - Der Router verbindet sich bei Bedarf und trennt die Verbindung,
nachdem sie die angegebene Zeit inaktiv war (Max Idle Time). Nach einer solchen
Trennung wird sie bei Bedarf erneut hergestellt. Soll die automatische Trennung
unterbleiben, setzen Sie als Max Idle Time den Wert 0. Ansonsten geben Sie die Zeit in
Minuten an, nach der die Verbindung getrennt werden soll.

&= Bemerkung:

Die Verbindung wird bei Nichtbenutzung der Internetverbindung nach Ablauf der Max Idle Time

nicht getrennt, wenn noch einige Prozesse im Hintergrund auf das Internet zugreifen.

>

Connect Automatically - Verbindung automatisch herstellen und aufrechterhalten, soweit
maglich.

Connect Manually - Hiermit kbnnen/missen Sie den Router stets von Hand einwahlen.
Nach Ablauf der Max Idle Time trennt der Router die Verbindung automatisch, wenn in
diesem Zeitraum Kkein Internetdatenverkehr stattgefunden hat. Eine automatische
Wiedereinwahl findet dann nicht statt. Soll die automatische Trennung unterbleiben, setzen
Sie als Max Idle Time den Wert 0. Ansonsten geben Sie die Zeit in Minuten an, nach der
die Verbindung getrennt werden soll.

& Bemerkung:

Die Verbindung wird bei Nichtbenutzung der Internetverbindung nach Ablauf der Max Idle Time

nicht getrennt, wenn noch einige Prozesse im Hintergrund auf das Internet zugreifen.

>

Authentication Type - Einige Anbieter verlangen einen besonderen Authentifizierungstyp.

Trifft dies bei lhrem zu, machen Sie die entsprechende Angabe.

MTU Size - Die Standard-MTU(Maximum Transmission Unit)-GréRe betragt 1480 Byte. In
aller Regel ist dieser Wert korrekt. Bei einigen Anbietern jedoch muss dieser Wert
angepasst werden.

Use the following DNS Servers - Weist Ihr Mobilfunkanbieter lhnen keine
DNS-Serveradressen automatisch zu, kdénnen Sie diese Option aktivieren und unter
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Primary DNS und Secondary DNS die entsprechenden Adressen von Hand eingeben. Die

Eingabe in das Feld Secondary DNS ist optional.
> Primary DNS - IP-Adresse des ersten DNS-Servers.
» Secondary DNS - IP-Adresse des alternativen DNS-Servers (optional).
Klicken Sie Save, um lhre Einstellungen zu speichern.

Wird Ihr USB-Modem nicht direkt vom Router unterstiutzt, 6ffnen Sie Modem Settings. Sie

sehen Bild 4-10. Hier kdnnen Sie Ihr USB-Modem parametrieren.

3G USB Modem Settings

In] Vendor Model Delete
Add New._ .

Bild 4-10 3G USB-Modem-Einstellungen

Dem Router sind bereits etliche 3G-USB-Modems bekannt. In diesem Fall findet die
Parametrierung automatisch statt. Ansonsten, d.h. wenn unknown angezeigt wird, werden
diese Parameter von lhnen abgefragt. Wir empfehlen, in diesem Fall folgende Prozedur.

Um dem Router neue 3G-USB-Modems bekannt zu machen.

1. Laden Sie sich die neueste Modem-Konfigurationsdatei von http://www.tp-link.com

herunter.
2. Klicken Sie Add New... (Bild 4-10) Sie sehen Bild 4-11.
3. Klicken Sie Durchsuchen..., um den Pfad zu der heruntergeladenen Datei anzugeben.

4. Klicken Sie Upload, um die Konfigurationsdatei in den Router zu laden.

Upload 3G USB Modem Configuration File

File: | |[ Browse... ]

Flease Mote: If you restore the router's factory setting, the bin file will be lostin the event that you do lose the bin file, vou will need
to re-upload it, or downlead our latest firmware from www tp-link.cam . The updated firmware will be installed into your 3G router
and restore all of its functions.

[ upoad | [ Back |

Bild 4-11 Modemparameter hinzufligen

453 WAN

Wahlen Sie im Meni Network — WAN, kdnnen Sie die WAN-IP-Parameter einstellen.
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& Bemerkung:

Die WAN-Einstellungen stehen nicht zur Verfigung, wenn als Internetzugangsart 3G Only
konfiguriert ist. In diesem Fall missten die Einstellungen auf der Seite Internet Access geéndert

werden.

1. Bietet Ihr ISP einen DHCP-Dienst (z.B. bei Verwendung eines Kabelmodems), wéhlen Sie
bitte Dynamische IP-Adresse. Ihr Router holt die IP-Parameter dann automatisch vom
ISP. Die Seite sieht so aus (Bild 4-12):

JWAN

WAN Connection Type: | Dynamic IP v ‘ [ Dietect ]
IP Address: 0.0.0.0
Subnet Mask: 0.0.0.0

Default Gateway: 0.0.0.0

WAN port is not connected!

MTU Size {in ytes): 1500 (The defaultis 1500, do not change unless necessan.)
Fi Use These DME Servers
Primary DNS: | \
Secondary DNS: | \ {Optional)
Host Name: |TL.MR3E|2E| ‘
F Get IP with Unicast DHCP (tis usually not required.)

Save

Bild 4-12 WAN - Dynamic IP

Diese Seite zeigt die WAN-IP-Parameter, die durch lhren ISP dynamisch zugewiesen wurden:
IP-Adresse, Subnetzmaske, Standardgateway, etc.. Klicken Sie Renew, um die IP-Parameters

erneut vom ISP abzurufen. Klicken Sie Release, um Ihre IP-Parameter freizugeben.

» MTU Size - Die MTU-GroBe (Maximum Transmission Unit) liegt bei den meisten
Ethernet-Netzen bei 1500 Byte. Es wird nicht empfohlen, diesen Wert zu andern, wenn lhr
ISP dies nicht erfordert.

» Use These DNS Servers - Hat Ihr ISP lhnen eine oder zwei DNS-Server-Adressen
gegeben, wahlen Sie Use These DNS Servers und geben Sie die Adressen in diese

Felder ein. Ansonsten werden die DNS-Serveradressen dynamisch vom ISP zugewiesen.
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@ Bemerkung:

Sollten Sie nach Eingabe der DNS-Serveradressen keine Webseiten mehr aufrufen kénnen,

koénnten lhre DNS-Einstellungen fehlerhaft sein. In diesem Fall kontaktieren Sie Ihren ISP.
» Host Name - Hostname des Routers.

» Get IP with Unicast DHCP - Einige ISPs betreiben DHCP-Server, die keine
Broadcast-Anwendungen beherrschen. Kénnen Sie auf normalem Wege keine IP-Adresse
bekommen, kénnen Sie es mit dieser Option versuchen (selten bendtigt).

2. Wenn lhr Anbieter eine statische IP-Adresse verwendet, sollte er Ihnen diese mitgeteilt
haben, ebenso Subnetzmaske, Gateway und DNS-Server. Wahlen Sie in diesem Fall
Static IP aus. Bild 4-13 erscheint.

WAN
WAN Connection Type: |Static IP v| [ Detect ]
P Address:  [0.0.0.0 |
SubnetMask: 0,000 |
Default Gateway: |E|_|j,|:|_|j | {Optional)
MTU Size {in ytes): 1500 {The defaultis 1500, do not change unless necessan)
Primary DHS: |E|_|j,|:|_|j | {Cptional)
SecondaryDNS:  [0.0.0.0 | (Optional)

Bild 4-13 WAN - Static IP
» IP Address - Die IP-Adresse, die Sie von lhrem ISP erhalten haben.
» Subnet Mask - Die Subnetzmaske, gewdhnlich 255.255.255.0.
» Default Gateway - Die IP-Adresse des Gateways lhres ISPs (optional).

» MTU Size - Die Standard-MTU-GréRe (Maximum Transmission Unit) ist in normalen
Ethernets 1500 Byte groRR. Es wird nicht empfohlen, diese zu &ndern, wenn es nicht
erforderlich ist.

» Primary/Secondary DNS - Geben Sie eine oder zwei DNS-Serveradressen ein (optional).

3. Arbeiten Sie mit einer PPPoE-Verbindung, wéhlen Sie PPPoE/Russia PPPoE aus. Es
sind folgende Parameter einzugeben (Bild 4-14):
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WAN Connection Type: PFPPoE/Russia PPPOE +

PPPoE Connection:

User Name: usernarme
Password: [TITTTTT]
Confirm Password: [TTTTTTIT]
Secondary Connection: (= Disabled O Dynamic P O Static IP (For Dual Access/Russia PPPoE)
Connection Mode: (% Connecton Demand
Max Idle Time: |15 minutes {0 means remain active at alltimes.)

() Connect Autormatically
) Tirme-baged Connecting
Feriod of Time:from : (HH:MM) to : (HH: MM

) Connect Manually

Max Idle Tirne: minutes (0 means remain active at alltirmes )
Disconnected!
[ save | [ Advanced |

Bild 4-14 WAN - PPPoE

User Name/Password - Geben Sie Benutzernamen und Passwort ein, so wie Sie sie von
Ihrem ISP erhalten haben. Hier wird zwischen Grol3- und Kleinschreibung unterschieden.

Secondary Connection - Diese Option wird nur bei PPPoE angeboten. Bietet lhr ISP
einen extra Verbindungstyp wie dynamische/statische IP-Adresse fir den Zugang zu

einem LAN an, kdnnen Sie hier die passende Option aktivieren.

e Disabled - Die Zweitverbindung ist deaktiviert (empfohlen).

e Dynamic IP - Aktivieren Sie dies, wenn Sie mit dynamischer IP-Adresse Uber die
Zweitverbindung zum LAN lhres ISPs Verbindung aufnehmen wollen.

e Static IP - Aktivieren Sie dies, wenn Sie mit statischer IP-Adresse uber die
Zweitverbindung zum LAN lhres ISPs Verbindung aufnehmen wollen.

Connect on Demand - In diesem Modus wird die Internetverbindung nach einer
konfigurierbaren Dauer der Inaktivitdat (Max Idle Time) getrennt und bei Bedarf erneut
hergestellt werden. Soll Ihre Internetverbindung standig aktiv sein, geben Sie hier 0 als

Max Idle Time ein. Andernfalls geben Sie die Max Idle Time in min an.
Connect Automatically - Neu verbinden, nachdem die Verbindung getrennt wurde.

Time-based Connecting - Die Verbindung wird nur im angegebenen Zeitraum hergestellt.

Startzeit und Endzeit sind im Format ,hh:mm* anzugeben.
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& Bemerkung:
Time-based Connecting funktioniert nur, wenn Sie unter System Tools -> Time Angaben

gemacht haben.

» Connect Manually - Mit der Schaltflache Connect/Disconnect kénnen Sie die Verbindung
augenblicklich von Hand herstellen oder trennen. Auch dieser Modus unterstiitzt die

Funktion der Max Idle Time, genau wie Connect on Demand.

Vorsicht: Unter Umstanden fangt die maximale Leerlaufzeit (Max Idle Time) nicht an zu laufen
oder wird unterbrochen, namlich dann, wenn einige Applikationen im Hintergrund noch

Datenverkehr erzeugen.

Fur weitere Konfigurationsmdglichkeiten klicken Sie Advanced. Die Seite in Bild 4-15

erscheint:

MTU Size (in bytes): 1480 (The default is 1480, do not chande unless necessary.)

Service Name:

AC Name:

[] Use P address specified by ISP
ISP Specifed IP Address:

Detect Online Interval: a Seconds (0 ~ 120 seconds, the defaultis 0, 0 means not detecting.)

] Use the following DME Servers
Primary DHS:

Secondary DNS: (Optionaly

[ save | [ Back |

Bild 4-15 Erweiterte PPPoE-Einstellungen

> MTU Size - Die Standard-MTU(Maximum Transmission Unit)-Gré3e betragt bei PPPoE
1480 Byte. Bei einigen ISPs muss diese reduziert werden. Da dies allerdings nur selten

erforderlich ist, sollten Sie diesen Wert nur andern, wenn Sie sich sicher sind.

» Service Name/AC Name - Der Servicename und der AC(Access Concentrator)-Name.

Sollten nicht geéndert werden, auler es ist bei lhnrem ISP notwendig.

> ISP Specified IP Address - Wenn Sie wissen, dass lhr ISP bei der Einwahl die IP-Adresse
nicht automatisch tbertragt, wahlen Sie Use IP address specified by ISP und geben Sie
die IP-Adresse hier ein.
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> Detect Online Interval - Dies ist der Zeitabstand in Sekunden, in dem der Router Uberprift,
ob der Access Concentrator online ist. Zulassige Werte sind von 0 bis 120. Der

Standardwert ist O (=deaktiviert).

» Primary/Secondary DNS - Wenn Sie wissen, dass lhr ISP bei der Einwahl die
DNS-Server-Adresse(n) nicht automatisch Ubertragt, wahlen Sie Use the following DNS

servers und geben Sie hier die Adresse(n) ein.
Klicken Sie Save, um lhre Einstellungen zu speichern.

4. Haben Sie einen BigPond-Kabelzugang (oder Heartbeat-Signal), wahlen Sie BigPond
Cable und geben Sie folgende Parameter ein (Bild 4-16):

WAN Connection Type: BigPond Cable w
User Name: UZername
Password: sssssess
Auth Server: EM—ZErVer
Auth Domain:
MTU Size {in tes): 1500 (The defaultis 1500, do not chanoe unless necessany)

(# Connect on Demand
Max Idle Tirme: | 15 |minutes (0 means remain active at all times)
() Connect Automatically

() Connect Manually

M ax dle Time: minutes (0 means remain active at all times.)
Disconnected!

Save

Bild 4-16 WAN — BigPond Cable

» User Name/Password - Geben Sie Ihren Benutzernamen und Ihr Passwort ein, so wie Sie
sie von lhrem ISP erhalten haben. Hier wird zwischen Grol3- und Kleinschreibung

unterschieden.

> Auth Server - Geben Sie hier die IP-Adresse oder den Hostnamen des

Authentifizierungsservers ein.

> Auth Domain - Geben Sie hier den Domanensuffixservernamen basierend auf lhrem

Standort ein, z.B.:
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NSW /ACT - nsw.bigpond.net.au
VIC / TAS / WA/ SA/ NT - vic.bigpond.net.au
QLD - gld.bigpond.net.au

» MTU Size - Die MTU-GroRe (Maximum Transmission Unit) liegt bei den meisten
Ethernet-Netzen bei 1500 Byte. Es wird nicht empfohlen, diesen Wert zu andern, wenn lhr
ISP dies nicht erfordert.

» Connect on Demand - In diesem Modus wird die Internetverbindung nach einer
konfigurierbaren Dauer der Inaktivitdt (Max Idle Time) getrennt und bei Bedarf erneut
hergestellt werden. Soll lhre Internetverbindung stéandig aktiv sein, geben Sie hier 0 als

Max Idle Time ein. Andernfalls geben Sie die maximale Leerlaufzeit in min an.
» Connect Automatically - Neu verbinden, nachdem die Verbindung getrennt wurde.

» Connect Manually - Mit der Schaltflache Connect/Disconnect konnen Sie die
Verbindung augenblicklich von Hand herstellen oder trennen. Auch dieser Modus
unterstitzt die Funktion der Max Idle Time, genau wie Connect on Demand.

Klicken Sie Connect um augenblicklich eine Verbindung herzustellen und Disconnect, um

die Verbindung augenblicklich zu trennen.

Vorsicht: Die Verbindung wird unter Umstanden nicht getrennt, namlich dann, wenn einige

Applikationen im Hintergrund Datenverkehr erzeugen.

Klicken Sie Save, um Ihre Einstellungen zu speichern.

5. Benutzen Sie eine L2TP-Verbindung, wahlen Sie bitte L2TP/Russia L2TP aus. Folgende
Parameter sollten nicht fehlen (Bild 4-17):
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WAN Connection Type: L2TP/Russia L2TF v
User Name: USernarme
Password: [TITTTTT]
Disconnected!

(& Dynamic IP () Static IP
Server IP AddressName:
IP Address: 0.0.0.0
Subnet Mask: 0.0.0.0
Gateway: 0.0.00
DHS: 0.0.0.0,0.000

Internet IP Address: 0.0.0.0
Internet DNS: 0.0.00,0000
MTU Size {in hytes): 1460 (The defaultis 1460, do not change unless necessary.)
Connection Mode: (=) Connecton Demand

() Connect Automatically
() Connect Manually

Max ldle Time: 158 minutes {0 means remain active at alltimes)

Save

Bild 4-17 L2TP-Einstellungen

> User Name/Password - Geben Sie den Benutzernamen und das Passwort ein, so wie Sie sie
von Ihrem ISP erhalten haben. Hier wird auf Grof3-/Kleinschreibung geachtet.

» Dynamic IP/Static IP - Wahlen Sie dies anhand der Vorgabe lhres ISP aus. Klicken Sie
Connect, um augenblicklich eine Verbindung herzustellen. Klicken Sie Disconnect, um

die Verbindung augenblicklich zu trennen.

» Connect on Demand - Sie kénnen den Router so konfigurieren, dass er nach einer
gewissen Zeitspanne der Inaktivitdit (Max Idle Time) die Internetverbindung trennt.
Connect on Demand erlaubt es dem Router, nach so einer Trennung die Verbindung
automatisch wiederherzustellen, sobald Sie erneut versuchen, auf das Internet zuzugreifen.
Soll Ihre Internetverbindung dauerhaft aktiv bleiben, geben Sie in das Feld Max Idle Time
0 ein. Ansonsten geben Sie die Zeitspanne ein, nach deren Ablauf die Internetverbindung

getrennt werden soll.

Vorsicht: Die Verbindung wird unter Umsté&nden nicht getrennt, namlich dann, wenn einige

Applikationen im Hintergrund Datenverkehr erzeugen

> Connect Automatically - Nach Trennung automatisch wiederverbinden.
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» Connect Manually - Mit dieser Option verbindet der Router sich nur auf manuelle

>

>

Betatigung hin. Nach der definierten Inaktivitatszeitspanne (Max Idle Time) trennt er die
Verbindung und stellt sie bis zum néachsten manuellen Verbinden nicht wieder her. Soll die
Verbindung dauerhaft bestehen, geben Sie als Max Idle Time 0 ein. Ansonsten geben Sie
die Zeitspanne ein, nach deren Ablauf die Internetverbindung getrennt werden soll.

Vorsicht: Die Verbindung wird unter Umsténden nicht getrennt, ndmlich dann, wenn einige
Applikationen im Hintergrund Datenverkehr erzeugen.

Mochten Sie eine PPTP-Verbindung nutzen, wahlen Sie die Option PPTP/Russia PPTP
aus. Es sollten folgende Parameter eingegeben werden (Bild 4-18):

WAN Connection Type:

User Name:

Password:

Server IP Address Name:
IP Address:

Subnet Mask:

Gateway:

DNS:

Internet IP Address:

Internet DNS:

MTU Size {in bytes):

Connection Mode:

Max Idle Time:

PPTP/Russia PFTP  »

username
LI LI L)

Disconnected!
(&) Dynamic IP () Static IP

0.0.0.0
0.0.0.0
n.o.0n0
0.0.00,0000

0.0.0.0
0.0.00,0000

1420 (The defaultis 1420, do not change unless necessant)

&) Connect on Demand
(O Connect Automatically
O Connect Manually

15 minutes {0 means remain active at all times)

Save

Bild 4-18 PPTP-Einstellungen

User Name/Password - Geben Sie den Benutzernamen und das Passwort ein, so wie Sie
sie von Ihrem ISP erhalten haben. Hier wird auf Gro3-/Kleinschreibung geachtet.

Dynamic IP/Static IP - Wahlen Sie dies anhand der Vorgabe Ihres ISP aus und geben Sie
die IP-Adresse oder den Doméanennamen lhres ISPs aus.

Haben Sie Static IP gewahlt und den Domanennamen eingegeben, sollten Sie auch den
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DNS-Server angeben. Klicken Sie am Schluss Save.

Klicken Sie Connect, um augenblicklich eine Verbindung herzustellen. Klicken Sie
Disconnect, um die Verbindung augenblicklich zu trennen.

» Connect on Demand - Sie kdnnen den Router so konfigurieren, dass er nach einer
gewissen Zeitspanne der Inaktivitat (Max Idle Time) die Internetverbindung trennt.
Connect on Demand erlaubt es dem Router, nach so einer Trennung die Verbindung
automatisch wiederherzustellen, sobald Sie erneut versuchen, auf das Internet zuzugreifen.
Soll Ihre Internetverbindung dauerhaft aktiv bleiben, geben Sie in das Feld Max Idle Time
0 ein. Ansonsten geben Sie die Zeitspanne ein, nach deren Ablauf die Internetverbindung
getrennt werden soll.

Vorsicht: Die Verbindung wird unter Umsté&nden nicht getrennt, namlich dann, wenn einige
Applikationen im Hintergrund Datenverkehr erzeugen

» Connect Automatically - Nach Trennung automatisch wiederverbinden.

» Connect Manually - Mit dieser Option verbindet der Router sich nur auf manuelle
Betatigung hin. Nach der definierten Inaktivitatszeitspanne (Max Idle Time) trennt er die
Verbindung und stellt sie bis zum nachsten manuellen Verbinden nicht wieder her. Soll die
Verbindung dauerhaft bestehen, geben Sie als Max Idle Time 0 ein. Ansonsten geben Sie
die Zeitspanne ein, nach deren Ablauf die Internetverbindung getrennt werden soll.

Vorsicht: Die Verbindung wird unter Umstanden nicht getrennt, namlich dann, wenn einige
Applikationen im Hintergrund Datenverkehr erzeugen.

@ Bemerkung:

Wenn Sie nicht wissen, welcher Verbindungstyp auszuwahlen ist, klicken Sie Detect, damit der
Router versucht, ihn automatisch auszuwéahlen. Um sicherzugehen, dass der automatisch
gewahlte Verbindungstyp stimmt, setzen Sie sich bitte mit lhrem ISP in Verbindung. Der Router

ist in der Lage, folgende Verbindungstypen zu erkennen:

e PPPOE - PPPOE, bendtigt Benutzernamen und Passwort.
e Dynamic IP - Zuweisung einer IP-Adresse.
e Static IP - Statische IP-Adresse.

Der Router kann keine PPTP-, L2TP- oder BigPond-Verbindungen erkennen. Haben Sie eine
solche, konfigurieren Sie diese bitte von Hand.

454 MAC Clone

Im MenlU Network — MAC Clone kdnnen Sie die MAC-Adresse des WAN-Ports setzen, Bild
4-19:
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VAN MAC Address: | 00-0A-EB-30-20-11  |[_Restore Factory MAC |

Your PC's MAC Address: | |[__Clone MAC Address |

Save

Bild 4-19 MAC-Adresse klonen

Einige ISPs verlangen eine Registrierung lhrer MAC-Adresse. Dies ist jedoch sehr selten.

> WAN MAC Address - Die aktuelle MAC-Adresse des WAN-Ports. Verlangt lhr ISP eine
Registrierung Ihrer MAC-Adresse, geben Sie die registrierte MAC-Adresse hier im Format
2XXK-XXK-XX-XX-XX-XX* (,X* steht hierbei fir eine Hexadezimalziffer) ein.

»> Your PC's MAC Address - Zeigt die MAC-Adresse des PCs, an dem Sie gerade sitzen.
Wird diese MAC-Adresse verlangt, kdnnen Sie sie mittels Clone MAC Address in das
Feld WAN MAC Address Ubertragen.

Klicken Sie Restore Factory MAC um die Original-MAC-Adresse des WAN-Ports
wiederherzustellen.

Klicken Sie Save, um Ihre Einstellungen zu speichern.
@& Bemerkung-:
Uber die MAC-Adress-Klon-Funktionalitat kann nur aus dem LAN verfligt werden:

455 LAN

Wahlen Sie Network — LAN. Dann konnen Sie die LAN-IP-Parameter wie unten beschrieben
konfigurieren.

MAC Address:  00-0A-EB-30-20-10
IP Address: 1921680254 |
SubnetMask: | 255255 2550 v |
[ save |
Bild 4-20 LAN

» MAC Address - Die physische Adresse des Routers, wie sie vom LAN aus gesehen
werden kann. Diese kann nicht geandert werden.
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» IP Address - Hier kdnnen Sie die Router-IP-Adresse festlegen (Standard: 192.168.1.1).

» Subnet Mask - Ein Adresscode, der die Grof3e Ihres Netzes angibt. Normalerweise ist die
Subnetzmaske 255.255.255.0.

@ Bemerkungen:

1) Andern Sie die LAN-IP-Adresse, muss ab dann die neue IP-Adresse verwendet werden,

um den Router zu administrieren.

2) Liegtdie neue LAN-IP-Adresse in einem anderen Subnetz als die alte, andert der Adresspool
des DHCP-Servers sich automatisch entsprechend, wahrend die Einstellungen zu Virtuellen
Servern und DMZ-Host neu konfiguriert werden missen.

4.6 Wireless

Wireless
- Wireless Settings

- Wireless Security

- Wireless MAC Filtering

- Wireless Advanced

- Wireless Statistics

Bild 4-21 Wireless-Menu

Im WLAN-MenU gibt es funf Unterments (Bild 4-21): Wireless Settings, Wireless Security,
Wireless MAC Filtering, Wireless Advanced und Wireless Statistics.

4.6.1 Wireless Settings

Im MenlU Wireless — Wireless Settings kénnen Sie die Grundeinstellungen lhres WLANSs
tatigen.
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Wireless Network Name: |TF'-LI[-JI(_3[]2[]1E] |[.i\|50 called the 551D}

Region: United States v

Mode: | 11hgn mixed v

Channel Width:
lMax Tx Rate: 150Mbps +

Enable Wireless Router Radio
Enable 310 Broadoast
[] Enakle WD Bridging

Save

Bild 4-22 Wireless Settings
Wireless Network Name - Geben Sie einen Namen von bis zu 32 Zeichen an (SSID).

Dieser muss von allen anderen Geraten in lhrem WLAN verwendet werden. Standardwert
ist TP-LINK, doch sollte dieser geandert werden. Hier wird zwischen Grofl3- und
Kleinschreibung unterschieden, z.B. bezeichnen TP-LINK und tp-link unterschiedliche
Netze.

Region - Wahlen Sie hier den Standort des Routers aus. Eine falsche Auswahl kdnnte
gegen geltende Gesetze verstolRen. Ist Ihre Region nicht aufgefiihrt, wenden Sie sich bitte
an die zustandigen Behorden. Standardeinstellung ist United States, so dass hier in der
Regel eine Anpassung vorgenommen werden muss. In Deutschland setzen Sie bitte

Germany, in der Schweiz Switzerland und in Osterreich Austria ein.

Bei einer Anderung dieses Wertes und Klick auf Save sehen Sie folgende Meldung, die

Sie mit Klick auf OK bestatigen miissen.

Selecting the incorrect country may cause interference to other devices and violate the applicable law.

" DK

Dialogfenster
@ Bemerkung:

Aufgrund gesetzlicher Restriktionen verfugt die Nordamerika-Version des Produktes nicht

Uber diese Option.
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Channel - Dieses Feld legt die Betriebsfrequenz des Routers fest. In der
Standardeinstellung Auto wahlt der Router automatisch einen Kanal aus. Es ist nicht
erforderlich, diese zu @ndern, es sei denn, Sie stellen Interferenzen von einem nahen

Accesspoint fest.

Mode - Wéhlen Sie den gewiinschten Modus aus. Standardwert: 11bgn mixed.

11b only - Wahlen Sie dies nur aus, wenn alle Clients in lhrem WLAN 802.11b-Clients
sind.

11g only - Wahlen Sie dies nur aus, wenn alle Clients in lhrem WLAN 802.11g-Clients
sind.

11n only - Wahlen Sie dies nur aus, wenn alle Clients in Inrem WLAN 802.11n-Clients
sind.

11bg mixed - Diese Option ist die richtige, wenn Sie sowohl 802.11b- als auch

802.11g-Clients in Ihrem Netz betreiben.

11bgn mixed - Wahlen Sie diese Option in allen anderen Fallen (empfohlene
Standardeinstellung). Damit kénnen sowohl b- und g- als auch n-Clients Verbindung
aufnehmen.

Channel width - Wahlen Sie die Kanalbreite aus. Standardeinstellung ist Automatic.

@ Bemerkung:

Diese Option kann nicht geéandert werden, wenn Uber Modus 802.11n-Clients
ausgeschlossen wurden. Der Kanalbreitenwert ist dann auf 20MHz eingestellt.

Max Tx Rate - Die WLAN-Datentransferrate kann hiermit begrenzt werden.

Enable Wireless Router Radio - Die WLAN-Funktion des Routers kann ein- und
ausgeschaltet werden, um drahtlosen Zugriff zu ermdglichen oder zu verhindern.

Enable SSID Broadcast - Wird dies ausgewahlt, sendet der Router den WLAN-Namen
(SSID) aus und Clients kénnen das Netz in ihrer Ubersicht anzeigen.

Enable WDS Bridging - Hiermit konnen Sie die WDS-Briicke aktivieren. Damit kann der
Router mittels Bridging mehrere WLANs miteinander verbinden. Ist die Option gewahlt,
mussen diese Felder ausgefullt werden:

Enable WDS Bridging

SSID{to be bridged):

BS5SID{to be bridged): Example:00-10D-0F-11-22-33
Key type: MNaone v
WEP Index:
Auth type:

Password:
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SSID(to be bridged) - Die SSID des APs, zu dem der Router sich als Client

verbinden soll. Sie kénnen die SSID mit Hilfe der Survey-Funktion eintragen.

BSSID(to be bridged) - Die BSSID des APs, zu dem der Router sich als Client
verbinden soll. Sie kénnen die BSSID mit Hilfe der Survey-Funktion eintragen.

Survey - Klicken Sie hier, um Accesspoints auf dem aktuellen Kanal zu suchen.

Key type - Diese Option wird entsprechend den Sicherheitseinstellungen des APs
gesetzt. Es wird empfohlen, die gleichen Einstellungen zu verwenden.

WEP Index - Der Index des verwendeten WEP-Schlissels.
Auth Type - Der Authentifizierungstyp des Root-Accesspoints.

Password - Bendtigt der Root-Accesspoint ein Passwort, muss dieses hier
eingetragen werden.

4.6.2 Wireless Security

Im Meni Wireless — Wireless Security kdnnen Sie die Sicherheitseinstellungen &ndern.

Der Router verflugt wGber funf Mdoglichkeiten, das WLAN zu verschlisseln: WEP (Wired
Equivalent Privacy), WPA (Wi-Fi Protected Access), WPA2 (Wi-Fi Protected Access 2),
WPA2-PSK (Pre-Shared Key) und WPA-PSK (Pre-Shared Key).
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Wireless Security

* Disable Security

) WPAWPAZ - Enterprise

O WEP
WEP Key Format:
Key Selected WEP Key (Password) Key Type
Key 1: | ||Disah|ed v|
Key 2: | ||Disah|ed v|
Key 3: | ||Disah|ed v|
Key 4 | ||Disah|ed v|

Radius Server IP:

]

Radius Port: 1812 (1-65535, 0 stands for default port 1812)

Radius Password:

Group Key Update Period:

I:I ({in second, minimum is 30, 0 means no update)

) WPAWPAZ - Personal(Recommended)

Version: |Automatic(Recommended) v|

Encryption: |Aut0matic(Recommended) v|

PSK Password: |

(You can enter ASCI characters between 8 and 63 ar Hexadecimal characters between 8 and 64.)

Group Key Update Period: I:I Secands (keep it default if you are not sure, minimum is 30, 0 means no update)

Bild 4-23 Drahtlose Sicherheit

Disable Security - Mochten Sie keine Verschlisselung einsetzen, wahlen Sie diese
Option. Es wird aber warmstens empfohlen, dass Sie Ihr WLAN verschlisseln.

WEP - WEP basierend auf 802.11-Authentifizierung verwenden. Wahlen Sie diese Option
aus, wird in Rot die in Bild 4-24 sichtbare Meldung eingeblendet.

& WEP
WEP Key Format:
Key Selected WEP Key (Password) Key Type

Key 1: | ||Disahled V|

Key 2: | | Disabled v

Key 3: | || Disabled v

Key 4: | | Disabled v |
We do notrecommend using the WEP encryption ifthe device operates in
302.11n mode dug to the factthat WER is not supparted by 802.11n specification.

Bild 4-24 WEP mit Wireless-N
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e Type - Der WEP-Authentifizierungstyp kann auf Automatic (Standard), Open System

oder Shared Key eingestellt werden. Automatic lasst den Client den Typ auswahlen.

e WEP Key Format - Es kénnen die Formate Hexadecimal und ASCIlI ausgewahlt
werden. Im Fall von Hexadecimal kdnnen Sie eine Folge Hexadezimalziffern (0..9, a..f)
in der angegebenen Lénge eingeben. Bei ASCII-Format kénnen Sie alle Zeichen
nehmen.

e WEP Key - Wahlen Sie aus, welcher der vier Schlissel verwendet werden soll, und
geben Sie den passenden WEP-Schliissel ein. Stellen Sie sicher, dass Sie diese auf

allen Geraten in lhrem WLAN korrekt eingeben.

e Key Type - Hier kénnen Sie die WEP-Schlussellange (64 Bit, 128 Bit oder 152 Bit)
auswahlen. Disabled sagt aus, dass der eingegebene WEP-Schlussel ungliltig ist.

Bei 64-Bit-Verschliisselung sind 10 Hexadezimalziffern (0..9 und a..f, Wert 0 ist nicht
erlaubt) oder 5 ASCII-Zeichen einzugeben.

Bei 128-Bit-Verschliisselung sind 26 Hexadezimalziffern (0..9 und a..f, Wert 0 ist nicht
erlaubt) oder 13 ASCII-Zeichen einzugeben.

Bei 152-Bit-Verschlisselung sind 32 Hexadezimalziffern (0..9 und a..f, Wert 0 ist nicht
erlaubt) oder 16 ASCII-Zeichen einzugeben.

&= Bemerkung:

Wird hier kein Schlissel angegeben, wird die WLAN-Sicherheit nicht aktiviert, selbst
wenn dies so eingestellt ist.

» WPA /WPAZ2 - Enterprise - Basiert auf einem Radius-Server.

e Version - Hier kdnnen Sie die WPA-Version auswahlen. Die Standardeinstellung ist
Automatic, womit entsprechend der Fahigkeiten/Anforderungen der Clients entweder
mit WPA (Wi-Fi Protected Access) oder WPA2 (WPA Version 2) gearbeitet wird.

e Encryption - Hier kdnnen Sie zwischen Automatic, TKIP und AES wahlen.

e (& Bemerkung:
e Wabhlen Sie hier TKIP-Verschlisselung aus, wird Folgendes in Rot gemeldet (Bild 4-25).

@ WPAWPA2
Version: Automatic -
Encryption: TKIP -
Radius Server IP:
Radius Port: 1812 (1-65535, 0 stands for default port 1812)
Radius Password:
Group Key Update Period: ] (in second, minimum is 30, 0 means no update)

‘We do not recommend using the TKIP encryption if the device operates in
802.11n mode due to the fact that TKIP is not supported by 802.11n specification.

Bild 4-25 TKIP mit Wireless-N
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Radius Server IP - IP-Adresse des Radius-Servers.

Radius Port - Port, auf dem der Radius-Dienst lauft.

Radius Password - Das Passwort des Radius-Servers.

Group Key Update Period - Geben Sie die Dauer der Giltigkeit eines einzigen
Gruppenschliussels in Sekunden an. Dieser Wert sollte O (=deaktiviert) oder mindestens
30 betragen. Empfohlen sind Werte von 500 oder 600.

» WPA/WPA2 - Personal (Recommended) - WPA/WPA2-Authentifizierung, basierend auf
einem Passwort. Empfohlene Einstellung.

e Version - WPA-PSK-Version. Die Standardeinstellung ist Automatic, womit
entsprechend der Fahigkeiten/Anforderungen der Clients entweder mit WPA-PSK (Wi-Fi
Protected Access) oder WPA2-PSK (WPA Version 2) gearbeitet wird.

e Encryption - Hier kdnnen Sie zwischen Automatic, TKIP und AES wahlen.

e & Bemerkung:

Wabhlen Sie hier TKIP-Verschlisselung aus, wird Folgendes in Rot gemeldet (Bild 4-26).

@ WPAWPAZ - Personal(Recommended)
Version: Automatic(Recommended)
Encryption: TKIP w
PSK Password:
(fou can enter ASCIl characters between 8 and 63 or Hexadecimal characters between 8 and 64.)
Group Key Update Period: u} Seconds (Keep it default if vou are not sure, minimum is 30, 0 means no update)

e do not recammend using the TKIP encryption ifthe device operates in
802 11n mode due to the factthat TKIP is not supported by 802.11n specification.

Bild 4-26 TKIP mit Wireless-N

e PSK Password - Das Passwort kann 8 bis 63 ASCII- oder 8 bis 64 Hexadezimalzeichen
lang sein.

e Group Key Update Period - Geben Sie die Dauer der Glltigkeit eines einzigen
Gruppenschliussels in Sekunden an. Dieser Wert sollte 0 (=deaktiviert) oder mindestens
30 betragen. Empfohlen sind Werte von 500 oder 600.

Klicken Sie Save, um lhre Einstellungen zu speichern.

4.6.3 Wireless MAC Filtering

Auf dieser Seite wird die MAC-Adressfilterung konfiguriert (Bild 4-27).
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Wireless MAC Filtering

Wireless MAC Filtering: Disabled

Filtering Rules

(%) Denythe stations specified by any enabled entries inthe listto access.

) Allow the stations specified by any enabled entries in the listto access.

I MAC Address Status Description Modify
1  00-0A-EB-00-07-8A Enabled Wireless station A Maodify Delete
[ AddmMew. | [ EnadbleAl | [ Disahle &l | [ Delete Al |

Bild 4-27 MAC-Adressfilterung

Um WLAN-Gerate nach MAC-Adresse zu filtern, klicken Sie Enable. Im andern Fall wahlen Sie
Disabled (Standardeinstellung).

» MAC Address - Die MAC-Adresse des WLAN-Gerétes, das Sie filtern mochten.

» Status - Der Status dieses Eintrags (Enabled oder Disabled).

» Description - Eine einfache Beschreibung der WLAN-Station.

Um einen Eintrag zur MAC-Adressfilterungsliste hinzuzufugen, klicken Sie Add New.... Die
Seite Add or Modify Wireless MAC Address Filtering entry erscheint (Bild 4-28):

Add or Modify Wireless MAC Address Filtering entry

MAC Address: | |

Description: |

Status: | Enabled v

| Sawve || Back |

Bild 4-28 Eintrag in der MAC-Adressfilterungsliste erstellen oder bearbeiten

Um einen Eintrag in der MAC-Adressfilterungsliste zu erstellen oder zu bearbeiten:

1.

Geben Sie die entsprechende MAC-Adresse in das Feld MAC Address im Format
PKK-XK-XX-XX-XX-XXE ein (X reprasentiert eine  Hexadezimalziffer). Beispiel:
,00-0A-EB-B0-00-0B*.

Geben Sie eine frei wahlbare Beschreibung der WLAN-Station (Bsp.: ,Kurts PC*) in das

Feld Description ein.
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3. Status - Enabled oder Disabled sind auswahlbar.
4. Klicken Sie Save, um den Eintrag zu speichern.
Um einen Eintrag zu bearbeiten oder zu I6schen, tun Sie bitte Folgendes:

1. Klicken Sie fur den entsprechenden Eintrag Modify, wenn Sie ihn bearbeiten wollen und

Delete, um ihn zu l6schen.
2. Bearbeiten Sie die Informationen, falls erforderlich
3. Klicken Sie Save.
Klicken Sie Enable All, um alle Eintrage zu aktivieren.
Klicken Sie Disable All, um alle Eintrage zu deaktivieren.
Klicken Sie Delete All, um alle Eintrage zu léschen.

Klicken Sie Next, um zur nachsten Seite zu blattern oder Previous, um zur vorigen Seite

zurtickzukehren.

Beispiel: Sollen nur die beiden PCs mit den MAC-Adressen 00-0OA-EB-00-07-8A und
00-0A-EB-00-23-11 auf das WLAN zugreifen kénnen, sollte die Liste Wireless MAC Filtering so
eingerichtet werden:

1. Klicken Sie Enable, um die MAC-Adressfilterfunktion zu aktivieren.

2. Wabhlen Sie Allow the stations specified by any enabled entries in the list to access

aus.
3. Loéschen oder deaktivieren Sie alle bereits bestehenden Eintrage.

4. Kilicken Sie Add New... und geben Sie die MAC-Adresse 00-0A-EB-00-07-8A in das Feld
MAC Address und eine Beschreibung in das Feld Description ein. Wahlen Sie Enabled
als Status. Klicken Sie Save. Wiederholen Sie diesen Schritt fir die MAC-Adresse
00-0A-EB-00-23-11.

Die Filterregelliste sollte nun so aussehen:

Filtering Rules

() Deny the stations specified by any enabled entries in the listto access.

@& Allow the stations specified by any enabled entries inthe listto access.

I MAC Address Status Description Modify
1 00-0A-EB-00-07-8A Enabled wireless station A Modify Delete
2 00-0A-EB-00-23-11 Enabled wireless station B Modify Delete

4.6.4 \Wireless Advanced

Unter Wireless — Wireless Advanced kdnnen Sie die erweiterten WLAN-Einstellungen
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tatigen.

Beacon Interval 100 (40-1000)
RTS Threshold: 2346 (256-2346)
Fragmentation Threshold: (256-2346)
DTIM Interval; 1 (1-255)

Enable WM
Enable Short G
[] Enable AP Isclation

Save

Bild 4-29 Wireless Advanced

> Beacon Interval - Geben Sie einen Wert von 20 bis 1000 (Millisek.) ein. Ortungspakete

werden vom Router zur Synchronisierung des WLANs ausgesendet. Standardwert ist 100.

»> RTS Threshold - Hier kénnen Sie den RTS(Request to Send)-Grenzwert angeben. Ist ein
Paket grolRer als dieser Wert, sendet der Router RTS-Frames zu einer bestimmten
Empfangsstation, um den Versand eines Datenframes abzustimmen. Standardwert: 2346.

» Fragmentation Threshold - Dieser Wert ist die Maximalgro3e, ab der Pakete fragmentiert
werden. Eine zu niedrige Einstellung dieses Wertes konnte sich negativ auf die

Performance auswirken. Standardwert: 2346 (empfohlen).

> DTIM Interval - Dieser Wert bezeichnet die Intervalllange zwischen zwei
aufeinanderfolgenden Delivery Traffic Indication Messages (DTIMs). Ein DTIM-Feld ist ein
Countdown, der die Clients des nachsten Fensters anweist, auf Broadcasts und Multicasts
zu hoéren. Hat der Router Broadcasts oder Multicasts fur verbundene Clients gepuffert,
sendet er den nachsten DTIM. Sie kénnen diese Dauer in Ortungsintervallen (1..255)

angeben. Standard ist 1, d.h. das DTIM-Intervall ist genauso lang wie ein Ortungsintervall.

> Enable WMM - WMM garantiert, dass Nachrichten hoher Prioritat bevorzugt tbertragen

werden. Es wird warmstens empfohlen, diese Option aktiviert zu lassen.

> Enable Short GI - Die Verwendung dieser Funktion wird empfohlen, da sie die

Ubertragungskapazitaten auf Kosten der Schutzintervallzeit vergroRert.

> Enabled AP Isolation - Diese Funktion kann WLAN-Stationen innerhalb Ihres Netzes
untereinander unsichtbar machen. Damit kdnnen Sie nur mit dem Router, aber nicht

miteinander kommunizieren. AP-Isolation ist standardmaRig deaktiviert.
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Sind Sie mit den Einstellungen dieser Seite nicht vertraut, sollten Sie deren Werte auf den

&= Bemerkung:

Standardwerten eingestellt lassen. Ansonsten kénnte dies sich negativ auf die Performance

auswirken.
4.6.5 Wireless Statistics

Im Meni Wireless — Wireless Statistics konnen Sie die MAC-Adresse, den aktuellen Status,
Empfangene Pakete und gesendete Pakete pro verbundener WLAN-Station einsehen.

Wireless Statistics

Current Connected Wireless Stations numbers: 1

1D MAC Address Current Status Received Packets Sent Packets
1 00-1F-3B-D4-3B-E3 STA-ASSOC 191 126

Bild 4-30 Mit dem Router verbundene WLAN-Geréte
> MAC Address - Die MAC-Adresse der verbundenen Station

> Current Status - Laufzeitstatus der verbundenen Station: STA-AUTH, STA-ASSOC,
STA-JOINED, WPA, WPA-PSK, WPA2, WPA2-PSK, AP-UP, AP-DOWN oder

Disconnected
> Received Packets - Anzahl der durch die Station empfangenen Pakete
> Sent Packets - Anzahl der durch die Station gesendeten Pakete

Die auf dieser Seite angezeigten Werte kénnen nicht gedndert werden. Um die Ansicht zu

aktualisieren, klicken Sie Refresh.

Passt die Liste der verbundenen Stationen nicht auf eine Seite, konnen Sie mittels Next und

Previous zwischen den Seiten hin- und herblattern.

&= Bemerkung:

Diese Seite ladt sich alle 5 Sekunden neu.

4.7 DHCP

DHCP
- DHCP Settings

- DHCP Clients List

- Address Reservation

Bild 4-31 Das Meni ,DHCP*

Im Ment DHCP gibt es drei Untermenis (Bild 4-31): DHCP Settings, DHCP Clients List und
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Address Reservation.
4.7.1 DHCP Settings

Im Meni DHCP — DHCP Settings kénnen Sie den DHCP-Server konfigurieren (Bild 4-32). Der
DHCP(Dynamic Host Configuration Protocol)-Server des Routers ist standardmafig aktiv und
stellt DHCP-Clients im LAN ihre TCP/IP-Konfiguration bereit.

DHCP Server: () Disable (& Enable
Start IP Address: 192 168.0.100
End IP Address: 192 168.0.199
Address Lease Time: 120 minutes (1~2880 minutes, the default value is 120)
Default Gateway: 192 168.0 254 (optional)
Default Domain: {optional)
Primary DNS: 0.00.0 {optional)
Secondary DHS: 0.0.0.0 {optional)

Save

Bild 4-32 DHCP-Einstellungen

> DHCP Server - DHCP-Server aktivieren oder deaktivieren. Deaktivieren Sie den
DHCP-Server, benétigen Sie einen anderen in lhrem LAN oder Sie missen die
IP-Konfiguration jedes Clients in lhrem Netz von Hand vornehmen.

»  Start IP Address - Die erste vergebbare IP-Adresse. Standard ist 192.168.1.100.
> End IP Address - Die letzte IP-Adresse im Adresspool. Standard: 192.168.1.199.

> Address Lease Time - Die Dauer (in min.), fir die ein Netzbenutzer seine
IP-Konfiguration behalten darf, in Minuten. Giiltig sind Werte von 1 bis 2880. Standard:
120.

» Default Gateway - (optional) Es wird empfohlen, hier die LAN-IP-Adresse des Routers
(Standard: 192.168.1.1) einzugeben.

> Default Domain - (optional) Hier sollte der Doméanenname l|hres Netzes eingegeben
werden.

> Primary DNS - (optional) Geben Sie eine von |hrem ISP erhaltene
DNS-Server-IP-Adresse ein. Sollten Sie keine erhalten haben, fragen Sie bitte nach.

» Secondary DNS - (optional) Geben Sie hier die eventuell von Ihrem ISP erhaltene zweite
DNS-Server-IP-Adresse ein, falls vorhanden.
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& Bemerkung:
Um den DHCP-Server nutzen zu konnen, mussen die Clients auf ,IP-Adresse automatisch

beziehen“ konfiguriert sein.

4.7.2 DHCP Clients List

Unter DHCP — DHCP Clients List kénnen Sie Informationen Uber die gerade verbundenen
DHCP-Clients abfragen (Bild 4-33).

DHCP Clients List

ID  Client Hame MAC Address Assigned IP Lease Time

1 tplink-d19c5dda 40-51-86-C4-98-43 192.168.0.100 01:59:46

Bild 4-33 DHCP-Clientliste
> ID - Eine eindeutige Nummer des DHCP Clients
» Client Name - Name des DHCP-Clients
> MAC Address - MAC-Adresse des DHCP-Clients
> Assigned IP - Die IP-Adresse, die der Router diesem Client gegeben hat.

> Lease Time - Die verbleibende Zeit, die der DHCP-Client die aktuelle Konfiguration noch
behalten kann. Nach Ablauf dieser Zeit bekommt dieser automatisch eine neue
IP-Adresse.

Die auf dieser Seite angezeigten Werte kénnen nicht hier direkt geédndert werden. Um die

Ansicht zu aktualisieren, klicken Sie Refresh.

4.7.3 Address Reservation

Das Menu DHCP — Address Reservation befasst sich mit der Reservierung von IP-Adressen
fur Clients (Bild 4-34). Geben Sie hier eine reservierte IP-Adresse fiir einen LAN-PC an, wird
dieser immer diese Adresse zugeteilt bekommen. Diese Funktionalitat ist hilfreich, wenn Sie

einen Server im LAN betreiben wollen.

ID MAC Address Reserved IP Address Status Modify
1 40-61-86-C4-98.42 192.168.0.100 Enabled lModify Delete
AddNew | [ Enable Al | [ Disable Al | [ Delete Al

Bild 4-34 Address Reservation
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> MAC Address - MAC-Adresse des PCs, fir den Sie eine IP-Adresse reservieren

mdchten.
» Assigned IP Address - IP-Adresse, die fir diesen Host reserviert wurde.
»  Status - Status dieses Eintrags: Enabled (aktiv) oder Disabled (inaktiv).
Um IP-Adressen zu reservieren:

1. Klicken Sie Add New.... Bild 4-35 erscheint.

2. Geben Sie die MAC-Adresse (Format ,XX-XX-XX-XX-XX-XX*) und die IP-Adresse des
betreffenden Computers ein.

3. Klicken Sie Save, wenn Sie fertig sind.

Add or Modify an Address Reservation Entry

MAC Address: | |

Reserved IP Address: | |

Status: Enabled

| save || Back |

Bild 4-35 Adressreservierungseintrag hinzufligen oder bearbeiten
Um einen Eintrag zu bearbeiten oder zu l6schen:

1. Klicken Sie fur den zu bearbeitenden Eintrag. Klicken Sie Delete, wenn Sie ihn Idschen
mochten.
Bearbeiten Sie die Informationen, wie gewunscht.

Klicken Sie Save.
Klicken Sie Enable All/Disable All, um alle Eintrage zu (de)aktivieren.
Klicken Sie Delete All, um alle Eintréage zu ldschen.
Klicken Sie Next, um auf die n&chste Seite zu blattern oder Previous, um auf die vorige Seite

zurickzukehren.

4.8 Forwarding

Forwarding

- Virtual Servers

- Port Triggering
- DMZ

- UPnP

Bild 4-36 Meni Forwarding
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Im Forwarding-Menu gibt es vier Untermenis (Bild 4-36): Virtual Servers, Port Triggering,
DMZ und UPnP.

4.8.1 Virtual Servers

Unter Forwarding — Virtual Servers kénnen Sie virtuelle Server ansehen und bearbeiten

(Bild 4-37). Virtuelle Server erlauben es, Dienste aus lhrem LAN auch im Internet zur

Verfugung zu stellen, z.B. DNS, E-Mail und FTP. Ein virtueller Server wird mittels eines Ports

definiert. Alle auf diesem Port von auflen ankommenden Anfragen werden auf den

angegebenen Computer weitergegeben. Dieser benétigt daflr eine statische oder eine

reservierte |IP-Adresse, um erreichbar zu bleiben.

ID Service Port Internal Port IP Address Protocol Status Modlify
1 2 21 192168.0.100 ALL Enabled Modify Delete
AddNew | [ Enable Al | [ Disable Al | [ Delete Al

Bild 4-37 Virtual Servers

Service Port - Nummern externer Ports. Hier kénnen einzelne Ports oder Portbereiche
(Format XXX - YYY*, wobei ,XXX* die Nummer des Startports und ,YYY* die Nummer
des Endports des entsprechenden Bereiches darstellt) definiert werden.

IP Address - Die IP-Adresse des Servers im LAN.

Protocol - Das Protokoll, das diese Anwendung einsetzt: TCP, UDP oder All (alle
Protokolle, die der Router unterstiitzt).

Status - Status dieses Eintrags: Enabled oder Disabled.

Um einen neuen Virtuellen Server anzulegen:

1.
2.

o o &~ W

Klicken Sie Add New... (Bild 4-38).

Wahlen Sie den Dienst, den Sie anbieten mdchten, aus der Liste Common Service Port
aus. Ist Ihr Dienst dort nicht enthalten, geben Sie einfach die Portnummer in das Feld

Service Port ein.

Geben Sie die LAN-IP-Adresse des Servers in das Feld IP Address ein.
Wahlen Sie das Protokoll, das diese Anwendung benutzt: TCP, UDP oder All.
Waéhlen Sie Enable aus, um den Virtuellen Server zu aktivieren.

Klicken Sie Save.
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Add or Modify a Virtual Server Entry
Service Port: I:l (K20 or X))

Internal Port: I:l (2K, Only valid for single Service Paort or leave a blank)

Protocol: ALL w

Status: Enabled v

Common Service Port: | -Select One— v

| save ][ Back |

Bild 4-38 Virtuellen Server hinzufiigen oder bearbeiten
&= Bemerkung:

Mochten Sie auf einem Computer mehrere Dienste anbieten, legen Sie fur diesen einfach
mehrere Virtuelle Server an.

Um einen bestehenden Eintrag zu bearbeiten oder zu I6schen:

1. Klicken Sie Modify fiir den zu bearbeitenden Eintrag. Mochten Sie ihn Iéschen, driicken
Sie Delete.

2. Bearbeiten Sie die Informationen, wie gewinscht.

3. Klicken Sie Save.

Klicken Sie Enable All/Disable All, um alle Eintrage zu (de)aktivieren.

Klicken Sie Delete All, um alle Eintrage auf dieser Seite zu entfernen.

Klicken Sie Next, um auf die nachste Seite zu wechseln oder Previous, um auf die vorige
Seite zurtickzukehren.

&= Bemerkung:

Wird ein Virtueller Server auf Port 80 eingerichtet, muss der Webmanagement-Port unter
Security —> Remote Management auf einen anderen Wert als 80 gesetzt werden, z.B. 8080.

Ansonsten wird es zu Konflikten kommen.
4.8.2 Port Triggering

Wabhlen Sie das Menu Forwarding — Port Triggering. Hier kénnen Sie die Einstellungen zum
Porttriggering ansehen und anpassen (Bild 4-39). Einige Anwendungen wie z.B. Internetspiele
oder Videokonferenzen erfordern Mehrfachverbindungen. Dies ist mit einem einfachen
NAT-Router nicht realisierbar. Damit dies mit einem NAT-Router funktioniert, muss auf
Porttriggering zuriickgegriffen werden.
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ID Trigger Port Trigger Protocol Incoming Port Incoming Protocol Status Modify
1 5b4 ALL 8970-8099 ALL Enahled Modify Delete
[ AddNew | [ Enable Al | [ Disable All | [ Delete All |

Bild 4-39 Porttriggering

Porttriggering funktioniert so:

1. Ein lokaler PC offnet eine ausgehende Verbindung auf dem Port, der im Feld Trigger
Port angegeben ist.

2. Der Router merkt sich diese Verbindung, 6ffnet die damit assoziierten Incoming Ports
und leitet auf diesen ankommende Verbindungen an den lokalen PC weiter.

3. Hiertiber kann der entfernte Host nun den lokalen PC erreichen.

» Trigger Port - Der Port, auf dem eine ausgehende Verbindung diese Regel auslost.

> Trigger Protocol - Das Protokoll, das zur Auslésung verwendet wird: Entweder TCP,
UDP oder All (alle Protokolle, die der Router unterstitzt).

> Incoming Port - Port oder Portbereich, den das entfernte System benutzt, um auf die
Triggerverbindung zu reagieren. Verbindungen, die auf diesen Ports ankommen, werden
zu dem auslésenden PC weitergeleitet. Es konnen bis zu 5 durch Kommata getrennte
einzelne Ports bzw. Portbereiche angegeben werden, z.B.: 2000-2038, 2050-2051, 2085,
3010-3030.

> Incoming Protocol - Das Protokoll fur die eingehenden Verbindungen, entweder TCP,
UDP oder All (alle Protokolle, die der Router unterstiitzt).

>  Status - Der Status dieses Eintrags: Enabled oder Disabled.

Um eine neue Regel hinzuzufiigen, geben Sie auf der Seite Port Triggering Folgendes ein.
1. Kilicken Sie Add New.... Bild 4-40 erscheint.

2. Wahlen Sie eine gebrduchliche Applikation aus Common Applications aus, werden
Trigger Port und Incoming Ports automatisch eingegeben. Ist Ihre Applikation in der Liste
Common Applications nicht enthalten, geben Sie Trigger Port und Incoming Ports von
Hand an.

3. Wabhlen Sie das Protokoll (Trigger Protocol), das auf dem Triggerport verwendet wird,
aus: Entweder TCP, UDP oder All.

4. Wahlen Sie das Protokoll fiir die eingehenden Ports (Incoming Ports) aus: TCP, UDP
oder Alle.

5. Wahlen Sie Enabled als Status.
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6. Kilicken Sie Save, um die neue Regel zu speichern.

Add or Modify a Port Triggering Entry

Trigger Port:

Trigger Protocol: AlLL »

Incoming Ports:

Incoming Protocol: ALL

Status: Enabled

5K

Common Applications: | —Select One-—- w |

Save | [ Back |

Bild 4-40 Triggereintrag hinzufiigen oder bearbeiten

To modify or delete an existing entry:

1. Klicken Sie Modify fur den zu bearbeitenden Eintrag oder Delete, um ihn zu I6schen.
2. Bearbeiten Sie die Informationen, wie gewinscht.

3. Kilicken Sie Save.

Klicken Sie Enable All, um alle Eintrage zu aktivieren.

Klicken Sie Disable All, um alle Eintrage zu deaktivieren.

Klicken Sie Delete All, um alle Eintrage zu léschen.

&= Bemerkungen:

1) Wird die Triggerverbindung geschlossen, schliel3t der Router auch die fur die eingehenden
Verbindungen gedffneten Ports.

2) Jede Regel kann nur von einem Computer zugleich verwendet werden. Eine eventuell von
einem anderen LAN-Host initiierte Triggerverbindung wird, sofern sie schon in Verwendung

ist, verweigert.
3) Portbereiche fur eingehende Verbindungen dirfen einander nicht tberlappen.
4.8.3 DMz

Die Funktionalitat DMZ-Host unter Forwarding — DMZ (Bild 4-41) erlaubt es, einen lokalen
Host fiir aus dem Internet kommende Verbindungen komplett (d.h. auf allen Ports) freizugeben.
Dies ist sinnvoll fir z.B. Gaming- oder Videokonferenzserver. Der DMZ-Host darf nicht mit

DHCP konfiguriert sein, sondern muss eine statische IP-Adresse haben.

-69-



IEVIREAe Tragbarer 3G/3,75G-Wireless-N-Router

Current DMZ Status:

DMZ Host IP Address:

(%) Enable () Disable

1192.168.0.100 |

Save

Bild 4-41 DMZ

Um einen Computer/Server als DMZ-Host zu konfigurieren:

1. Klicken Sie Enable.

2. Geben Sie die lokale IP-Adresse in das Feld DMZ Host IP Address ein.

3. Klicken Sie Save.

&= Bemerkung:

Nachdem ein Computer zum DMZ-Host erklart wurde, funktioniert die Router-Firewall fir

diesen nicht mehr.

48.4 UPnP

UPNP (Universal Plug and Play) ermdglicht es Geraten wie Internetcomputern, auf Ressourcen

des lokalen PCs zuzugreifen. UPnP-Gerate kdnnen automatisch vom UPnP-Dienst erkannt

werden. Sie kdnnen UPnP auf dieser Seite konfigurieren (Bild 4-42).

Current UPnP Status: Enabled
Current UPnP Settings List
1} App Description External Port Protocol Internal Port IP Address Status
1 BitComet(192.168.0.100:23959) 23953 TCP 23953 192.168.0.100 Enabled
2 BitComet(192.168.0.100.23959) 23959 upp 23959 192.168.0.100 Enabled

Bild 4-42 UPnP-Einstellungen

» Current UPnP Status - UPnP kann aktiviert oder deaktiviert werden. Da UPnP ein

Sicherheitsrisiko darstellen kann, sollte es bei Nichtbenutzung deaktiviert werden.

» Current UPnP Settings List - In dieser Tabelle finden Sie die aktuell gultigen

UPnP-Informationen.

e App Description - Beschreibung der Applikation, die die UPnP-Anfrage gestellt hat.
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e External Port - Externer Port, den der Router dieser Applikation geéffnet hat.

e Protocol - Zeigt das benutzte Protokoll an.

e Internal Port - Interner Port, den der Router fir den lokalen Host gedffnet hat.

e |P Address - Das gerade auf den Router zugreifende UPnP-Gerét.

e Status - Entweder Enabled oder Disabled. Enabled bedeutet, dass der Port noch

aktiv ist, ansonsten ist der Port inaktiv.

Klicken Sie Refresh, um die Ansicht der UPnP-Einstellungen zu aktualisieren.

4.9 Security

Security
- Basic Security
- Advanced Security

- Local Management

- Remote Management

Bild 4-43 Das Menu Security

Im Menl Security gibt es vier Untermenis (Bild 4-43): Basic Security, Advanced Security,

Local Management und Remote Management.

4.9.1 Basic Security

Im Menl Security — Basic Security kdnnen Sie, wie in Bild 4-44 gezeigt, die Basissicherheit

einstellen.
Basic Security
Firewall
SPI Firewall: (%) Enable O Disable
VPN
PPTP Passthrough: (& Enable O Disahle
L2TP Passthrough: (& Enable O Disahle
IPSec Passthrough: (& Enable O Disahle
ALG
FTP ALG: (&) Enable (O Digable
TFTP ALG: (&) Enable (O Digable
H323 ALG: (&) Enable (O Digable
RTSP ALG: (&) Enable (O Digable

Bild 4-44 Basissicherheit
> Firewall - Eine Firewall schutzt Ihr Netz vor Angriffen von auf3en. Hiermit kénnen Sie die

einzelnen Firewallfunktionen ein- und ausschalten.
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e SPI Firewall - SPI (Stateful Packet Inspection, auch bekannt als dynamische
Paketfilterung) hilft durch Paketinspektion dabei, Angriffe von aulen zu vereiteln.
Hierbei untersucht es, ob der Datenverkehr zu dem verwendeten Protokoll passt. Die
SPI-Firewall ist standardmafig eingeschaltet. Sollen die PCs in lhrem LAN nicht
dadurch geschiutzt werden, kénnen Sie diese Funktion abschalten.

> VPN - VPN-Passthrough muss aktiv sein, wenn Sie mittels VPN-Tunneln Uber IPSec,
PPTP oder L2TP durch den Router passieren mdchten.

e PPTP Passthrough - Das ,Point-to-Point Tunneling Protocol“ (PPTP) ermdglicht die
Tunnelung des Point-to-Point-Protokolls (PPP) durch ein IP-Netz.

e L2TP Passthrough - ,Layer 2 Tunneling Protocol* (L2TP) wird verwendet, um
Punkt-zu-Punkt-Sitzungen Uber das Internet auf Layer-2-Ebene zu 6ffnen.

e IPSec Passthrough - ,Internet Protocol Security“ (IPSec) ist eine Protokollsuite zur
Ermdglichung privater, sicherer Kommunikation Uber Internetprotokoll (IP) mit Hilfe

von Verschliisselung.

> ALG - Es wird empfohlen, Application Layer Gateway (ALG) zu aktivieren, da dies
benutzerspezifisches NAT fir bestimmte Kontroll- und Datenprotokolle wie z.B. FTP, TFTP
und H232 erlaubt.

e FTP ALG - Um FTP-Clients und -Server Daten durch den NAT-Router tbertragen zu
lassen, lassen Sie die Standardeinstellung Enabled.

e TFTP ALG - Um TFTP-Clients und -Server Daten durch den NAT-Router Ubertragen
zu lassen, lassen Sie die Standardeinstellung Enabled.

e H323 ALG - Um Microsoft-NetMeeting-Clients Daten durch den NAT-Router
Ubertragen zu lassen, lassen Sie die Standardeinstellung Enabled.

e RTSP ALG - Um RTSP-Streaming durch den NAT-Router zuzulassen, lassen Sie die

Standardeinstellung Enabled.

Klicken Sie Save, um Ihre Einstellungen zu speichern.
4.9.2 Advanced Security

Mittels der Seite Security — Advanced Security (Bild 4-45) koénnen Sie den Router vor
TCP-SYN-Flood-, UDP-Flood- und ICMP-Flood-Angriffen schitzen.
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Packets Statistics Interval (5 ~ 60): 1n | Beconds
DoS Protection: (= Disable () Enahble

Enahle ICMP-FLOOD Attack Filtering
ICMP-FLOOD Packets Threshold {5 ~ 3600): Facketsis

Enable UDP-FLOOD Filtering
UDP-FLOOD Packets Threshold (5 ~ 3600): FPacketsis

Enable TCP-SYM-FLOOD Attack Filtering
TCP-SYN-FLOOD Packets Threshold {5 ~ 3600): Packetsis

lgnore Ping Packet From Wiakl Port
Forbid Ping Packet From LAM Port

[ Save ] [ Blocked Doz Ho=t List ]

Bild 4-45 Erweiterte Sicherheitseinstellungen

Packets Statistics Interval (5~60) - Der Wert Packets Statistics Interval bezeichnet die
Dauer, die eine einzelne Paketstatistik umfasst. Das Ergebnis dieser Statistik wird fur
Analysen der Funktionen SYN-Flood, UDP-Flood und ICMP-Flood verwendet. Giiltige
Werte sind von 5 bis 60, Einheit ist Sekunden. Standardwert ist 10.

DoS Protection - DoS-Schutz aktivieren oder deaktivieren. Nur, wenn er aktiviert ist,

funktionieren die Floodfiltermechanismen.

Enable ICMP-FLOOD Attack Filtering - ICMP-FLOOD-Schutz aktivieren oder
deaktivieren.

ICMP-FLOOD Packets Threshold (5~3600) - Uberschreitet die aktuelle Zahl der
ICMP-FLOOD-Pakete diesen Wert, blockiert der Router alle weiteren sofort. Standardwert
ist 50. Giiltige Werte sind von 5..3600.

Enable UDP-FLOOD Filtering - UDP-FLOOD-Schutz aktivieren oder deaktivieren.

UDP-FLOOD Packets Threshold (5~3600) - Uberschreitet die aktuelle Zahl der
UDP-FLOOD-Pakete diesen Wert, blockiert der Router alle weiteren sofort. Standardwert
ist 50. Giltige Werte sind von 5..3600.

Enable TCP-SYN-FLOOD Attack Filtering - TCP-SYN-FLOOD-Schutz aktivieren oder

deaktivieren.

-73-



IRVYIRE0Z0) Tragbarer 3G/3,75G-Wireless-N-Router

» TCP-SYN-FLOOD Packets Threshold (5~3600) - Uberschreitet die aktuelle Zahl der
TCP-SYN-FLOOD-Pakete diesen Wert, blockiert der Router alle weiteren sofort.
Standardwert ist 50. Gultige Werte sind von 5..3600.

» Ignore Ping Packet From WAN Port - Ping-Pakete vom WAN-Port ignorieren oder nicht.
StandardmaRig deaktiviert. Ist die Funktion aktiv, knnen Pingpakete aus dem Internet
nicht verarbeitet werden.

» Forbid Ping Packet From LAN Port - Ping-Pakete vom LAN-Port ignorieren oder nicht
StandardmaRig deaktiviert. Ist die Funktion aktiv, kbnnen Pingpakete aus dem LAN nicht
verarbeitet werden (stort die Funktion einiger Viren).

Klicken Sie Save, um diese Einstellungen zu speichern.

Klicken Sie Blocked DoS Host List, um die Liste der blockierten DoS-Hosts anzusehen.
4.9.3 Local Management

Im Menl Security — Local Management konnen Sie die Verwaltungsregeln wie in Bild 4-46
erkennbar bearbeiten. Damit kénnen Sie einzelnen LAN-PCs die Berechtigung, auf den Router
zuzugreifen, erteilen oder entziehen.

Management Rules
(® Allthe PCs on the LAM are allowed to access the Router's Web-Based WHility
() Onlythe PCs listed can browse the buil-inweb pages to perform Administrator tasks

MAC 1:
MAC 2:
MAC 3:
MAC 4:

Your PC's MAC Address:

Save

Bild 4-46 Lokale Verwaltung

Standardmalig gilt die Option All the PCs on the LAN are allowed to access the Router's
Web-Based Utility Mdchten Sie diesen Zugriff nur ein paar PCs gewéahren, kdnnen Sie die
zugehdrigen MAC-Adressen auf dieser Seite eintragen (Format: ,XX-XX-XX-XX-XX-XX*, wobei
jedes ,X* flr eine Hexadezimalziffer steht) und Only the PCs listed can browse the built-in
web pages to perform Administrator tasks aktivieren. Dann kdnnen nur noch diese PCs auf
das Webinterface des Routers zugreifen.

Nach Klick auf Add wird die MAC-Adresse |hres PCs in die Liste aufgenommen.
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Klicken Sie Save, um Ihre Einstellungen zu speichern.

&= Bemerkung:

Haben Sie sich mittels dieses Features aus dem Router ausgesperrt und kein anderer PC
kann die Sperrung aufheben, missen Sie den Router mittels der Reset-Taste (Riickseite des
Routers) zurticksetzen. Driicken Sie mit einem spitzen Gegenstand mindestens 5 Sekunden
darauf. Danach muss der Router komplett neu konfiguriert werden.

4.9.4 Remote Management

Im Meni Security — Remote Management konnen Sie die Fernwartungsfunktion aktivieren
(Bild 4-47). Damit kann der Router aus der Ferne Uber das Internet konfiguriert werden.

Remote Management
Weh Management Port:

Remote Management IP Address: ||:|_|:|_|:|_|j |(Emer 2685,255.255.255 for all)

SavE

Bild 4-47 Konfiguration der Fernwartung

» Web Management Port - Die Nummer des Ports, Uber den aus dem Internet auf den
Router zugegriffen werden kann. Standardwert ist 80. Um die Sicherheit zu erhéhen, wird
empfohlen, diese Nummer zu &ndern. Nehmen Sie vorzugsweise einen Wert von 1024 bis
65534, jedoch keinen Port, der zu gebrauchlich ist.

» Remote Management IP Address - Von dieser IP-Adresse aus kdnnen Sie Uber das
Internet auf lhren Router zugreifen. Standard ist 0.0.0.0, was bedeutet, dass die
Fernwartungsfunktion deaktiviert ist. Andern Sie diesen Wert, um die Funktion zu
aktivieren. Setzen Sie den Wert auf 255.255.255.255, kann von allen Internethosts auf
Ihren Router zugegriffen werden.

&= Bemerkungen:

1. Um auf den Router zuzugreifen, geben Sie die WAN-IP-Adresse des Routers in die
Adresszeile lhres Browsers ein, gefolgt von einem Doppelpunkt und der Portnummer.
Beispiel: Die WAN-Adresse lautet 202.96.12.8 und die Portnummer 8888. In diesem Fall ist
http://202.96.12.8:8888 einzugeben. Bei erfolgreicher Verbindung werden Sie hierauf nach

dem Passwort des Routers gefragt.

2. Bitte verwenden Sie fur die Fernwartung ein besonders sicheres Passwort.
4.10 Parental Control

Im Meni Parental Control kénnen Sie die Zugriffskontrolle nach Bild 4-48 einrichten. Mit dieser
Funktion kénnen Sie die Internetaktivitdten Ihrer Kinder/Angestellten auf bestimmte Websites

und/oder Zeitraume einschranken.
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>

Mon-Parental PCs not listed will not he ahle to access the Internet.
Parental Control: (%) Disahle (O Enahble

MAC Address of Parental PC:

MAC Address of Your PC: [ Copy To Above

SavVE

ID MAC address Website Description Schedule Status Modify
Acdd Mew
Fage|1

Bild 4-48 Parental Control

Parental Control - Enable (Aktivieren) oder Disable (Deaktivieren) der Funktion.

MAC Address of Parental PC - Geben Sie hier die MAC-Adresse des kontrollierten PCs
ein oder benutzen Sie die Funktion Copy To Above, um lIhre Adresse einzusetzen.

MAC Address of Your PC - Dieses Feld zeigt die MAC-Adresse des gerade verbundenen
PCs an. Diese kdnnen Sie mit einem Klick in das dartiberliegende Feld kopieren.

Website Description - Beschreibung der eingetragenen Website.

Schedule - Der Zeitraum, in dem der PC auf das Internet zugreifen darf. Fir weitere
Einzelheiten gegen Sie bitte in den Abschnitt Access Control — Schedule.

Modify - Hiermit kdbnnen Sie einen Eintrag bearbeiten oder I6schen.

Um einen neuen Eintrag hinzuzufligen, folgen Sie bitte diesen Schritten.

1.
2.

Klicken Sie Add New.... Das nachste Bild erscheint (Bild 4-49).

Geben Sie die MAC-Adresse des zu kontrollierenden PCs (z.B. 00-11-22-33-44-AA) ein
oder suchen Sie eine aus der Liste All Address in Current LAN aus.

Geben Sie in das Feld Website Description eine Webseitenbeschreibung (z.B. ,Google
zulassen®) ein.

Geben Sie den Domanennamen der zugelassenen Webseite oder Schliusselworter (z.B.
kinder) ein. Jeder Doméanenname, der die Schlisselwdrter enthalt (www.kinderseite.com,
www.kinderspielplatz.de), ist zugéanglich.

Wahlen Sie den gewiinschten Wirksamkeitszeitraum aus der Drop-Down-Liste aus (z.B.
Samstagabend). Ist kein passender dabei, kdnnen Sie durch Klick auf Schedule (unten in
rot) auf die Planungsseite gelangen und dort einen anlegen.

Im Feld Status kdnnen Sie den Eintrag aktivieren oder deaktivieren.

Klicken Sie Save.
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Klicken Sie Enable All, um alle Regeln zu aktivieren.
Klicken Sie Disable All, um alle Regeln zu aktivieren.
Klicken Sie Delete All, um alle Regeln zu l6schen.

Klicken Sie Next, um zur nachsten Seite zu blattern oder Previous, um zur vorigen Seite
zurlickzukehren.

The Schedule is based on the time ofthe Router. The time can be setin"Systerm Tools -= Time settings".

MAC Address of Child PC:
All MAC Address In Current LAN: —-please select-- -
Wehsite Description:

Allowed Domain Hame:

Effective Time: Anytime »
The time schedule can be setin "Access Control-=Schedula"

Status: Enabled v

| save || Bak |

Bild 4-49 Zugriffskontrolleintrag anlegen oder veréndern

Beispiel: Soll der PC mit der MAC-Adresse 00-11-22-33-44-AA nur samstags und nur
Kinderseiten erreichen kénnen, wéhrend der PC mit der MAC-Adresse 00-11-22-33-44-BB
keinen Zugangseinschrankungen unterliegen soll, sollte Folgendes konfiguriert werden.

1. Klicken Sie auf Parental Control. Aktivieren (Enable) Sie die Funktion und geben Sie
00-11-22-33-44-BB in das Feld MAC Address of Parental PC ein.

2. Klicken Sie Access Control — Schedule, um auf die Planungsseite zu gelangen. Klicken
Sie Add New..., um eine neue Planung anzulegen. Schedule Description kdnnte
~samstag“ lauten, Day ist ,Sat* und Time all day-24 hours.

3. Gehen Sie zurlick zu Parental Control und legen Sie folgendermal3en einen Eintrag an:

e Kilicken Sie Add New....
e Geben Sie ,00-11-22-33-44-AA" in das Feld MAC Address of Child PC ein.
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e Geben Sie ,Kinderseiten” als Website Description ein.

e Geben Sie ,kinder” unter Allowed Domain Name ein.

e Wahlen Sie die gerade erstellte Planung ,Sat” als Effective Time aus.
e Als Status nehmen Sie Enable.

4. Klicken Sie Save, um den Eintrag zu speichern.

Damit kommen Sie auf die Ubersichtsseite zuriick und sehen Bild 4-50.

ID MAC address Website Description Schedule Status Modify
1 00-11-22-33-44-A8 Allow Google Schedule_1 Enabled Edit Delete
AddMew . || Enable Al || Disable Al || Delete Al |

Bild 4-50 PC-Kontrollseite

4.11Access Control

Access Control
- Rule
- Host

- Target

- Schedule

Bild 4-51 Menl Access Control

Im Meni Access Control gibt es vier Untermenis (Bild 4-51): Rule, Host, Target und
Schedule.

411.1 Rule

Im MenlU Access Control — Rule kénnen Sie Zugangskontrollregeln setzen, wie in Bild 5-47

Zu sehen ist.
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vV vV ¥V VY ¥V V¥V ¥V V¥V V VYV VYV V

[] Enable Internet Access Control

Default Filter Policy
() Allow the packets specified by any enabled access control palicy to pass through the Router

(& Deny the packets specified by any enabled access contral policy to pass through the Router

Save

I Rule Hame Host Target Schedule Enable Modify

Setup Wizard
Add New
D ToID

Current No. | 1 |+ |Page

Bild 4-52 Zugriffskontrollregelverwaltung

Enable Internet Access Control - Wéahlen Sie dies an, damit die Internetzugriffskontrolle

aktiv wird.

Rule Name - Hier sehen Sie den eindeutigen Namen der Regel.
Host - Dies ist der Name des von der Regel betroffenen Hosts.
Target - Dies ist das Ziel, auf das die Regel Anwendung findet.
Schedule - Die mit der Regel assoziierte Planung.

Status - Status dieser Regel: Enabled oder Disabled.

Modify - Hier kann die Regel bearbeitet oder geléscht werden.
Setup Wizard - Hiermit kbnnen Sie ganz einfach Regeln erstellen.
Add New... - Klicken Sie Add New..., um eine neue Regel hinzuzuftigen.
Klicken Sie Enable all, um alle Regeln zu aktivieren.

Klicken Sie Disable all, um alle Regeln zu deaktivieren.

Klicken Sie Delete all, um alle Regeln zu léschen.

Move - Sie kdnnen die Reihenfolge der Regeln nach Belieben &ndern. Dies beeinflusst ihre
Prioritat. Frihere Regeln sind starker als spatere. Geben Sie in das erste Feld die ID des zu
verschiebenden Eintrags ein und in das zweite Feld die Stelle, an die verschoben werden

soll. Klicken Sie dann Move, um die Reihenfolge zu andern.

Klicken Sie Previous, um zur letzten Seite zuriickzukehren oder Next, um die nachste

Seite anzusehen.
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Es existieren zwei Methoden, um neue Regeln hinzuzufigen.
Methode 1:

1. Kilicken Sie auf Setup Wizard. Es erscheint Bild 4-53.

Quick Setup - Create a Host Entry

Mode: [P Address v

Host Description: | |

LAN IP Address: | | - | |

[ Back | [ Mext |

Bild 4-53 Regelassistent — Hosteintrag anlegen

» Host Description - Hier kdnnen Sie eine eindeutige Hostbeschreibung angeben (z.B.
Pauls PC).

> Mode - Hier kdnnen Sie auswéahlen, ob der Host anhand seiner IP- oder seiner
MAC-Adresse identifiziert werden soll.

Wurde IP Address ausgewahlt, erscheint folgendes Feld:

LAN IP Address - Geben Sie hier die IP-Adresse oder den IP-Adressenbereich des zu
spezifizierenden Hosts an, z.B. 192.168.0.23

Wurde MAC-Adresse ausgewahlt, erscheint folgendes Feld:

» MAC Address - Geben Sie hier die MAC-Adresse des zu spezifizierenden Hosts an.
Format: XX-XX-XX-XX-XX-XX. Beispiel: 00-11-22-33-44-AA.

2. Klicken Sie Next. Es erscheint Bild 4-54.
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Mode: IP Address v

Target Description:

IP Address:
Target Port:
Protocol: ALL | »
Common Service Port: —-please select--

| Back | [ Next |

Bild 4-54 Regelassistent — Anlegen eines Eintrags fir ein Zugriffsziel

» Target Description - Geben Sie hier eine eindeutige Bezeichnung fir das Ziel ein,

z.B. ,google“.

> Mode - Hier kdnnen Sie auswahlen, ob das Ziel anhand seiner IP-Adresse oder

seines Domanennamens identifiziert werden soll.

Wurde IP Address gewahlt, erscheinen folgende Felder:

» IP Address - Geben Sie hier die IP-Adresse (oder den IP-Adressbereich) des
Ziels/der Ziele ein. Beispiel: 217.72.195.48.

» Target Port - Der Port(bereich), der fir das Ziel gelten soll. Fir den Fall, dass Sie
gebrauchliche Dienste verwenden wollen, kdnnte der Port unter Common Service

Ports gelistet sein.
» Protocol - Hier haben Sie vier Optionen: All, TCP, UDP und ICMP.

» Common Service Port - Eine Liste einiger bekannter Dienste mit ihren zugehdrigen
Portnummern. Wenn Sie hier einen Dienst auswahlen, wird die Standard-Porthummer
eingetragen. Beispiel: Wahlen Sie FTP aus, wird als Port automatisch die Nummer 21

gesetzt.

Wurde Domain Name ausgewahlt, sehen Sie nur eine Eingabemdglichkeit:

» Domain Name - Hier kénnen Sie bis zu 4 Domanennamen eingeben, entweder volle
Namen oder Schlisselworter, z.B. ,kinder”. In diesem Fall wiirde die Regel auf alle
Domanennamen, die das Schlisselwort enthalten (wie ,kinderseite.de,

.Kinderspielplatz.net”), zutreffen.

Klicken Sie Next, wenn Sie lhre Einstellungen vorgenommen haben. Es erscheint Bild
4-55.
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Quick Setup - Create an Advanced Schedule Entry

Mote: The Schedule is based on the time of the Router.

Schedule Description: |

Day: (& Everyday () SelectDays
Mzn Tue Wed Thu Fri Sat un
Time: all day-24 hours:

Start Time: |:| (HHMH)
Stop Time: |:| (HHM)

[ Back | [ Mext |

Bild 4-55 Regelassistent — Anlegen eines erweiterten Planungseintrags

» Schedule Description - Hier kénnen Sie eine Beschreibung fir die anzulegende
Planung vergeben. Diese sollte eindeutig sein.

» Day - Wahlen Sie den/die Wochentag(e) oder Everyday (taglich) aus.
» Time - Wahlen Sie 24 hours (standig) oder geben Sie Start- und Endzeit an.
» Start Time - Die Uhrzeit, ab der die Regel gelten soll (Format: HHMM. Beispiel:

,0800“ bedeutet 8 Uhr morgens).

» Stop Time - Die Uhrzeit, bis zu der die Regel gelten soll (Format: HHMM. Beispiel:
»2100“ bedeutet 9 Uhr abends).

Klicken Sie Next. Es erscheint Bild 4-56.

Quick Setup - Create an Internet Access Control Entry

Rule Name: | |
Host:
Target;
Schedule:
Status:

Back | | Finish |

Bild 4-56 Regelassistent - Internetzugriffskontrollregel anlegen

» Host - Hier wahlen Sie einen zuvor definierten Host aus, auf den die Regel zutreffen

soll. Sie sehen in der Liste die zuvor gesetzte Host Description.
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» Target - Hier wahlen Sie ein zuvor definiertes Ziel aus, auf das die Regel zutreffen soll.

Sie sehen in der Liste die zuvor gesetzte Target Description.

» Schedule - Hier wéhlen Sie eine zuvor definierte Planung aus, auf die die Regel
zutreffen soll. Sie sehen in der Liste die zuvor gesetzte Schedule Description.

» Status - Aktivieren (Enable) oder Deaktivieren (Disable) der Regel.

5. Klicken Sie Finish, um die neue Regel zu speichern.

Methode 2:

1. Klicken Sie Add New.... Bild 5-52 erscheint.

2. Vergeben Sie unter Rule Name einen Namen fiir die Regel (z.B. ,adult_verbieten®).

3. Wahlen Sie einen Host aus der Liste Host aus oder wéhlen Sie Click Here To Add New
Host List.

4. Suchen Sie ein Ziel aus der Liste Target aus oder wahlen Sie Click Here To Add New
Target List.

5. Entscheiden Sie sich fiir eine Planung aus der Liste Schedule oder wahlen Sie Click Here
To Add New Schedule.

6. Im Feld Status wahlen Sie zwischen Enabled (aktiviert) und Disabled (deaktiviert).

7. Klicken Sie Save.

Rule Name:
Host: Host 1 s | Click Here To Add New Host List.
Target: Any Target % | Click Here To Add New Target List
Schedule: Amytime » | Click Here To Add MNew Schedule.
Status: Enabled +

[ save || Back |

Bild 4-57 Internetzugangskontrolleintrag anlegen

Beispiel: Soll der Host mit der MAC-Adresse 00-11-22-33-44-AA nur www.google.com und
diese Adresse auch nur samstags und sonntags von 18 bis 20 Uhr erreichen kénnen,

mussen folgende Einstellungen getatigt werden:

1.

Gehen Sie in das Untermeni Rule of Access Control und aktivieren Sie die
Internetzugriffskontrolle (Enable Internet Access Control). Wahlen Sie Allow the
packets specified by any enabled access control policy to pass through the Router.

Es ist empfohlen, den Setup Wizard zu verwenden, um die folgenden Einstellungen zu
tatigen.
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3. Offnen Sie das Untermenii Host of Access Control. Legen Sie einen neuen Host an und
vergeben Sie eine Beschreibung. Die MAC-Adresse ist mit 00-11-22-33-44-AA
anzugeben.

4. Offnen Sie das Untermenii Target of Access Control. Legen Sie ein neues Ziel
(Doméanenname) an und geben Sie ihm eine Beschreibung (z.B. Google). Der
Domé&nenname ist www.google.com.

5. Offnen Sie das Untermenii Schedule of Access Control. Legen Sie eine Planung mit
einem eindeutigen Bezeichner (z.B. ,SaS01820) an und wéhlen Sie die Wochentage
Samstag und Sonntag aus. Startzeit ist 1800 und Endzeit 2000.

6. Offnen Sie das Untermenii Rule of Access Control. Klicken Sie Add New... und legen
Sie eine Regel mit den folgenden Parametern an:

¢ Als Rule Name vergeben Sie einen eindeutigen Namen, z.B. SaS01820Google.
¢ Als Host wéhlen Sie den oben definierten Host aus.

o Als Target wahlen Sie Google.

e Im Feld Schedule wéahlen Sie SaS01820 aus.

e Der Status ist Enable.

o Klicken Sie Save, um lhre neuen Einstellungen zu speichern.

Sie landen nun auf der Seite der Zugriffskontrollregelverwaltung und sehen dies.

ID Rule Name Host Target Schedule Enable Modify
1 Rule_1 Host 1 Target 1 Schedule 1 Edit Delete
4.11.2 Host

Im MenU Access Control — Host konnen Sie eine Liste der zu kontrollierenden Hosts

verwalten (Bild 4-58). Diese wird fiir die Zugriffskontrolle benétigt.

ID Host Description Information Maodify
1 Host_1 IP: 192.168.0.1- 192.168.0.23 Edit Delete
Add New _ |[  Delete Al

CurrentMa. | 1 » |Page

Bild 4-58 Host Settings
» Host Description - Eine eindeutige Beschreibung des Hosts.
» Information - Informationen Uber diesen Host: IP- oder MAC-Adresse.
» Modify - Bearbeiten oder Léschen eines bestehenden Eintrags.

Um einen neuen Eintrag anzulegen, tun Sie bitte Folgendes.

1. Click the Add New... button.
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3.

Als Mode wéahlen Sie IP Address oder MAC Address.
e Haben Sie ,IP-Adresse“ gewahlt, erscheint Bild 4-59.

1) Im Feld Host Description hinterlegen Sie eine eindeutige Beschreibung, z.B.
.Meikes Computer®.

2) Im Feld LAN IP Address geben Sie die IP-Adresse oder den IP-Adressbereich
ein.

Haben Sie ,MAC-Adresse” gewahlt, erscheint Bild 4-60.

1) Im Feld Host Description hinterlegen Sie eine eindeutige Beschreibung, z.B.
.Meikes Computer®).

2) Im Feld MAC Address geben Sie die IP-Adresse ein.

Klicken Sie Save, um den Eintrag zu tibernehmen.

Klicken Sie Delete All, um alle Eintrage zu léschen.

Klicken Sie Previous, um zur vorigen Seite zuriickzukehren oder Next, um die nachste Seite
anzusehen.

Beispiel:

Add or Modify a Host Entry

Mode:  [IP Address v
Host Description: | Host_1 |
LANIP Address: | 192.168.0.1 - 192.168.0.23 |
[ save || Bak |

Bild 4-59 Hosteintrag anlegen oder bearbeiten

Add or Modify a Host Entry

Mode:
Host Description:

MAC Address:

'MAC Address

v

‘Hnst_1

00-11-22-33-44-AA |

[ save

| [ Back |

Bild 4-60 Hosteintrag anlegen oder bearbeiten

Mochten

Sie die

Internetaktivititen des

Hosts mit der MAC-Adresse

00-11-22-33-44-AA einschranken, sollten Sie so vorgehen:

1. Klicken Sie auf Bild 4-58 Add New....

2. Als Mode geben Sie MAC Address an.

3. Als Host Description vergeben Sie eine eindeutige Hostbeschreibung (z.B. Jans PC).
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4. Indas Feld MAC Address geben Sie 00-11-22-33-44-AA ein.
5. Klicken Sie Save.

Sie werden dann auf die Hosteinstellungsseite zuriickgebracht und sehen folgende Tabelle.

ID Host Description Information Modify
1 Host 1 MAC: 00-11-22-33-44-A4 Edit Delete

4.11.3 Target

Gehen Sie zum Menl Access Control — Target. Hier kdnnen Sie eine Zielliste wie in Bild 4-61

zu sehen erstellen. Diese ist erforderlich fur Zugriffskontrollregeln.

ID  Target Description Information Modify
1  Target 1 192 168.0.1-192.168.0.23 Edit Delete
[ AddMew.. |[ Delete Al |

CurrentMa. | 1 » |Page

Bild 4-61 Target Settings
» Target Description - Hier steht eine eindeutige Beschreibung des Ziels.
» Information - Als Ziel kdnnen entweder IP-Adressen, Ports oder Domanennamen stehen.

» Modify - Um einen Eintrag zu bearbeiten/Iéschen, klicken Sie den entsprechenden Link.

Um einen neuen Eintrag anzulegen, gehen Sie bitte wie folgt vor.
e Kilicken Sie Add New....
e Als Mode wéhlen Sie IP Address oder Domain Name aus.
e Haben Sie IP Address gewabhlt, erscheint Bild 4-62.
1) Im Feld Target Description erstellen Sie eine eindeutige Beschreibung des Ziels
2) Als IP Address geben Sie die Ziel-IP-Adresse an.

3) Wahlen Sie einen Dienst aus der Liste Common Service Port aus, damit der
Target Port automatisch eingetragen wird. Ist Ihre Anwendung in der Liste nicht
enthalten, geben Sie die Portnummer(n) von Hand in das Feld Target Port ein.

4) Als Protocol wahlen Sie nach Bedarf TCP, UDP, ICMP oder All.
e Haben Sie Domain Name gewahlt, erscheint Bild 4-63.
1) Im Feld Target Description erstellen Sie eine eindeutige Beschreibung des Ziels.

2) Als Domain Name geben Sie entweder den vollen Doménennamen oder
SchlUsselworter (z.B. google) ein. Damit wird jeder Doméanenname, der diese
Schlisselworter enthélt, betroffen sein, z.B. www.google.com,
www.googleanalytics.com). Es kénnen maximal vier Begriffe angegeben werden.

2. Kilicken Sie Save.
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Klicken Sie Delete All, um alle Eintréage zu I6schen.

Klicken Sie Next, um auf die nachste Seite zu blattern oder Previous, um auf die vorige Seite
zuriickzukehren.

Add or Modify an Access Target Entry

Mode: IP Address hd

Target Description: | |

IP Address: | | = |

Target Port: | | | |

Protocol:

Common Service Port: |--p|ease select-- V|

| save || Back |

Bild 4-62 Zugriffszieleintrag anlegen oder bearbeiten

Add or Modify an Access Target Entry

Mode: Darmain Mame

Target Description:

Domain Hame:

[ sSave || Back |

Bild 4-63 Zugriffszieleintrag anlegen oder bearbeiten

Beispiel: Mochten Sie die Internetaktivititen des Hosts mit der MAC-Adresse
00-11-22-33-44-AA auf www.google.com beschranken, sollten Sie diesen Anweisungen Folge
leisten:

1. Klicken Sie Add New... Bild 4-61, um den entsprechenden Dialog zu 6ffnen.
2. Als Mode wahlen Sie ,Domanenname” aus.

3. Im Feld Target Description setzen Sie eine eindeutige Beschreibung fir das Ziel, z.B.
»,Google“.

4. In das Feld Domain Name geben Sie ,www.google.com® ein.

5. Klicken Sie Save, um die Einstellungen zu Gibernehmen.

Sie werden auf die Zieleinstellungsseite zuriickgeleitet, wo Sie die folgende Liste sehen.
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ID Target Description Information Modify

1 Target_1 whnniy. google.com Edit Delete

4.11.4 Schedule

Gehen Sie in das Menlu Access Control — Schedule. Hier kbnnen Sie eine Planungsliste

anlegen (Bild 4-64). Diese Liste wird von den Zugriffskontrollregeln bendtigt.

ID  Schedule Description Day Time Modify
1 Schedule_1 Sat 00:00- 24:00 Edit Delete
Add New .. || Delete Al
Fage|1

Bild 4-64 Planungseinstellungen
Schedule Description - Die Beschreibung der Planung. Muss eindeutig sein.
Day - Der Tag/die Tage, fir den/die diese Planung zutrifft.

Time - Der Zeitraum, zu dem diese Planung gilt.

vV VYV V V

Modify - Hier kdnnen Sie Planungseintrage bearbeiten oder I6schen.

Um eine neue Planung anzulegen, folgen Sie diesen Schritten.

1. Klicken Sie Add New... (Bild 4-64). Bild 4-65 erscheint.

2. Als Schedule Description geben Sie eine eindeutige Beschreibung (e.g. Planung_1).
3. Bei Day wahlen Sie die Tage aus, die Sie winschen.
4

Als Time konnen Sie den ganzen Tag auswahlen (Option all day-24 hours) oder einen

selbstgewahlten Zeitabschnitt angeben.

5. Klicken Sie Save, um die Planungseinstellungen zu tibernehmen.
Klicken Sie Delete All, um alle Eintrage zu léschen.

Klicken Sie Next, um auf die nachste Seite zu blattern oder Previous, um auf die vorige Seite

zurickzukehren.
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Advance Schedule Settings

MHote: The Schedule is based an the time ofthe Router.

Schedule Description: |

Diay: (&) Everyday () Select Days
hion Tue Wed Thu Fri Sat Sun
Tirme: all day-24 hours:

startTime: | | (HHMM)
stopTime: | | (HHMM)

| save | [ Back |

Bild 4-65 Erweiterte Planungseinstellungen

Beispiel: Sie mochten die Internetaktivititen des Hosts mit der MAC-Adresse

00-11-22-33-44-AA auf www.google.com einschranken und dies auch nur samstags und

sonntags von 18 bis 20 Uhr erlauben. Gehen Sie dazu wie folgt vor:

1.

4.

5.

Klicken Sie Add New... (Bild 4-64) um auf die Seite Advanced Schedule Settings zu

kommen.

In das Feld Schedule Description setzen Sie eine eindeutige Beschreibung, z.B.
Schedule_1.

Unter Day wahlen Sie ,Sat‘ und ,Sun® aus.
Aus Start Time geben Sie ,,1800“ und als Stop Time ,2000“ ein.

Klicken Sie Save.

Sie kommen zuriick auf die Planungseinstellungsseite und sehen diese Ubersicht.

ID  Schedule Description Day Time Modify

1 Schedule_1 Sat Sun 18:00- 20:00 Edit Delete

4.12 Advanced Routing

Advanced Routing

- Static Routing List
- System Routing Table

Bild 4-66 Advanced Routing

Im Menl Advanced Routing kénnen Sie, wie in Bild 4-66 erkennbar, erweiterte

Routingfunktionen konfigurieren.
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4.12.1 Static Routing List

Im Menu Advanced Routing — Static Routing List kdnnen Sie statische Routen definieren
(Bild 4-67). Eine Statische Route ist ein vorbestimmter Pfad, den ein Paket gehen muss, um
einen bestimmten Host oder ein bestimmtes Netz zu erreichen.

Static Routing

1] Destination Network Subnet Mask Default Gateway Status Modify
1 202.108.37.42 255.255.255.255 202.108.37.1 Enabled Maodify Delete
Add MNew.. | [ Enable Al | [ Disable Al | [ Delete Al

Bild 4-67 Statische Routen
Um Eintrage fur das Statische Routing zu erstellen:

1. Klicken Sie Add New... (Bild 4-67). Sie sehen Folgendes.

Add or Modify a Static Route Entry

Destination Network:

Subnet Mask:

|
|

Default Gateway: | |
|

Status:

Bild 4-68 Statische Route hinzufligen oder bearbeiten
2. Geben Sie Folgendes ein:
» Destination Network - Die Adresse des Zielnetzes/-hosts der statischen Route.

> Subnet Mask - Die Subnetzmaske bestimmt, welcher Teil der IP-Adresse das Netz und
welcher den Host bezeichnet.

» Default Gateway - Die IP-Adresse des Gateways, der den Netziibergang zwischen
dem Router und dem Zielnetz/-host darstellt.

3. Wahlen Sie wunschgemal Enabled (Aktiviert) or Disabled (Deaktiviert) als Status fir
diesen Eintrag aus.

4. Klicken Sie Save.
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Weitere Optionen:

Klicken Sie Delete, um diesen Eintrag zu léschen.
Klicken Sie Enable All, um alle Eintréage zu aktivieren.
Klicken Sie Disable All, um alle Eintrage zu deaktivieren.
Klicken Sie Delete All, um alle Eintrage zu ldschen.

Klicken Sie Next, um auf die n&chste Seite zu blattern oder Previous, um auf die vorige Seite

zurickzukehren.
4.12.2 System Routing Table

Uber das Menii Advanced Routing — System Routing Table sehen Sie das im Bild 4-69
Gezeigte. Die Tabelle zeigt die aktuell verwendeten Statischen Routen mit Destination

Network (Zielnetz), Subnet Mask (Subnetzmaske), Gateway und Interface (Schnittstelle).

System Routing Table

ID Destination Network Subnet Mask Gateway Interface

1 202108.37.42 255 255 255255 202108.37.1 AN

2 202108.371 255 255 255255 [IRIRINI} AN

3 1921681.0 2552552550 [IRIRINI} LAMN & WLAN

Bild 4-69 Systemroutingtabelle

> Destination Network - Die Adresse des Netzes, das das Ziel der Statischen Route
darstellt.

> Subnet Mask - Die Subnetzmaske bestimmt, welcher Teil der IP-Adresse das Netz und
welcher den Host definiert.

»> Gateway - Die IP-Adresse des Gateways, der den Weg zum Ziel zur Verfigung stellt.

A4

Interface - Zeigt an, ob das Ziel Uber die WAN- (Internet) oder die lokale Seite (LAN &
WLAN) erreichbar ist.

4.13 Bandwidth Control

Bandwicth Control

- Control Settings

- Rules List

Bild 4-70 Bandwidth Control
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Das Meni Bandwidth Control erlaubt die Konfiguration der Upload- und der
Download-Datenrate (Bild 4-70).

4.13.1 Control Settings

Das Menlu Bandwidth Control — Control Settings ermdglicht die Konfiguration der Upload-
und der Download-Datenrate. Zugelassen sind Werte von bis zu 100000kbps. Zur optimalen
Kontrolle der Bandbreite wahlen Sie bitte den richtigen Leitungstyp aus und fragen Sie bei
Ihrem ISP beziglich der jeweiligen Maximalbandbreite nach.

Bandwidth Control Settings

Enahle Bandwidth Control: F
Line Type: ® ADSL (O Other
Euress Bandwidth: [ 512 ' Kbps
Ingress Bandwidth: | 2045 | Kbps

Save

Bild 4-71 Datenratenkontrolleinstellungen

Enable Bandwidth Control - Funktion aktivieren oder deaktivieren.

Line Type - Wahlen Sie hier Ihre Zugangsart aus. Sind Sie diesbeziiglich unsicher, fragen

Sie bitte bei Ihrem Internetdiensteanbieter nach.
Egress Bandwidth - Uploadgeschwindigkeit des WAN-Ports.

Ingress Bandwidth - Downloadgeschwindigkeit des WAN-Ports.

4.13.2 Rules List

Im Menii Bandwidth Control — Rules List kénnen Sie die QoS-Regeln ansehen und

bearbeiten (siehe folgende Abbildung).

Bandwidth Control Rules List
Egress Bandwidth(Kbps) Ingress Bandwidth{Kbps)
D Description Enahle Madify
Win Max Iin Max
1 192168.01-192168.023/21 0 1000 ] 4000 Modify Delete
Add New | [ Delete Al
Nuwisthe page

Bild 4-72 Regelliste der Datenratenkontrolle
» Description - Eine einfache Regelbeschreibung, z,B. der Adressbereich.

» Egress bandwidth - Maximale und minimale Uploadgeschwindigkeit am WAN-Port.
Standard ist 0.
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» Ingress bandwidth - Maximale und minimale Downloadgeschwindigkeit am WAN-Port.
Standard ist 0.

» Enable - Zeigt an, ob die Regel aktiv ist.

» Modify - Klicken Sie Modify zum Bearbeiten der Regel oder Delete, um sie zu ldschen.

Um eine Bandbreitenkontrollregel anzulegen.
Schritt 1: Klicken Sie Add New... (Bild 4-72). Sie sehen Bild 4-73.

Schritt 2: Geben Sie die im Folgenden gezeigten Informationen ein.

Bandwidth Control Rule Settings
Enable:
IPRange: | 1921630 1 || 192 168.0.23
Port Range: |21 | B | |
Protocol:
WMin Bandwidth{Kbps;} Iax Bandwidth{Khps)
Egress Bandwidth: | ] | | 1000 |
Ingress Bandwidth: |[] | |4[][][] |
[ Save ] [ Back ]

Bild 4-73 Datenratenkontrolleinstellungen

Schritt 3;: Klicken Sie Save.

4.14 1P & MAC Binding

IP & MAC Binding

- Binding Settings

- ARP List

Bild 4-74 Bindungsmenti

Unter dem Bindungsmentii gibt es zwei Untermends (Bild 4-74): Binding Setting und ARP List.

4.14.1 Binding Settings

Diese Seite zeigt Ihnen die IP- und MAC-Adressbindungstabelle (Bild 4-75).
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Binding Settings

ARP Binding: (%) Disable ) Enable
D MAC Address IP Address Bind MModify
1 00-0A-EB-00-07-5F 192.168.0.55 Modiify Delete
[ AddMNew | [ Enable Al | | Disable Al | [ Delete Al | [ Find

Current Ncu. Fage

Bild 4-75 Bindungseinstellungen
» MAC Address - Die MAC-Adresse des kontrollierten LAN-Computers.
» IP Address - Die IP-Adresse des kontrollierten LAN-Computers.
» Bind - Wahlen Sie dies an, um die ARP-Bindung fir dieses Gerat zu aktivieren.
» Modify - Eintrag bearbeiten oder Iéschen.

Mdochten Sie einen IP-/MAC-Adressbindungseintrag hinzufligen oder bearbeiten, kénnen Sie
Add New oder Modify klicken. Sie werden dann auf die nachste Seite weitergeleitet (Bild
4-76).

IP & MAC Binding Settings

Bind:

MAC Address: | |

IP Address: | |

J |

[ Sawve Feturn ]

Bild 4-76 IP-/MAC-Adressbindungseinstellungen hinzufligen/bearbeiten
Um Eintrage zur IP-/MAC-Adressbindung hinzuzufiigen.

1. Kilicken Sie Add New... Bild 4-75.

2. Geben Sie MAC- und IP-Adresse ein.
3.  Wahlen Sie Bind an.

4. Kilicken Sie Save.

Um einen bestehenden Eintrag zu bearbeiten oder I6schen, klicken Sie einfach in der
entsprechenden Zeile auf Modify oder Delete in der Spalte Modify.

Um eine Suche nach einem Eintrag durchzufthren.
1. Kilicken Sie Find (Bild 4-75).
2. Geben Sie die MAC-Adresse oder die IP-Adresse ein.
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3. Klicken Sie Find, wie auf Bild 4-77 gezeigt.

Find IP & MAC Binding Entry
MAC Address: |DD—14—5E—91—19—E3 |
IP Address: | |
1D MAC Address IP Address  Bind Link
2 00-14-5E-81-19-E3 192.168.1.56 To pane
|  Find ||  Back |

Bild 4-77 IP-/MAC-Adressbindungseintrag finden
Klicken Sie Enable All, um alle Eintrage zu aktivieren.
Klicken Sie Delete All, um alle Eintrage zu léschen.
4.14.2 ARP List

Zur Computerverwaltung kdnnen Sie die Zusammenhéange zwischen MAC- und IP-Adresse auf
der ARP-Liste Uberwachen und die Eintréage in der ARP-Liste bearbeiten. Diese Seite zeigt die
ARP-Liste mit allen existierenden IP- und MAC-Adressbindungseintragen (Bild 4-78).

ARP List

1D MAC Address IP Address Status Configure
1 00-0A-EB-00-07-5F 192.168.0.55 Bound Load Delete
2 40-61-86-C4-98-43 192.168.0.100 Unbound Load Delete
[ Bindal | [ loadAl | [ Refresh

Bild 4-78 ARP-Liste
» MAC Address - Die MAC-Adresse des kontrollierten LAN-Computers.
» IP Address - Die zugewiesene IP-Adresse des kontrollierten LAN-Computers.
» Status - Bound oder Unbound (Status der Bindung).
» Configure - Eintrag laden (Load) oder |6schen (Delete).

e Load - Element in die IP-/MAC-Adresshindungsliste aufnehmen.

e Delete - Element aus der Liste entfernen.

Klicken Sie Bind All, um alle aktuellen Eintrédge zu binden. Diese Funktion ist nur flr aktive

Eintrage verfugbar.

Klicken Sie Load All, um alle Eintrage in die Bindungsliste zu laden.
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Klicken Sie Refresh, um die Ansicht zu aktualisieren.

&= Bemerkung:

Ein Eintrag kénnte unter Umstanden nicht in die Bindungsliste geladen werden, wenn dessen
IP-Adresse schon geladen ist. In diesem Fall informiert Sie eine Warnung. Entsprechend ladt der

Befehl Alle laden nur die konfliktfreien Elemente in die Bindungsliste.

4.15 Dynamic DNS

Im Menit Dynamic DNS koénnen Sie die Funktionalitdt des Dynamischen DNS einstellen.

Der Router verfugt Gber die DDNS(Dynamic Domain Name System)-Funktionalitat. Mit DDNS
kbnnen  Sie lhrer dynamisch  zugeteilten Internet-IP-Adresse  einen  festen
Host-/Domanennamen zuordnen. Dies ist sehr nitzlich, wenn Sie lhre Website selbst hosten
oder Serverdienste wie z.B. FTP hinter dem Router laufen lassen wollen. Bevor Sie diese
Funktionalitéat nutzen kénnen, missen Sie sich bei einem DDNS-Dienst wie z.B. dyndns.org,
comexe.cn oder no-ip.com anmelden. Der Anbieter gibt Ihnen dann ein Passwort oder einen

Schlissel.

4.15.1 Comexe

Haben Sie als DDNS-Anbieter comexe.cn gewabhlt, erscheint folgende Seite (Bild 4-79).

Service Provider: |C0mexe { www, comexe, cn ) v| Gotoregister...

Domain Hame:

Domain Hame:

Domain Hame:

Domain Hame: | |

Domain Hame:

User Hame: |userna.me |

Password: | [TYTTITTT) |

[] Enable DDMS

Connection Status: DOME not launching!

[ Login ][ Logout

Save

Bild 4-79 DDNS mit comexe.cn
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Um DDNS einzurichten, tun Sie Folgendes:

4.

Geben Sie den Domanennamen unter Domain Name ein.
Geben Sie unter User Name den Benutzernamen lhres DDNS-Accounts ein.
Geben Sie unter Password das Passwort lhres DDNS-Accounts ein.

Klicken Sie Login, um sich in den DDNS-Dienst einzuloggen.

Connection Status - Der Verbindungsstatus des DDNS-Dienstes.

Klicken Sie Logout, um sich aus dem DDNS-Dienst auszuloggen.

4.15.2 DynDNS

Haben Sie als DDNS-Anbieter dyndns.org ausgewahlt, erscheint folgende Seite (Bild 4-80).

Service Provider: Oyndns [ weew.dyndns.org) v | Goto register.
User Hame: Username
Password: [TTYTTITT)

Domain Hame:

[] Enahle DDNS

Connection Status: DDME not launching!

[ Lagin ][ Logout

SavE

Bild 4-80 DDNS mit dyndns.org

Um DDNS einzurichten, tun Sie Folgendes:

4.

Geben Sie unter User Name den Benutzernamen lhres DDNS-Accounts ein.
Geben Sie unter Password das Passwort Ihres DDNS-Accounts ein.
Geben Sie den Domanennamen unter Domain Name ein.

Klicken Sie Login, um sich in den DDNS-Dienst einzuloggen.

Connection Status - Der Verbindungsstatus des DDNS-Dienstes.

Klicken Sie Logout, um sich aus dem DDNS-Dienst auszuloggen.

4.15.3 No-IP

Haben Sie als DDNS-Anbieter no-ip.com ausgewahlt, erscheint folgende Seite (Bild 4-81).
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Service Provider:

| Mo-IP [ wawnwe. no-ip.cam |

v| Zotoregister..

User Name: | usernarme

Password:

Domain Name: |

[] Enahle DONS

Connection Status: DOME not launching!

[ Lagin

] [ Logout

SaveE

Bild 4-81 DDNS mit no-ip.com

Um DDNS einzurichten, tun Sie Folgendes:

1. Geben Sie unter User Name den Benutzernamen Ihres DDNS-Accounts ein.
2. Geben Sie unter Password das Passwort Ihres DDNS-Accounts ein.

3. Geben Sie den Doméanennamen unter Domain Name ein.

4. Klicken Sie Login, um sich in den DDNS-Dienst einzuloggen.

5. Klicken Sie Logout, um sich aus dem DDNS-Dienst auszuloggen.

4.16 System Tools

System Tools

- Time Settings

- Diagnostic

- Firmware Upgrade
- Factory Defaults

- Backup & Restore
- Reboot

- Password

- System Log

- Statistics

Bild 4-82 Das Menl System Tools

Das MenlU System Tools bietet lhnen folgende Untermenis: Time Settings, Diagnostic,

Firmware Upgrade, Factory Defaults, Backup & Restore, Reboot, Password, System Log

und Statistics.
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4.16.1 Time Settings

Im MenlU System Tools — Time Settings kdnnen Sie die Echtzeituhr des Routers von Hand

oder mittels der aus dem Internet abgefragten GMT einstellen.

>

>

Time zone: (GMT+08:00) Beijing. Hong Kong. Perth, Singapore A
Date: 5 26 201 (MIM/DDYY)
Time: i i 32 (HHMMISS)
NTP Server|: 0000 (Optional}
NTP Server Il 0000 (Optional}
[JEnable Daylight Saving
Start:
End:
Daylight Saving Status: daylight saving is down.

Maote: Click the "GET GMT™ to update the time fram the internet with the pre-defined servers

or entering the customized server(IP Address or Domain Mame) in the above frames.

Save

Bild 4-83 Zeiteinstellungen
Time Zone - Wahlen Sie hier die Zeitzone aus, in der der Router steht.
Date - Geben Sie das aktuelle Datum im Format ,MM/TT/JJJJ“ ein.
Time - Geben Sie die aktuelle Uhrzeit im Format ,hh/mm/ss* ein.

NTP Server |, NTP Server Il - Geben Sie hier die Adresse eines NTP-Servers oder zweier
NTP-Server ein, wird der Router von diesem die Uhrzeit abfragen, sobald er eine
Internetverbindung hergestellt hat. Zusatzlich zu diesem konfigurierbaren sind einige
weitere NTP-Server in der Routersoftware hart kodiert, so dass er auch von diesen die

Uhrzeit automatisch abfragen kann.

Enable Daylight Saving - Hiermit beachtet der Router die weiter unten definierte

Sommerzeitregelung.
Start - Beginn der Sommerzeit. Wahlen Sie nacheinander Monat, Woche, Tag und Stunde.
End - Ende der Sommerzeit. Wahlen Sie nacheinander Monat, Woche, Tag und Stunde.

Daylight Saving Status - Zeigt an, ob die Sommerzeit gerade aktiv ist.

Die Zeit kbnnen Sie auch von Hand mit folgenden Schritten einstellen:

1.

Wahlen Sie die zutreffende Zeitzone aus.
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2. Geben Sie das Datum (als Date) im Format ,MM/TT/JJJJ und die aktuelle Uhrzeit (als
Time) im Format ,HH/MM/SS* ein.
3. Klicken Sie Save.

Zur automatischen Zeiteinstellung konfigurieren Sie Ilhren Router bitte so:

1. Wahlen Sie die zutreffende Zeitzone aus.

2. Geben Sie unter NTP Server | oder NTP Server Il eine oder zwei NTP-Server-Adressen
ein.

3. Kilicken Sie Get GMT, um die GMT bei bestehender Internetverbindung abzurufen.

Zur automatischen Umstellung zwischen Sommer- und Winterzeit tun Sie dies:
Aktivieren Sie Sommerzeit (Enable Daylight Saving).
Wabhlen Sie den Start- und den Endzeitpunkt der Sommerzeit aus.

Klicken Sie Save.

Enable Daylight Saving
[v]

Start: Mar || 2nd % || Sun % | 2am
End: Moy [#[[1st » | Sun || 3am |+
Daylight Saving Status; daylight saving is up.

Bild 4-84 Sommerzeiteinstellungen

& Bemerkungen:

1) Diese Einstellung beeinflusst einige zeitbasierende Funktionen wie z.B. die Firewall.
Hierfir missen die Uhrzeit und die Zeitzone zwingend gesetzt werden.

2) Die Uhrzeit geht verloren, wenn die Spannungsversorgung getrennt wird.

3) Der Router setzt die Systemzeit automatisch, wenn er eine Internetverbindung bekommt
und entsprechend konfiguriert ist.

4) Es dauert nach dem Speichern ca. eine Minute, bis die Sommerzeiteinstellung wirksam

wird.

4.16.2 Diagnostic

Das Menlu System Tools — Diagnostic erlaubt die Ausfihrung von Ping- und

Traceroute-Befehlen zur Uberprifung der Konnektivitét.
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>

Diagnostic Parameters

Diagnostic Tool: (& Ping () Traceroute

IP Address/ Domain Name:

Ping Count: q {1-50)
Ping Packet Size: 64 {4-1472 Bytes)
Ping Timeourt: 800 {100-2000 Milliseconds)
Tracerowute Max TTL: {1-3m

Diagnostic Results

‘The Router is ready.

Bild 4-85 Diagnosetools

Diagnostic Tool - Wahlen Sie zwischen Ping und Traceroute.
e Ping - Hiermit koénnen Sie die Konnektivitat, die Erreichbarkeit und die

Namensauflosung fiir einen gegebenen Host testen.

e Traceroute - Dieses Tool ist in der Lage, die Verbindungsperformance zu testen.

& Bemerkung:

Ping und Traceroute akzeptieren sowohl IP-Adressen als auch Doméanennamen. Kénnen
Sie eines der Tools fiur eine IP-Adresse erfolgreich laufen lassen, flr einen
Doméanennamen aber nicht, deutet dies darauf hin, dass die Namensauflosung nicht

funktioniert.

IP Address/Domain Name - Geben Sie das Ziel als IP-Adresse (z.B. 202.108.22.5) oder als

Doménenname (z.B. www.tp-link.com) an.

>
>

>

Pings Count - Die Anzahl der zu sendenden Ping-Pakete.
Ping Packet Size - Die Grol3e eines Pingpakets.

Ping Timeout - Setzen Sie hier die Wartezeit fir ein Pingpaket. Kommt innerhalb dieser
Zeit keine Antwort, gilt der Ping als fehlgeschlagen.

Traceroute Max TTL - Die maximale Knotenanzahl firr eine Traceroute-Verbindung.

Klicken Sie Start, um die Konnektivitat zu testen.
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Der Abschnitt Diagnostic Results zeigt die Ergebnisse der Diagnose an. Bei einem Ergebnis

ahnlich wie diesem ist die Internetkonnektivitat gut.

Diagnostic Results

Finging 202.108.22.5 with 64 tntes of data:

VReply from 202.108.22.5; bvtes=64 time=1 TTL=127 seq=1
ERepIﬁ;frnm 202108.2248: bytes=64 time=1 TTL=127 seq=2
VReply from 202.108.22.48; bytes=64 time=1 TTL=127 zeq=3 '
ERepIﬁ;frnm 202108.22.4: bytes=64 time=1 TTL=127 zeq=4
Ping statistics for 202.108.22.5
Packets: Sent= 4, Received = 4, Lost=0{0% loss), i
Approximate round trip times in milliseconds: )

T = 1, AR = 1, AvETagE = 1

C

Bild 4-86 Diagnoseergebnisse

& Bemerkung:

Diese Tools kdnnen nur von einem Computer aus zur gleichen Zeit gestartet werden. Die
Optionen Ping Count, Ping Packet Size und Ping Timeout werden von der Ping-Funktion
verwendet, wahrend Traceroute Max TTL von der Traceroute-Funktion genutzt wird.

4.16.3 Firmware Upgrade

Die Seite System Tools — Firmware Upgrade erlaubt Firmwareupgrades, um lhren Router
aktuell zu halten.

Firmware Version: 31211 Build 110830 Rel.32232n
Hardware Version: MR3020 v1 00000000
Upgrade

Bild 4-87 Firmwareupgrade
» Firmware Version - Zeigt Ihnen die aktuell installierte Firmwareversion.

» Hardware Version - Zeigt lhnen die aktuelle Hardwareversion. Diese muss unbedingt mit
der Hardwareversion der Update-Datei Ubereinstimmen.
Um die Firmware zu aktualisieren, gehen Sie so vor:

1. Laden Sie sich die neueste Firmwaredatei fur |hr Modell von der TP-LINK-Webseite

www.tp-link.com herunter und entpacken Sie sie.

2. Verbinden Sie sich mit dem Router Uber eine Kabelverbindung, nicht iber WLAN. Klicken
Sie im Webinterface Durchsuchen..., um die heruntergeladene und entpackte Datei

auszuwahlen.

3. Kilicken Sie Upgrade.
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& Bemerkungen:

1) Neue Firmware ist auf www.tp-link.com zu finden und kann kostenlos heruntergeladen
werden. Haben Sie mit dem Router keine Probleme und bietet die neue Firmware keine
unbedingt bendtigten neuen Funktionalitdten, brauchen Sie die Firmware nicht zwingend zu

aktualisieren.

2) Beim Firmwareupgrade kann lhre aktuelle Konfiguration verloren gehen. Stellen Sie also
sicher, dass Sie sie in einer Datei gespeichert haben, bevor Sie mit dem Upgrade beginnen.

3) Wahrend des Firmwareupgrades darf der Router keinesfalls von der Versorgungsspannung

getrennt oder mittels der Reset-Taste zuriickgesetzt werden.
4) Nach erfolgreichem Upgrade startet der Router automatisch neu.

5) Fihren Sie das Upgrade nie tber eine WLAN-Verbindung durch, sondern nur tber Kabel.

4.16.4 Factory Defaults

Die Seite System Tools — Factory Defaults ermdglicht das Wiederherstellen der

Standardeinstellungen des Routers.

Factory Defaults

Click the following hutton to reset all configuration settings to their default values.

Bild 4-88 Standardeinstellungen wiederherstellen
Klicken Sie Restore, um alle Einstellungen zuriickzusetzen. Danach gelten.
e Benutzername: admin
e Passwort: admin
e |IP-Adresse: 192.168.0.254
e Subnetzmaske: 255.255.255.0

&= Bemerkung:

Hierbei gehen prinzipbedingt alle im Router gespeicherten Einstellungen verloren.

4.16.5 Backup & Restore

Unter System Tools — Backup & Restore kdnnen Sie die Routerkonfiguration lokal speichern

sowie eine zuvor gespeicherte Konfiguration wiederherstellen (Bild 4-89).
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Backup & Restore

File: | |[Eirnwse...] [ Restore

Bild 4-89 Konfiguration sichern und wiederherstellen
» Klicken Sie Backup, um die aktuelle Konfiguration herunterzuladen und lokal zu speichern.

» Um eine alte Konfiguration wiederherzustellen, tun Sie Folgendes.
e Kilicken Sie Durchsuchen, um die Backup-Datei auszuwahlen.

e Klicken Sie Restore.

&= Bemerkung:

Beim Wiederherstellungsprozess geht die aktuell im Router befindliche Konfiguration verloren.
Der Prozess dauert ca. 20 Sekunden. AnschlieRend startet der Router neu. Bitte lassen Sie den

Router wahrend der Wiederherstellung eingeschaltet, um Schaden zu vermeiden.

4.16.6 Reboot

Unter System Tools — Reboot kdnnen Sie durch Klick auf Reboot den Router neustarten.

Click this button to reboot the device.

Bild 4-90 Routerneustart

Einige Einstellungen des Routers kénnen nur durch einen Neustart ibernommen werden:

e Andern der LAN-IP-Adresse (der Router startet automatisch neu).

DHCP-Konfigurationsdnderungen.

Anderungen an der Drahtloskonfiguration.

Andern des Ports fiir die Fernwartung.

Firmwareupgrade (der Router startet automatisch neu).

Zuriicksetzen der Routereinstellungen (der Router startet automatisch neu).

Wiederherstellen einer alten Konfiguration mittels Dateiupload (der Router startet
automatisch neu).
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4.16.7 Password

Auf System Tools — Password kdnnen Sie die Router-Zugangsdaten andern (Bild 4-91).

[Posswos

The username and password must not exceed 14 characters in length and must notinclude any spaces

NewUsertlame: | |
New Password: I:I
Confirm New Password: I:I

[ save ][ Clearal |

Bild 4-91 Benutzernamen und Passwort &ndern

Es wird empfohlen, die Zugangsdaten abzu&ndern. Diese werden von allen Benutzern
abgefragt, die versuchen, auf das webbasierende Konfigurationstool zuzugreifen.

&= Bemerkung:

Benutzername und Passwort dirfen nicht langer als jeweils 14 Zeichen sein und keine
Leerzeichen enthalten. Um Tippfehler auszuschlieRen, muss das Passwort zweimal eingegeben

werden.

Klicken Sie Save, wenn Sie die Daten eingegeben haben.
Klicken Sie Clear All, um die Feldinhalte zu I6schen.
4.16.8 System Log

Uber die Seite System Tools — System Log kénnen Sie die Routerprotokolle abfragen.
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System Log

Inclex Time Type |Level Log Content
1 |1stday 00:15:41|0THER |INFO |User clear system log.

Time = 1970-01-01 0:15:45 9465

H-Ver =MR3020 v1 00000000 : 5-Ver =3.12.11 Build 110830 Rel.32232n
L=192.168.0.254 : M = 255.255.255.0

W1 =DHCP:W=0.0.0.0:M=0.0.0.0:G=0.0.0.0

Refresh | [ Savelog | [ Clearlog |

Current No. Page

Bild 4-92 Systemprotokoll

4.16.9 Statistics

Unter System Tools — Statistics kénnen Sie die Routerstatistiken einsehen. Diese umfassen:

Gesamtdatenverkehr und Datenverkehr wahrend des letzten ,Packet Statistics Interval®.

Statistics

Current Statistics Status: Disabled
Packets Statistics Interval{5-60}): 10 * | Seconds
Auto-refresh
SortedRules: | Sorted by Current Bytes  ~| [ Resetal | [ Delete Al ]
Taotal Current
Madify
IP Addresss
MAC Address Packets Bytes Packets Bytes ICMP T3 UDP Tx SN Tx

The current listis empty.

entries perpage. Current Mo, page

Bild 4-94 Statistiken

> Current Statistics Status - Kann hier aktiviert oder deaktiviert werden.

» Packets Statistics Interval(5-60) - Die Dauer eines Zeitabschnittes, den eine

Paketstatistik gefiihrt wird, in Sekunden. Standardwert ist 10. Gliltige Werte: 5 bis 60.

»  Sorted Rules - Hiermit kénnen Sie die Regeln nach lhren Vorstellungen ordnen.
Aktivieren Sie Auto-refresh, um die Ansicht periodisch neu zu laden.

Klicken Sie Refresh, um die Ansicht sofort zu aktualisieren.
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Klicken Sie Reset All, um alle Werte auf null zu setzen.

Klicken Sie Delete All, um alle Eintrage aus der Tabelle zu entfernen.

Statistiktabelle:

IP/MAC Address | Die IP-/MAC-Adresse, zu der diese Statistiken gehoéren.
Packets | Gesamtanzahl der vom Router Ubertragenen Pakete.
Total
Bytes Vom Router tUibertragene Gesamtdatenmenge.
Anzahl  (Obertragener Pakete wahrend des letzten
Packets .
Paketstatistikintervalls.
Byt Wahrend des letzten Paketstatistikintervalls Ubertragene
es
Y Datenmenge.
c . ICMP Anzahl zum WAN-Port gesendeter ICMP-Pakete wahrend des
urren
TX letzten Paketstatistikintervalls.
UDP T Anzahl zum WAN-Port gesendeter UDP-Pakete wahrend des
X
letzten Paketstatistikintervalls.
TCP Anzahl zum WAN-Port gesendeter TCP-SYN-Pakete wéahrend
SYN Tx | des letzten Paketstatistikintervalls.
Reset Wert des Eintrags auf Null zuriicksetzen.
Modify
Delete Diesen Eintrag aus der Tabelle I6schen.

Standardmafig sind 5 Eintrage pro Seite zu sehen. Klicken Sie Next, um zur nachsten Seite zu

blattern oder Previous, um zur vorigen Seite zurtickzukehren.
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Kapitel 5. WISP-Modus

Dieses Kapitel zeigt Ihnen die Schlisselfunktionalitaten und Konfigurationsmaoglichkeiten jedes
Mendus.

5.1 Login

Nachdem Sie sich erfolgreich eingeloggt haben, sehen Sie die fiinfzehn Hauptmeniis auf der
linken Bildschirmseite. Im rechten HTML-Frame ist der Hilfetext zu sehen.

Status
Quick Setup
WPS
Network
Wireless
DHCP

Forwarding
Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS
System Tools

Im Folgenden werden diese Hauptmenis detailliert behandelt.

5.2 Status

Die Seite Status zeigt Statusinformationen zum Router. Diese Informationen kénnen hier nicht
geandert werden.
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Firmware WVersion:

Hardware Version:

31211 Build 110830 Rel.32232n
[MR3020v1 00000000

LAN
MAC Address: 00-0A-EB-30-20-10
IP Address: 192.168.0.254
Subnet Mask: 255.255.2556.0
Wireless
Wireless Radio: Enable
Hame (SSID): TP-LINK_302010
Channel: ]
Mode: T10ban mixed
Channel Width: Autamatic
Max Tx Rate: 150Mbps
MAC Address: 00-0A-EB-30-20-10
Client Status: Init...
WAN
MAC Address: 00-0A-EB-30-20-11
IP Address: 0.0.0.0 Dynamic [P
Subnet Mask: 0.0.0.0
Default Gateway: 0.0.0.0 VWAN port is not connected!
DHS Server: 0.0.0.0, 0.0.0.0
Traffic Statistics
Received Sent
Bytes: 0 0
Packets: 0 0
System UpTime: 0 days 00:07:34

5.3 Schnellinstallation

Bild 5-1 Routerstatusseite

Bitte schauen Sie flr die Schnellinstallation im Kapitel 3.2 nach.

5.4 WPS

WPS (Wi-Fi Protected Setup) ermdglicht es lhnen, ohne viel Arbeit ein weiteres drahtloses

Gerat lhrem verschlusselten WLAN hinzuzufligen.
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a). Gehen Sie in das Menu WPS. Sie sehen Folgendes (Bild 5-2).

WPS (Wi-Fi Protected Setup)
WPS Status:  Enabled

CurrentPIN: 67051113 | Restore PIN || Gen New PIN

Add A New Device: Add Device

Bild 5-2 WPS
>  WPS Status - WPS QSS aktivieren oder deaktivieren.

> Current PIN - Aktuelle Router-PIN. Die Standard-PIN kann auf dem Etikett auf der

Gerateunterseite oder auf dem Handbuch gefunden werden.
» Restore PIN - Standard-PIN des Routers wiederherstellen.

» Gen New PIN - Neue PIN per Zufallsgenerator erstellen. Damit kbnnen Sie die Sicherheit

wiederherstellen, wenn die alte PIN Unbefugten bekannt wurde.
> Add device - Mit dieser Schaltflache kdnnen Sie neue Gerate von Hand einbinden.
b). Um ein neues Geréat hinzuzufigen:

Unterstltzt der Drahtlosadapter WPS (Wi-Fi Protected Setup), kénnen Sie die Verbindung
entweder mit der Tastendruckmethode (PBC) oder der PIN-Methode herstellen.

&= Bemerkung:

Um mittels WPS erfolgreich eine Verbindung herzustellen, sollten Sie zeitgleich die
entsprechende WPS-Konfiguration des Adapters durchfiihren.

Als Beispiel dient im Folgenden ein QSS-fahiger TP-LINK-Adapter.

. Mittels PBC

Unterstiitzt der drahtlose Adapter Wi-Fi Protected Setup und die
Tastendruck-Konfigurationsmethode (PBC), kdnnen Sie diesen auf folgenden beiden Wegen in
das WLAN einbinden.
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Methode 1:

Schritt 1: Driicken Sie die WPS-Taste auf der Vorderseite des Routers.

7 2\

N 4

A

Schritt 2: Dricken Sie die WPS-Taste des Adapters und halten Sie sie fur 2 oder 3 Sekunden.

N—_——

u o)

Schritt 3: Warten Sie, bis auf dem Bildschirm Folgendes erscheint. Klicken Sie Finish.

™ QSS for Wireless &l

(@),

Wireless Configuration Completed

“our computer has successfully joined the TP-LINK netwaork.

Finizh

Die WPS/QSS-Konfigurationssoftware des WLAN-Adapters
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Methode 2:

Schritt 1: Driicken Sie die WPS-Taste auf der Vorderseite des Routers.

7 2\

|

N 4

A

Schritt 2: Zur Konfiguration des Adapters wahlen Sie in der QSS-Software bitte Push the
button on my access point und klicken Sie Weiter.

= Q5SS for Wireless El

Join a Wireless Network

(55 iz prepanng to join vour computer to a wireless netwark,

YWwhich setup method do pou want to uze?
(%) Push the button on my access point
(((m))) () Enter a PIN into my access point or a registrar
(") Enter the PIMN from my access point
Quick secure setup

Puzh the button on your access point and chck Mest o continue.

Automatically elect the network,

[ < Back ” Mext » ][ Cancel ]

QSS-Konfigurationssoftware des Adapters

Schritt 3: Warten Sie, bis Sie auf dem Bildschirm Folgendes sehen. Klicken Sie Finish.
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™ QSS for Wireless f$_(|

(B9)_

Wireless Configuration Completed

“our computer has successfully joined the TP-LINK network.

QSS-Konfigurationssoftware des Adapters

Methode 3:

Schritt 1: Stellen Sie sicher, dass WPS aktiviert ist und klicken Sie Gerat hinzufliigen, wie in
Bild 5-2. Folgendes Bild erscheint.

Add A New Device

) Enter the new device's PIN.
PIN: |

& Press the button of the new device in two minutes.

[ Back || cConnect |

Bild 5-3 Hinzufligen eines neuen Geréats
Schritt 2: Wahlen Sie Press the button of the new device in two minutes und klicken Sie

Connect.

Schritt 3: Zur  Konfiguration des drahtlosen Adapters wahlen Sie bitte im

QSS-Konfigurationstool Push the button on my access point und klicken Sie Next.
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= 0S5 for Wireless &l

Join a Wireless Network

(55 iz preparing to join your computer to a wireless netwark,

Wwihich zetup method do you want to uze?
(%) Push the button on my access point
(((m))) () Enter a PIN into my access point or a registrar
(") Enter the PIN from my access point
Quick secure setup

Puzh the button on your access point and click Mest o continue.

Automatically select the network,

[ < Back ” Mext ]l Cancel ]

QSS-Konfigurationssoftware des Adapters
Schritt 4: Warten Sie, bis folgendes Fenster erscheint. Klicken Sie Finish, um die
QSS-Konfiguration abzuschliel3en.

- Q55 for Wireless ﬁl

(D)

Wireless Configuration Completed

Your camputer has successtully joined the TP-LINK network.

QSS-Konfigurationssoftware des Adapters

I.  Mittels PIN

Unterstlitzt das neue Gerat WPS (Wi-Fi Protected Setup) und die PIN-Methode, kénnen Sie es
mittels der folgenden beiden Methoden durch PIN-Eingabe in das WLAN integrieren.

Methode 1: Enter the PIN into my Router

Schritt 1: Belassen Sie den Standard-WPS-Status (Enabled) und klicken Sie Add device (Bild
5-2). Folgendes Bild erscheint.
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Add A New Device

= Enter the new device's PIN.
PIN: |

O Press the button of the new device in two minutes.

[ Back || cConnect |

Schritt 2: Wahlen Sie Enter the new device's PIN und geben Sie die PIN des Adapters in das
Feld PIN ein. Klicken Sie Connect.
& Bemerkung:

Die PIN des Adapters wird im QSS-Konfigurationsprogramm angezeigt

Schritt 3: Zur Konfiguration des Adapters wéahlen Sie bitte Enter a PIN into my access point
or aregistrar aus und klicken Sie Next.

= Q5SS for Wireless E]

Join a Wireless Network

(55 iz preparing to join pour computer to a wireless netwark,

“Which setup method do vouw want to use?

(") Push the button on my access point
((w)) (%) Enter a PIN into my access point or a registrar
) Enter the PIMN from my access point

Quick secure setup
Enter the PIN. 16952898 )to your access point or external registrar
and click Mext Toreomtinme.

Automnatically zelect the network

[ < Back ” Mext » ][ Cancel ]

QSS-Konfigurationssoftware des Adapters

& Bemerkung:
Die PIN des Adapters lautet in diesem Beispiel 16952898, wie oben ersichtlich.
Methode 2: PIN des Routers eingeben

Schritt 1: Lesen Sie die aktuelle Router-PIN in Bild 5-2 Jeder Router hat eine andere PIN. In
diesem Beispiel lautet sie 12345670.

Schritt 2: Zur Konfiguration des Adapters wahlen Sie im QSS-Konfigurationsprogramm PIN
meines Accesspoints eingeben und geben Sie sie bei Accesspoint-PIN ein.
Klicken Sie Weiter.
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™ QS5 for Wireless

Join a Wireless Network

(55 iz preparing to join pour computer to a wirgless netwaork.

“which zetup method do you want to uze?
") Pugh the button on my access point
() Enter a PIM into my access point or a registrar

(%) Enter the PIN from my access point

Enter the PIM from your access point below and click Mest to continue.

Acceszz Point Pl N:-

Automatically zelect the netwaork

I_ < Back ]L Mest = J[ Cahcel ]

QSS-Konfigurationssoftware des Adapters

&= Bemerkung:
Die Standard-PIN des Routers kann auf einem Aufkleber auf der Geréateriickseite oder im
Webinterface wie in Bild 5-2 abgelesen werden.

Schritt 3: Haben Sie ein Gerat erfolgreich in das Netz gebracht, sehen Sie folgende Meldung.
Add A New Device

) Enter the new device's PIN.

PIN: |

® Press the button of the new device in two minutes.

Connect successfully !

[  Back || Connect

& Bemerkungen:
1) Die Router-LED WPS leuchtet fir einige Minuten griin, nachdem das Geréat erfolgreich

dem Netz hinzugefligt wurde.
1) Die WPS-Funktionalitdt steht nicht zur Verfigung, wenn die WLAN-Schnittstelle des
Routers deaktiviert ist. Bitte stellen Sie sicher, dass diese aktiv ist, bevor Sie WPS

verwenden.

5.5 Network
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Bild 5-4 Das Meni Network

Das Menu Network (Bild 5-4) enthalt die Untermentis WAN, MAC Clone und LAN.
55.1 WAN
Wahlen Sie im Meni Network — WAN koénnen Sie die WAN-IP-Parameter einstellen.

1. Bietet lhr ISP einen DHCP-Dienst, wahlen Sie bitte Dynamische IP-Adresse. |hr Router
holt die IP-Parameter dann automatisch vom ISP. Die Seite sieht so aus (Bild 5-5):

WAN Connection Type: Dynamic [P v
IP Address: 0.00.0
Subnet Mask: 0000
Default Gateway: 0.0.0.0

T

VWAN port is not connected!

MTU Size (in bytes). 1500 (The defaultis 1500, do not change unless necessary.)
| Use These DNS Servers
Primary DN 5:
Secondary DNS: (Opticnal)
Host Name: TL-MR3020
F Get IP with Unicast DHCP (It is usually not required.)

Bild 5-5 WAN - Dynamic IP

Diese Seite zeigt die WAN-IP-Parameter, die durch lhren ISP dynamisch zugewiesen
wurden: IP-Adresse, Subnetzmaske, Standardgateway, etc.. Klicken Sie Renew, um die
IP-Parameters erneut vom ISP abzurufen. Klicken Sie Release, um lhre IP-Parameter

freizugeben.

> MTU Size - Die MTU-GréRe (Maximum Transmission Unit) liegt bei den meisten
Ethernet-Netzen bei 1500 Byte. Es wird nicht empfohlen, diesen Wert zu andern, wenn lhr
ISP dies nicht erfordert.

> Use These DNS Servers - Hat |hr ISP Ihnen eine oder zwei DNS-Server-Adressen
gegeben, wahlen Sie Use These DNS Servers und geben Sie die Adressen in diese

Felder ein. Ansonsten werden die DNS-Serveradressen dynamisch vom ISP zugewiesen.
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& Bemerkung-:

Sollten Sie nach Eingabe der DNS-Serveradressen keine Webseiten mehr aufrufen kdnnen,

konnten lhre DNS-Einstellungen fehlerhaft sein. In diesem Fall kontaktieren Sie Ihren ISP.

» Get IP with Unicast DHCP - Einige ISPs betreiben DHCP-Server, die keine
Broadcast-Anwendungen beherrschen. Kénnen Sie auf normalem Wege keine IP-Adresse

bekommen, kénnen Sie es mit dieser Option versuchen (selten bendtigt)

2. Wenn Ihr Anbieter eine statische IP-Adresse verwendet, sollte er lhnen diese mitgeteilt

haben, ebenso Subnetzmaske, Gateway und DNS-Server. Wahlen Sie in diesem Fall Static

IP aus Bild 5-6 erscheint.

YWAN
YWAN Connection Type: | Static IP v| [ Detect |
IP Address: | 0.0.0.0 |
SubnetMask: (000D |
Defaukt Gateway:  [0.0.0.0 | (Optional)
MTU Size (in bytes): 1500 {The defaulti= 1500, do not change unless necessary.)
Primary DNS: 0000 | (Optional)
Secondary DHS: |u_|j,|j|_|j | Optional)

Bild 5-6 WAN - Static IP

> IP Address - Die IP-Adresse, die Sie von Ihrem ISP erhalten haben.

> Subnet Mask - Die Subnetzmaske, gewothnlich 255.255.255.0.

> Default Gateway - Die IP-Adresse des Gateways lhres ISPs (optional).

» MTU Size - Die Standard-MTU-GroRe (Maximum Transmission Unit) ist in normalen

Ethernets 1500 Byte gro3. Es wird nicht empfohlen, diese zu andern, wenn es nicht

erforderlich ist.

» Primary/Secondary DNS - Geben Sie eine oder zwei DNS-Serveradressen ein (optional).

3. Arbeiten Sie mit einer PPPoE-Verbindung, wéahlen Sie PPPoE/Russia PPPoE aus. Es
sind folgende Parameter einzugeben (Bild 5-7):
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WAN Connection Type: | PPPoE/Russia PPFPoE +

PPPoE Connection:

User Name: username
Password: [ITITITL]
Confirm Password: [TTTITTT]
Secondary Connection; (s Disahled () Dynamic P () StaticIP (For Dual Access/Russia PPPoE)
Wan Connection Mode: (=) Connecton Demand
Max Idle Time: |15 minutes {0 means remain active at all times.)

() Connect Autormatically
) Tirme-baged Connecting
Petiod of Time fram ; (HH:Mh) to : {HH:hihi)

() Connect Manually

Max Idle Time: minutes {0 means remain active at all times.)
Disconnected!
[ save | [ Advanced |

Bild 5-7 WAN - PPPoE

> User Name/Password - Geben Sie Benutzernamen und Passwort ein, so wie Sie sie von
Ihrem ISP erhalten haben. Hier wird zwischen Grol3- und Kleinschreibung unterschieden.

> Confirm Password - Geben Sie lhr Passwort hier erneut ein, um sicherzugehen, dass Sie
es korrekt eingegeben haben.

» Secondary Connection - Diese Option wird nur bei PPPoOE angeboten. Bietet Ihr ISP
einen extra Verbindungstyp wie dynamische/statische IP-Adresse fir den Zugang zu

einem LAN an, kdnnen Sie hier die passende Option aktivieren.

e Disabled - Die Zweitverbindung ist deaktiviert (empfohlen).

e Dynamic IP - Aktivieren Sie dies, wenn Sie mit dynamischer IP-Adresse Uber die
Zweitverbindung zum LAN lhres ISPs Verbindung aufnehmen wollen.

e Static IP - Aktivieren Sie dies, wenn Sie mit statischer IP-Adresse Uber die
Zweitverbindung zum LAN lhres ISPs Verbindung aufnehmen wollen.

» Connect on Demand - In diesem Modus wird die Internetverbindung nach einer
konfigurierbaren Dauer der Inaktivitdat (Max Idle Time) getrennt und bei Bedarf erneut
hergestellt werden. Soll Ihre Internetverbindung stéandig aktiv sein, geben Sie hier 0 als

Max Idle Time ein. Andernfalls geben Sie die Max Idle Time in min an.
» Connect Automatically - Neu verbinden, nachdem die Verbindung getrennt wurde.

» Time-based Connecting - Die Verbindung wird nur im angegebenen Zeitraum hergestellt.
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Startzeit und Endzeit sind im Format ,hh:mm*® anzugeben.

& Bemerkung:

Time-based Connecting funktioniert nur, wenn Sie unter System Tools -> Time Angaben

gemacht haben.

» Connect Manually - Mit der Schaltflache Connect/Disconnect kénnen Sie die
Verbindung augenblicklich von Hand herstellen oder trennen. Auch dieser Modus

unterstitzt die Funktion der Max Idle Time, genau wie Connect on Demand.

Vorsicht: Unter Umstéanden fangt die maximale Leerlaufzeit Max Idle Time nicht an zu laufen
oder wird unterbrochen, namlich dann, wenn einige Applikationen im Hintergrund noch

Datenverkehr erzeugen.

Fur weitere Konfigurationsmoglichkeiten klicken Sie Advanced. Die Seite in Bild 5-8 erscheint

erscheint:

MTU Size (in bytes): 1480 (The default is 1480, do not chande unless necessary.)

Service Name:

AC Name:

[] Use P address specified by ISP
ISP Specifed IP Address:

Detect Online Interval: a Seconds (0 ~ 120 seconds, the defaultis 0, 0 means not detecting.)

] Use the following DME Servers
Primary DHS:

Secondary DNS: (Optionaly

[ save | [ Back |

Bild 5-8 Erweiterte PPPoE-Einstellungen

> MTU Size - Die Standard-MTU(Maximum Transmission Unit)-GroRe betragt bei PPPoE
1480 Byte. Bei einigen ISPs muss diese reduziert werden. Da dies allerdings nur selten

erforderlich ist, sollten Sie diesen Wert nur andern, wenn Sie sich sicher sind.

» Service Name/AC Name - Der Servicename und der AC(Access Concentrator)-Name.

Sollten nicht gedndert werden, aul3er es ist bei lnrem ISP notwendig.

> ISP Specified IP Address - Wenn Sie wissen, dass lhr ISP bei der Einwahl die IP-Adresse
nicht automatisch tbertragt, wahlen Sie Use IP address specified by ISP und geben Sie

die IP-Adresse hier ein.

» Detect Online Interval - Dies ist der Zeitabstand in Sekunden, in dem der Router Uberpruft,
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ob der Access Concentrator online ist. Zulassige Werte sind von 0 bis 120. Der

Standardwert ist O (=deaktiviert).

> Primary/Secondary DNS - Wenn Sie wissen, dass lhr ISP bei der Einwahl die
DNS-Server-Adresse(n) nicht automatisch Ubertragt, wéhlen Sie Use the following DNS

servers und geben Sie hier die Adresse(n) ein.
Click the Save button to save your settings.

4. Haben Sie einen BigPond-Kabelzugang (oder Heartbeat-Signal), wahlen Sie BigPond
Cable und geben Sie folgende Parameter ein (Bild 5-9):

WN Connection Type: BigPond Cable «
User Name: UZername
Password: sssssess
Auth Server: EM-ZErVer
Auth Domain:
MTU Size {in ytes): 1500 (The defaultis 1500, do not chanoe unless necessany)

(# Connect on Demand
Max Idle Tirne: | 15 |minutes (0 means remain active at all times)
() Connect Automatically

() Connect Manually

M |dle Time: minutes (0 means remain active at all times.)
Disconnected!

Save

Bild 5-9 WAN — BigPond Cable

> User Name/Password - Geben Sie lhren Benutzernamen und Ihr Passwort ein, so wie Sie
sie von lhrem ISP erhalten haben. Hier wird zwischen Grof3- und Kleinschreibung

unterschieden.

> Auth Server - Geben Sie hier die IP-Adresse oder den Hostnamen des

Authentifizierungsservers ein.

> Auth Domain - Geben Sie hier den Doméanensuffixservernamen basierend auf lhrem

Standort ein, z.B.:

NSW /ACT - nsw.bigpond.net.au
VIC / TAS/ WA/ SA/NT - vic.bigpond.net.au

-121-



IRVYIRE0Z0) Tragbarer 3G/3,75G-Wireless-N-Router

QLD - gld.bigpond.net.au

> MTU Size - Die MTU-GroRBe (Maximum Transmission Unit) liegt bei den meisten
Ethernet-Netzen bei 1500 Byte. Es wird nicht empfohlen, diesen Wert zu andern, wenn lhr
ISP dies nicht erfordert.

» Connect on Demand - In diesem Modus wird die Internetverbindung nach einer
konfigurierbaren Dauer der Inaktivitdt (Max Idle Time) getrennt und bei Bedarf erneut
hergestellt werden. Soll Ihre Internetverbindung sténdig aktiv sein, geben Sie hier 0 als

Max Idle Time ein. Andernfalls geben Sie die maximale Leerlaufzeit in min an.
» Connect Automatically - Neu verbinden, nachdem die Verbindung getrennt wurde.

» Connect Manually - Mit der Schaltflache Connect/Disconnect kénnen Sie die
Verbindung augenblicklich von Hand herstellen oder trennen. Auch dieser Modus

unterstitzt die Funktion der Max Idle Time, genau wie Connect on Demand.

Klicken Sie Connect um augenblicklich eine Verbindung herzustellen und Disconnect, um
die Verbindung augenblicklich zu trennen.

Vorsicht: Die Verbindung wird unter Umstanden nicht getrennt, namlich dann, wenn einige

Applikationen im Hintergrund Datenverkehr erzeugen.

Klicken Sie Save, um Ihre Einstellungen zu speichern.

5. Benutzen Sie eine L2TP-Verbindung, wahlen Sie bitte L2TP/Russia L2TP aus. Folgende
Parameter sollten nicht fehlen (Bild 5-10):
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WAN Connection Type:

User Name:

Password:

Server IP Address/Name:

|L2TP/Russia L2TP v

| username

Disconnected!

(& Dynamic IP () Static IP

IP Address: 0.0.0.0
Subnet Mask: 0.0.0.0
Gateway: 0.0.0.0
DNS: 0.0.00,00.00
Internet IP Address: 0.0.00
Internet DNS: 0.0.0.0,0.0.00
MTU Size (in bytes): ‘]7160 i (The defaultis 1460, do not change unless necessary.)
Max Idle Time: 715 | minutes {0 means remain active at all times.)

WAN Connection Mode: () Connecton Demand
(O Connect Automatically

(O Connect Manually

Bild 5-10 WAN — L2TP-Einstellungen

> User Name/Password - Geben Sie den Benutzernamen und das Passwort ein, so wie Sie sie
von Ihrem ISP erhalten haben. Hier wird auf Gro-/Kleinschreibung geachtet.

» Dynamic IP/Static IP - Wahlen Sie dies anhand der Vorgabe lhres ISP aus. Klicken Sie
Connect, um augenblicklich eine Verbindung herzustellen. Klicken Sie Disconnect, um

die Verbindung augenblicklich zu trennen.

» Connect on Demand - Sie kénnen den Router so konfigurieren, dass er nach einer
gewissen Zeitspanne der Inaktivitdit (Max Idle Time) die Internetverbindung trennt.
Connect on Demand erlaubt es dem Router, nach so einer Trennung die Verbindung
automatisch wiederherzustellen, sobald Sie erneut versuchen, auf das Internet zuzugreifen.
Soll Ihre Internetverbindung dauerhaft aktiv bleiben, geben Sie in das Feld Max Idle Time
0 ein. Ansonsten geben Sie die Zeitspanne ein, nach deren Ablauf die Internetverbindung

getrennt werden soll

Vorsicht: Die Verbindung wird unter Umsténden nicht getrennt, namlich dann, wenn einige

Applikationen im Hintergrund Datenverkehr erzeugen.

» Connect Automatically - Nach Trennung automatisch wiederverbinden.
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»> Connect Manually - Mit dieser Option verbindet der Router sich nur auf manuelle
Betatigung hin. Nach der definierten Inaktivitatszeitspanne (Max Idle Time) trennt er die
Verbindung und stellt sie bis zum néchsten manuellen Verbinden nicht wieder her. Soll die
Verbindung dauerhaft bestehen, geben Sie als Max Idle Time 0 ein. Ansonsten geben Sie
die Zeitspanne ein, nach deren Ablauf die Internetverbindung getrennt werden soll.
Vorsicht: Die Verbindung wird unter Umsté&nden nicht getrennt, namlich dann, wenn einige

Applikationen im Hintergrund Datenverkehr erzeugen.

6. Mochten Sie eine PPTP-Verbindung nutzen, wéahlen Sie die Option PPTP/Russia PPTP

aus. Es sollten folgende Parameter eingegeben werden (Bild 5-11):

WAN Connection Type:

User Name:

Password:

Server IP Address/Name:
IP Address:

Subnet Mask:

Gateway:

DNS:

Internet IP Address:

Internet DNS:

MTU Size (in bytes):

Max Idle Time:

WAN Connection Mode:

|PPTP/Russia PFTP v

| username

Disconnected!

(® DynamicIP () Static IP
-

0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.0,0.0.0.0

0.0.0.0

0.0.0.0,0.000

(1420 - (The defaultis 1420, do not change unless necessary.)
F 15 minutes {0 means remain active at all times.)

(3 Connecton Demand
(O Connect Automatically
(O Connect Manually

Save

Bild 5-11 WAN — PPTP-Einstellungen

> User Name/Password - Geben Sie den Benutzernamen und das Passwort ein, so wie Sie

sie von lhrem ISP erhalten haben. Hier wird auf GroR3-/Kleinschreibung geachtet.

» Dynamic IP/ Static IP - Wéhlen Sie dies anhand der Vorgabe Ihres ISP aus und geben Sie

die IP-Adresse oder den Domanennamen lhres ISPs aus.

Haben Sie Static IP gewahlt und den Doméanennamen eingegeben, sollten Sie auch den
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DNS-Server angeben. Klicken Sie am Schluss Save.

Klicken Sie Connect, um augenblicklich eine Verbindung herzustellen. Klicken Sie

Disconnect, um die Verbindung augenblicklich zu trennen.

» Connect on Demand - Sie kénnen den Router so konfigurieren, dass er nach einer
gewissen Zeitspanne der Inaktivitdt (Max Idle Time) die Internetverbindung trennt.
Connect on Demand erlaubt es dem Router, nach so einer Trennung die Verbindung
automatisch wiederherzustellen, sobald Sie erneut versuchen, auf das Internet zuzugreifen.
Soll Ihre Internetverbindung dauerhaft aktiv bleiben, geben Sie in das Feld Max Idle Time
0 ein. Ansonsten geben Sie die Zeitspanne ein, nach deren Ablauf die Internetverbindung
getrennt werden soll.

Vorsicht: Die Verbindung wird unter Umstanden nicht getrennt, ndmlich dann, wenn einige

Applikationen im Hintergrund Datenverkehr erzeugen.
» Connect Automatically - Nach Trennung automatisch wiederverbinden.

Connect Manually - Mit dieser Option verbindet der Router sich nur auf manuelle
Betatigung hin. Nach der definierten Inaktivitatszeitspanne (Max Idle Time) trennt er die
Verbindung und stellt sie bis zum nachsten manuellen Verbinden nicht wieder her. Soll die
Verbindung dauerhaft bestehen, geben Sie als Max Idle Time 0 ein. Ansonsten geben Sie
die Zeitspanne ein, nach deren Ablauf die Internetverbindung getrennt werden soll.

Vorsicht: Die Verbindung wird unter Umstanden nicht getrennt, namlich dann, wenn einige

Applikationen im Hintergrund Datenverkehr erzeugen.

& Bemerkung-

Wenn Sie nicht wissen, welcher Verbindungstyp auszuwahlen ist, klicken Sie Detect, damit der
Router versucht, ihn automatisch auszuwahlen. Um sicherzugehen, dass der automatisch
gewahlte Verbindungstyp stimmt, setzen Sie sich bitte mit lhrem ISP in Verbindung. Der Router

ist in der Lage, folgende Verbindungstypen zu erkennen:

e PPPoOE - PPPOE, benétigt Benutzernamen und Passwort.
e Dynamic IP - Zuweisung einer IP-Adresse.
e  Static IP - Statische IP-Adresse.

Der Router kann keine PPTP-, L2TP- oder BigPond-Verbindungen erkennen. Haben Sie eine
solche, konfigurieren Sie diese bitte von Hand.

55.2 MAC Clone

Im Meni Network — MAC Clone kénnen Sie die MAC-Adresse des WAN-Ports setzen, siehe
Bild 5-12:
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WAN MAC Address: | 00-0A-EB-30-20-11 | [_Restore Factory MAC |
Your PC's MAC Address: | H Clone MAC Address ]

Bild 5-12 MAC-Adresse klonen
Einige ISPs verlangen eine Registrierung lhrer MAC-Adresse. Dies ist jedoch sehr selten.

> WAN MAC Address - Die aktuelle MAC-Adresse des WAN-Ports. Verlangt lhr ISP eine
Registrierung Ihrer MAC-Adresse, geben Sie die registrierte MAC-Adresse hier im Format
2XXK-XXK-XX-XX-XX-XX* (,X* steht hierbei flr eine Hexadezimalziffer) ein.

»> Your PC's MAC Address - Zeigt die MAC-Adresse des PCs, an dem Sie gerade sitzen.
Wird diese MAC-Adresse verlangt, kdnnen Sie sie mittels Clone MAC Address in das
Feld WAN MAC Address Ubertragen.

Klicken Sie Restore Factory MAC um die Original-MAC-Adresse des WAN-Ports
wiederherzustellen.

Klicken Sie Save, um lhre Einstellungen zu speichern.

& Bemerkung:

Uber die MAC-Adress-Klon-Funktionalitat kann nur aus dem LAN verfiigt werden

5.5.3 LAN

Wahlen Sie Network — LAN. Dann konnen Sie die LAN-IP-Parameter wie unten beschrieben
konfigurieren.

MAC Address: 00-0A-EB-30-20-10
P Address: 192168 0254 |
Subnet Mask: |255_255_255_n v|

Save

Bild 5-13 LAN

» MAC Address - Die physische Adresse des Routers, wie sie vom LAN aus gesehen
werden kann. Diese kann nicht geandert werden.
» IP Address - Hier kdnnen Sie die Router-IP-Adresse festlegen (Standard: 192.168.1.1).
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» Subnet Mask - Ein Adresscode, der die Grof3e Ihres Netzes angibt. Normalerweise ist die
Subnetzmaske 255.255.255.0.

& Bemerkungen.

Andern Sie die LAN-IP-Adresse, muss ab dann die neue IP-Adresse verwendet werden,

um den Router zu administrieren.

Liegt die neue LAN-IP-Adresse in einem anderen Subnetz als die alte, &ndert der Adresspool
des DHCP-Servers sich automatisch entsprechend, wahrend die Einstellungen zu Virtuellen
Servern und DMZ-Host neu konfiguriert werden missen.

5.6 Wireless

Wireless
- Wireless Settings

- Wireless Security

- Wireless MAC Filtering

- Wireless Advanced

- Wireless Statistics

Bild 5-14 Wireless-Menu

Im WLAN-Men( gibt es funf Untermenis (Bild 5-14): Wireless Settings, Wireless Security,
Wireless MAC Filtering, Wireless Advanced und Wireless Statistics.

5.6.1 Wireless Settings

Im MenlU Wireless — Wireless Settings kbnnen Sie die Grundeinstellungen lhres WLANSs
tatigen.
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Client Setting
SSID:
BSSID: Example:00-1D-0F-11-22-33
Key type: lMone b
WEP Index:
Auth type:
Password:
AP Setting
Local SSID: TP-LINK_302010

Enable Wireless Router Radio
Enable SSID Broadcast

[] Disable Local Wireless Access

Save

Bild 5-15 Wireless Settings

SSID - Die SSID des APs, zu dem der Router sich als Client verbinden soll. Sie kénnen die
SSID mit Hilfe der Survey-Funktion eintragen.

BSSID - Die BSSID des APs, zu dem der Router sich als Client verbinden soll. Sie kdnnen
die BSSID mit Hilfe der Survey-Funktion eintragen.

Survey - Klicken Sie hier, um Accesspoints auf dem aktuellen Kanal zu suchen.

Key type - Diese Option wird entsprechend den Sicherheitseinstellungen des APs gesetzt.

Es wird empfohlen, die gleichen Einstellungen zu verwenden.
WEP Index - Der Index des verwendeten WEP-Schlissels.
Auth type - Der Authentifizierungstyp des Root-Accesspoints.

Password - Bendtigt der Root-Accesspoint ein Passwort, muss dieses hier eingetragen

werden.

Local SSID - Geben Sie einen Namen von bis zu 32 Zeichen an (SSID). Dieser muss von
allen anderen Geraten in lhrem WLAN verwendet werden. Standardwert ist TP-LINK, doch
sollte dieser geéndert werden. Hier wird zwischen GroR3- und Kleinschreibung unterschieden,
z.B. bezeichnen TP-LINK und tp-link unterschiedliche Netze.

Enable Wireless Router Radio - Die WLAN-Funktion des Routers kann ein- und

ausgeschaltet werden, um drahtlosen Zugriff zu ermdglichen oder zu verhindern.
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> Enable SSID Broadcast - Wird dies ausgewahlt, sendet der Router den WLAN-Namen
(SSID) aus und Clients kénnen das Netz in ihrer Ubersicht anzeigen.

> Disable Local Wireless Access - Wenn Sie Disable Local Wireless Access wahlen wird
das locale WLAN abgeschalten und kein weiteres Gerat kan sich am Router per WLAN
verbinden.

5.6.2 Wireless Security
Im Meni Wireless — Wireless Security konnen Sie die Sicherheitseinstellungen &ndern.

Der Router verflugt wGber funf Mdoglichkeiten, das WLAN zu verschlisseln: WEP (Wired
Equivalent Privacy), WPA (Wi-Fi Protected Access), WPA2 (Wi-Fi Protected Access 2),
WPA2-PSK (Pre-Shared Key) und WPA-PSK (Pre-Shared Key).

@ Disable Security

O WEP
Type: Automatic 4
WEP Key Format: Hexadecimal v
Key Selected WEP Key (Password) Key Type
Key 1 Disabled
Key 2: Disabled +
Key 3 Disabled »
Key 40 Disabled

O WPA/WPAZ - Enterprise
Version: Automatic ~
Encryption: Automatic v
Radius Server IP:
Radius Port: 1812 (1-65535, 0 stands for default port 18132)
Radius Password:

Group Key Update Period: o ({in secand, minimum is 30, 0 means no update)

O WPA/WPA2 - Personal{Recommended)
Version: AntornaticiRecommended) »
Encryption: AutomaticiRecommended) +

PSK Password:
(fou can enter ASCIl characters between 8 and 63 or Hexadecimal characters between B and 64.)

Group Key Update Period: o Seconds (Keep it defaultifyou are not sure, minimum is 30, 0 means no update)

Bild 5-18 Drahtlose Sicherheit

» Disable Security - Méchten Sie keine Verschliisselung einsetzen, wahlen Sie diese Option.
Es wird aber warmstens empfohlen, dass Sie Ihr WLAN verschlisseln.

> WEP - WEP, basierend auf 802.11-Authentifizierung verwenden. Wahlen Sie diese Option
aus, wird in Rot die in Bild 5-19 sichtbare Meldung eingeblendet.
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& WEP
Type: Auatornatic v
WEP Key Format: Hexadecimal v
Key Selected WEP Key Key Type
Key 1: Disabled
Key 2: Disabled
Key 3: Disabled +
Key 4: Disabled
¥e do not recormend using the WEP encryption ifthe device operates in
802.11n mode due to the fact that WEP is not supported by Draft 110 specification.

Bild 5-19 WEP mit Wireless-N

e Type - Der WEP-Authentifizierungstyp kann auf Automatic (Standard), Open System
oder Shared Key eingestellt werden. Automatic lasst den Client den Typ auswahlen.

e WEP Key Format - Es kénnen die Formate Hexadecimal und ASCIlI ausgewahlt
werden. Im Fall von Hexadecimal kénnen Sie eine Folge Hexadezimalziffern (0..9, a..f)
in der angegebenen Lénge eingeben. Bei ASCII-Format kénnen Sie alle Zeichen
nehmen.

e WEP Key - Wahlen Sie aus, welcher der vier Schliussel verwendet werden soll, und
geben Sie den passenden WEP-Schliissel ein. Stellen Sie sicher, dass Sie diese auf
allen Geraten in lhrem WLAN korrekt eingeben.

e Key Type - Hier kénnen Sie die WEP-Schlissellange (64 Bit, 128 Bit oder 152 Bit)

auswahlen. Disabled sagt aus, dass der eingegebene WEP-Schlissel ungltig ist.

e Bei 64-Bit-Verschlisselung sind 10 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 5 ASCII-Zeichen einzugeben.

e Bei 128-Bit-Verschlisselung sind 26 Hexadezimalziffern (0..9 und a..f, Wert 0 ist nicht
erlaubt) oder 13 ASCII-Zeichen einzugeben.

e Bei 152-Bit-Verschlisselung sind 32 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 16 ASCII-Zeichen einzugeben.

& Bemerkung:
Wird hier kein Schliissel angegeben, wird die WLAN-Sicherheit nicht aktiviert, selbst
wenn dies so eingestellt ist.

WPA/WPAZ2-Enterprise - Basiert auf einem Radius-Server.

e Version - Hier kdnnen Sie die WPA-Version auswahlen. Die Standardeinstellung ist
Automatic, womit entsprechend der Fahigkeiten/Anforderungen der Clients entweder
mit WPA (Wi-Fi Protected Access) oder WPA2 (WPA Version 2) gearbeitet wird.

e Encryption - Hier kbnnen Sie zwischen Automatic, TKIP und AES wéhlen.

& Bemerkung:
Wabhlen Sie hier TKIP-Verschlisselung aus, wird Folgendes in Rot gemeldet Bild 5-20.
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@ WPANWWPA2
Version: Automatic -
Encryption: TKIP -
Radius Server IP:
Radius Port: 1812  (1-65535, 0 stands for default port 1812)
Radius Password:
Group Key Update Period: 0 (in second, minimum is 30, 0 means no update)

We do not recommend using the TKIP encryption if the device operates in
802.11n mode due to the factthat TKIP is not supported by 802.11n specification.

Bild 5-20 TKIP mit Wireless-N

Radius Server IP - IP-Adresse des Radius-Servers.

Radius Port - Port, auf dem der Radius-Dienst lauft.

Radius Password - Das Passwort des Radius-Servers.

Group Key Update Period - Geben Sie die Dauer der Giiltigkeit eines einzigen
Gruppenschliussels in Sekunden an. Dieser Wert sollte 0 (=deaktiviert) oder mindestens
30 betragen. Empfohlen sind Werte von 500 oder 600.

WPA-PSK/WPA2- Personal (Recommended) - WPAMWPA2-Authentifizierung, basierend
auf einem Passwort. Empfohlene Einstellung.

e Version - WPA-PSK-Version. Die Standardeinstellung ist Automatic, womit
entsprechend der Fahigkeiten/Anforderungen der Clients entweder mit WPA-PSK (Wi-Fi
Protected Access) oder WPA2-PSK (WPA Version 2) gearbeitet wird.

e Encryption - Hier kdnnen Sie zwischen Automatic, TKIP und AES wéhlen.

& Bemerkung:

Wahlen Sie hier TKIP-Verschlisselung aus, wird Folgendes in Rot gemeldet Bild 5-21.

® WPA/WPAZ - Personal(Recommended)

Version: Automatic(Recommended) +
Encryption: TKIP M
Password: 1234567390

(You can enter ASCIl characters between 8 and 63 or Hexadecimal characters between 8 and 64.)

Group Key Update Period: 0 Seconds (Keep it default if you are not sure, minimum is 20, 0 means no update)
We do not recommend using the TKIP encryption if the erates in
g02.11n mo to the factthat TKIF is not supp 02.11n specification.

Bild 5-21 TKIP mit Wireless-N

e PSK Password - Das Passwort kann 8 bis 63 ASCII- oder 8 bis 64 Hexadezimalzeichen
lang sein.

e Group Key Update Period - Geben Sie die Dauer der Glltigkeit eines einzigen
Gruppenschlissels in Sekunden an. Dieser Wert sollte O (=deaktiviert) oder mindestens
30 betragen. Empfohlen sind Werte von 500 oder 600.

Klicken Sie Save, um |hre Einstellungen zu speichern.
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5.6.3 Wireless MAC Filtering

Auf dieser Seite wird die MAC-Adressfilterung konfiguriert Bild 5-22.

Wireless MAC Filtering

Wireless MAC Filtering: Disabled

Filtering Rules
(%) Deny the stations specified by any enabled entries in the listto access.

O Allow the stations specified by any enabled entries in the listto access.

D MAC Address Status Description

Add New. ..

Modify

Bild 5-22 MAC-Adressfilterung

Um WLAN-Gerate nach MAC-Adresse zu filtern, klicken Sie Enable. Im andern Fall wéhlen Sie

Disabled (Standardeinstellung).

» MAC Address - Die MAC-Adresse des WLAN-Gerétes, das Sie filtern mochten.

» Status - Der Status dieses Eintrags (Enabled oder Disabled).

» Description - Eine einfache Beschreibung der WLAN-Station.

Um einen Eintrag zur MAC-Adressfilterungsliste hinzuzufiigen, klicken Sie Add New.... Die
Seite Add or Modify Wireless MAC Address Filtering entry erscheint (Bild 5-23):

Add or Modify Wireless MAC Address Filtering entry

MAC Address: | |

Description: |

Status: Enabled ~

[ save | [ Back

]

Bild 5-23 Eintrag in der MAC-Adressfilterungsliste erstellen oder bearbeiten

Um einen Eintrag in der MAC-Adressfilterungsliste zu erstellen oder zu bearbeiten:

1. Geben Sie die entsprechende MAC-Adresse in das Feld MAC Address im Format
PKK-XK-XX-XX-XX-XXE ein (X reprasentiert eine  Hexadezimalziffer). Beispiel:

,00-0A-EB-B0-00-0B".

2. Geben Sie eine frei wahlbare Beschreibung der WLAN-Station (Bsp.: ,Kurts PC*) in das

Feld Description ein.
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3. Status - Enabled oder Disabled sind auswahlbar.
4. Klicken Sie Save, um den Eintrag zu speichern.
Um einen Eintrag zu bearbeiten oder zu I6schen, tun Sie bitte Folgendes:

1. Klicken Sie fur den entsprechenden Eintrag Modify, wenn Sie ihn bearbeiten wollen und
Delete, um ihn zu lI8schen.

2. Bearbeiten Sie die Informationen, falls erforderlich.

3. Klicken Sie Save.

Klicken Sie Enable All, um alle Eintrage zu aktivieren.
Klicken Sie Disable All, um alle Eintrage zu deaktivieren.
Klicken Sie Delete All, um alle Eintrage zu Iéschen.

Klicken Sie Next, um zur nachsten Seite zu blattern oder Previous, um zur vorigen Seite

zurickzukehren.

Beispiel: Sollen nur die beiden PCs mit den MAC-Adressen 00-OA-EB-00-07-8A und
00-0A-EB-00-23-11 auf das WLAN zugreifen kénnen, sollte die Liste Wireless MAC Filtering so

eingerichtet werden:
1. Klicken Sie Enable, um die MAC-Adressfilterfunktion zu aktivieren.

2. Wabhlen Sie: Allow the stations specified by any enabled entries in the list to access

aus.
3. Ldschen oder deaktivieren Sie alle bereits bestehenden Eintrage.

4. Klicken Sie Add New... und geben Sie die MAC-Adresse 00-0A-EB-00-07-8A in das Feld
MAC Address und eine Beschreibung in das Feld Description ein. Wahlen Sie Enabled
als Status. Klicken Sie Save. Wiederholen Sie diesen Schritt fur die MAC-Adresse
00-0A-EB-00-23-11.

Die Filterregelliste sollte nun so aussehen:

Filtering Rules

(& Denythe stations specified by any enabled entries inthe listto access.

(3 Allow the stations specified by any enabled entries in the listto access.

I MAC Address Status Description Modify
1 00-0A-EB-00-07-8A Enabled wireless station A Maodify Delete
2 00-0A-EB-00-23-11 Enabled wireless station B Maodify Delete
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5.6.4 Wireless Advanced

Unter Wireless — Wireless Advanced konnen Sie die erweiterten WLAN-Einstellungen
tatigen.

Beacon Interval 100 (40-1000)
RTS Threshold: 2346 (256-23486)
Fragmentation Threshold: 2346 (256-2346)
OTIM Interval: 1 {1-255)
Enable WM

Enahle Short G

Enable AP Isolation

Save

Bild 5-24 Wireless Advanced

» Beacon Interval - Geben Sie einen Wert von 20 bis 1000 (Millisek.) ein.
Ortungspakete werden vom Router zur Synchronisierung des WLANs ausgesendet.
Standardwert ist 100.

» RTS Threshold - Hier kénnen Sie den RTS(Request to Send)-Grenzwert angeben.
Ist ein Paket groRRer als dieser Wert, sendet der Router RTS-Frames zu einer
bestimmten Empfangsstation, um den Versand eines Datenframes abzustimmen.
Standardwert: 2346.

» Fragmentation Threshold - Dieser Wert ist die MaximalgroBe, ab der Pakete
fragmentiert werden. Eine zu niedrige Einstellung dieses Wertes kdnnte sich negativ

auf die Performance auswirken. Standardwert: 2346 (empfohlen).

» DTIM Interval - Dieser Wert bezeichnet die Intervalllange zwischen zwei
aufeinanderfolgenden Delivery Traffic Indication Messages (DTIMs). Ein DTIM-Feld
ist ein Countdown, der die Clients des néchsten Fensters anweist, auf Broadcasts und
Multicasts zu horen. Hat der Router Broadcasts oder Multicasts fur verbundene
Clients gepuffert, sendet er den nachsten DTIM. Sie kénnen diese Dauer in
Ortungsintervallen (1..255) angeben. Standard ist 1, d.h. das DTIM-Intervall ist

genauso lang wie ein Ortungsintervall.

» Enable WMM - WMM garantiert, dass Nachrichten hoher Prioritdt bevorzugt
Ubertragen werden. Es wird warmstens empfohlen, diese Option aktiviert zu lassen.

» Enable Short Gl - Die Verwendung dieser Funktion wird empfohlen, da sie die

Ubertragungskapagzitaten auf Kosten der Schutzintervallzeit vergroRert.
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> Enabled AP Isolation - Diese Funktion kann WLAN-Stationen innerhalb lhres Netzes
untereinander unsichtbar machen. Damit kénnen Sie nur mit dem Router, aber nicht

miteinander kommunizieren. AP-Isolation ist standardmaf3ig deaktiviert.

& Bemerkung:

Sind Sie mit den Einstellungen dieser Seite nicht vertraut, sollten Sie deren Werte auf den
Standardwerten eingestellt lassen. Ansonsten konnte dies sich negativ auf die
Performance auswirken.

5.6.5 Wireless Statistics

Im MenlU Wireless — Wireless Statistics kdnnen Sie die MAC-Adresse, den aktuellen Status,

Empfangene Pakete und gesendete Pakete pro verbundener WLAN-Station einsehen.

Wireless Statistics

Current Connected Wireless Stations numbers: 1

D MAC Address Current Status Received Packets Sent Packets
1 00-0A-EB-88-34-75 STA-ASSOC 416 2

Bild 5-25 Mit dem Router verbundene WLAN-Gerate
> MAC Address - Die MAC-Adresse der verbundenen Station

> Current Status - Laufzeitstatus der verbundenen Station: STA-AUTH, STA-ASSOC,
STA-JOINED, WPA, WPA-PSK, WPA2, WPA2-PSK, AP-UP, AP-DOWN oder

Disconnected.
» Received Packets - Anzahl der durch die Station empfangenen Pakete
> Sent Packets - Anzahl der durch die Station gesendeten Pakete

Die auf dieser Seite angezeigten Werte kénnen nicht gedndert werden. Um die Ansicht zu

aktualisieren, klicken Sie Refresh.

Passt die Liste der verbundenen Stationen nicht auf eine Seite, konnen Sie mittels Next und

Previous zwischen den Seiten hin- und herblattern.

& Bemerkung:

Diese Seite ladt sich alle 5 Sekunden neu.
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5.7 DHCP

DHCP
- DHCP Settings

- DHCP Clients List

- Address Reservation

Bild 5-26 Das Menu DHCP

Im DHCP-Meni (Bild 5-26) existieren die folgenden drei Untermenis: DHCP Settings, DHCP
Clients List und Address Reservation.

5.7.1 DHCP Settings

Im Menll DHCP — DHCP Settings kénnen Sie den DHCP-Server konfigurieren (Bild 5-27). Der
DHCP(Dynamic Host Configuration Protocol)-Server des Routers ist standardmafig aktiv und
stellt DHCP-Clients im LAN ihre TCP/IP-Konfiguration bereit.

DHCP Settings

DHCP Server: (") Disahle (%) Enable

StartIP Address: 1921680100 |

EndIP Address:  [192 1680199 |

Address Lease Time: minutes (1~2880 minutes, the default value is 120]

Default Gateway: | 192 168 0 254 | (aptional}
Default Domain: | |[|:||:|tiona|::
Primary DNS: | 0.0.0.0 | (opticnal)
Secondary DNS: (0000 | (aptional)

Bild 5-27 DHCP-Einstellungen

> DHCP Server - DHCP-Server aktivieren oder deaktivieren. Deaktivieren Sie den
DHCP-Server, benédtigen Sie einen anderen in lhrem LAN oder Sie mussen die
IP-Konfiguration jedes Clients in Ihrem Netz von Hand vornehmen.

» Start IP Address - Die erste vergebbare IP-Adresse. Standard ist 192.168.1.100.
»> End IP Address - Die letzte IP-Adresse im Adresspool. Standard: 192.168.1.199.

» Address Lease Time - Die Dauer (in min.), fur die ein Netzbenutzer seine
IP-Konfiguration behalten darf, in Minuten. Giiltig sind Werte von 1 bis 2880. Standard:
120.
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> Default Gateway - (optional) Es wird empfohlen, hier die LAN-IP-Adresse des Routers
(Standard: 192.168.1.1) einzugeben.

» Default Domain - (optional) Hier sollte der Domanenname lhres Netzes eingegeben
werden.

> Primary DNS - (optional) Geben Sie eine von Ihrem ISP erhaltene
DNS-Server-IP-Adresse ein. Sollten Sie keine erhalten haben, fragen Sie bitte nach.

» Secondary DNS - (optional) Geben Sie hier die eventuell von Ihrem ISP erhaltene zweite
DNS-Server-IP-Adresse ein, falls vorhanden.

& Bemerkung:

Um den DHCP-Server nutzen zu kdnnen, mussen die Clients auf ,IP-Adresse automatisch
beziehen“ konfiguriert sein.

5.7.2 DHCP Clients List

Unter DHCP — DHCP Clients List konnen Sie Informationen Uber die gerade verbundenen
DHCP-Clients abfragen (Bild 5-28).

ID Client Hame MAC Address Assigned IP Lease Time
1 tplink-d19c5ddE 40-61-86-C4-98-43 192.168.0.101 01:37:21

Bild 5-28 DHCP-Clientliste
» ID - Eine eindeutige Nummer des DHCP-Clients
» Client Name - Name des DHCP-Clients
» MAC Address - MAC-Adresse des DHCP-Clients
> Assigned IP - Die IP-Adresse, die der Router diesem Client gegeben hat.

» Lease Time - Die verbleibende Zeit, die der DHCP-Client die aktuelle Konfiguration noch
behalten kann. Nach Ablauf dieser Zeit bekommt dieser automatisch eine neue
IP-Adresse.

Die auf dieser Seite angezeigten Werte konnen nicht hier direkt geédndert werden. Um die

Ansicht zu aktualisieren, klicken Sie Refresh.

5.7.3 Address Reservation

Das Menu DHCP — Address Reservation befasst sich mit der Reservierung von IP-Adressen
fur Clients (Bild 5-29). Geben Sie hier eine reservierte |IP-Adresse flr einen LAN-PC an, wird
dieser immer diese Adresse zugeteilt bekommen. Diese Funktionalitét ist hilfreich, wenn Sie

einen Server im LAN betreiben wollen.
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Address Reservation

ID
1

MAC Address
40-61-86-C4-98-42

Reserved IP Address
182.168.0.100

AddNew | [ Enable Al | [ Disable Al | |

Delete All

Status
Enabled

Modify
Modify Delete

Bild 5-29 Address Reservation

> MAC Address - MAC-Adresse des PCs, fur den Sie eine IP-Adresse reservieren
mdchten.

> Assigned IP Address - IP-Adresse, die fir diesen Host reserviert wurde.

»  Status - Status dieses Eintrags: Enabled (aktiv) oder Disabled (inaktiv).

Um IP-Adressen zu reservieren:

1. Klicken Sie Add New... Bild 5-30 erscheint.

2. Geben Sie die MAC-Adresse (Format ,XX-XX-XX-XX-XX-XX*) und die IP-Adresse des
betreffenden Computers ein.

3. Klicken Sie Save, wenn Sie fertig sind.

Add or Modify an Address Reservation Entry

MAC Address: | |

Reserved IP Address: | |

Status:

| Save || Back |

Bild 5-30 Adressreservierungseintrag hinzufigen oder bearbeiten
Um einen Eintrag zu bearbeiten oder zu I6schen:

1. Klicken Sie fur den zu bearbeitenden Eintrag. Klicken Sie Delete, wenn Sie ihn Iéschen
madchten.

2. Bearbeiten Sie die Informationen, wie gewinscht.

3. Klicken Sie Save.

Klicken Sie Enable All/Disable All, um alle Eintrdge zu (de)aktivieren.

Klicken Sie Delete All, um alle Eintrage zu I6schen.
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Klicken Sie Next, um auf die ndchste Seite zu blattern oder Previous, um auf die vorige Seite

zuriickzukehren.

5.8 Forwarding

Forwarding

- Virtual Servers

- Port Triggering
- DMZ
- UPnP

Bild 5-31 Menl Forwarding

Im Forwarding-Menu gibt es vier Untermenis (Bild 5-31): Virtual Servers, Port Triggering,
DMZ und UPnP.

5.8.1 Virtual Servers

Unter Forwarding — Virtual Servers kénnen Sie virtuelle Server ansehen und bearbeiten
(Bild 5-32). Virtuelle Server erlauben es, Dienste aus Ihrem LAN auch im Internet zur
Verfigung zu stellen, z.B. DNS, E-Mail und FTP. Ein virtueller Server wird mittels eines Ports
definiert. Alle auf diesem Port von aul3en ankommenden Anfragen werden auf den
angegebenen Computer weitergegeben. Dieser benétigt daflr eine statische oder eine

reservierte IP-Adresse, um erreichbar zu bleiben.

Virtual Servers

I Service Port Internal Port IP Address Protocol Status IModify
1 21 2 192.168.0.100 ALL Enabled IMadify Delete
AddMew | [ Enable Al | [ Disable Al | [ Delete Al

Bild 5-32 Virtuelle Server

> Service Port - Nummern externer Ports. Hier kénnen einzelne Ports oder Portbereiche
(Format XXX - YYY*, wobei ,XXX* die Nummer des Startports und ,YYY* die Nummer
des Endports des entsprechenden Bereiches darstellt) definiert werden.

> Internal Port - Die Porthummer, die lhr Dienst benutzt. Ist diese mit dem o.a. Service
Port identisch, kann das Feld freigelassen werden.

> IP Address - Die IP-Adresse des Servers im LAN.

» Protocol - Das Protokoll, das diese Anwendung einsetzt: TCP, UDP oder All (alle

Protokolle, die der Router unterstitzt).
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Status - Status dieses Eintrags: Enabled oder Disabled.
Common Service Port - Hier sind einige haufig verwendete Dienste mit ihren
Portnummern hinterlegt.

Modify - Andern oder Loschen eines bestehenden Eintrages.

Um einen neuen Virtuellen Server anzulegen:

1.
2.

o 0 &~ W

Klicken Sie Add New... (Bild 5-33).

Wahlen Sie den Dienst, den Sie anbieten mdchten, aus der Liste Common Service Port
aus. Ist Ihr Dienst dort nicht enthalten, geben Sie einfach die Portnummer in das Feld

Service Port ein.

Geben Sie die LAN-IP-Adresse des Servers in das Feld IP Address ein.
Wabhlen Sie das Protokoll, das diese Anwendung benutzt: TCP, UDP oder All.
Wahlen Sie Enable aus, um den Virtuellen Server zu aktivieren.

Klicken Sie Save.

Service Port: [HH-20C ar XX)
Internal Port: (¥, Only valid for single Service Port ar leave a blank)
IP Address:
Protocol: ALL w
Status: Enabled w
Common Service Port: --Select One-- >
[ save |[ Bak |

Bild 5-33 Virtuellen Server hinzufiigen oder bearbeiten

& Bemerkung:

Mochten Sie auf einem Computer mehrere Dienste anbieten, legen Sie fiir diesen einfach
mehrere Virtuelle Server an.

Um einen bestehenden Eintrag zu bearbeiten oder zu l6schen:

1.

Klicken Sie Modify fur den zu bearbeitenden Eintrag. Mdchten Sie ihn l6schen, driicken
Sie Delete.
Bearbeiten Sie die Informationen, wie gewunscht.

Klicken Sie Save.

Klicken Sie Enable All/Disable All, um alle Eintrage zu (de)aktivieren.

Klicken Sie Delete All, um alle Eintrage auf dieser Seite zu entfernen.

Klicken Sie Next, um auf die nachste Seite zu wechseln oder Previous, um auf die vorige

Seite zurtickzukehren.
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& Bemerkung:

Wird ein Virtueller Server auf Port 80 eingerichtet, muss der Webmanagement-Port unter
Security —> Remote Management auf einen anderen Wert als 80 gesetzt werden, z.B. 8080.
Ansonsten wird es zu Konflikten kommen.

5.8.2 Port Triggering

Wabhlen Sie das Menu Forwarding — Port Triggering. Hier kénnen Sie die Einstellungen zum
Porttriggering ansehen und anpassen (Bild 5-34). Einige Anwendungen wie z.B. Internetspiele
oder Videokonferenzen erfordern Mehrfachverbindungen. Dies ist mit einem einfachen
NAT-Router nicht realisierbar. Damit dies mit einem NAT-Router funktioniert, muss auf

Porttriggering zuriickgegriffen werden.

ID Trigger Port  Trigger Protocol Incoming Port Incoming Protocol Status Modify
1 554 ALL 8970-59495 ALL Enabled Madify Delete

AddMew.. | [ Enable Al | [ Disable Al | [ Delete Al

Bild 5-34 Porttriggering

Porttriggering funktioniert so:

1. Ein lokaler PC offnet eine ausgehende Verbindung auf dem Port, der im Feld Trigger
Port angegeben ist.

2. Der Router merkt sich diese Verbindung, 6ffnet die damit assoziierten Incoming Ports
und leitet auf diesen ankommende Verbindungen an den lokalen PC weiter.

3. Hierluber kann der entfernte Host nun den lokalen PC erreichen

» Trigger Port - Der Port, auf dem eine ausgehende Verbindung diese Regel auslost.

» Trigger Protocol - Das Protokoll, das zur Auslésung verwendet wird: Entweder TCP, UDP
oder All (alle Protokolle, die der Router unterstitzt).

» Incoming Port - Port oder Portbereich, den das entfernte System benutzt, um auf die
Triggerverbindung zu reagieren. Verbindungen, die auf diesen Ports ankommen, werden
zu dem auslésenden PC weitergeleitet. Es kénnen bis zu 5 durch Kommata getrennte
einzelne Ports bzw. Portbereiche angegeben werden, z.B.: 2000-2038, 2050-2051, 2085,
3010-3030.

» Incoming Protocol - Das Protokoll fUr die eingehenden Verbindungen, entweder TCP,
UDP oder All (alle Protokolle, die der Router unterstiitzt).

» Status - Der Status dieses Eintrags: Enabled oder Disabled
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Um eine neue Regel hinzuzufiigen, geben Sie auf der Seite Port Triggering Folgendes ein
1. Kilicken Sie Add New.... Bild 5-35 erscheint.

2. Wahlen Sie eine gebrauchliche Applikation aus Common Applications aus, werden
Trigger Port und Incoming Ports automatisch eingegeben. Ist lhre Applikation in der
Liste Common Applications nicht enthalten, geben Sie Trigger Port und Incoming
Ports von Hand an.

3. Wabhlen Sie das Protokoll (Trigger Protocol), das auf dem Triggerport verwendet wird,
aus: Entweder TCP, UDP oder All.

4. Wahlen Sie das Protokoll fur die eingehenden Ports (Incoming Ports) aus: TCP, UDP
oder Alle.

5. Wahlen Sie Enabled als Status.

6. Kilicken Sie Save, um die neue Regel zu speichern.

Add or Modify a Port Triggering Entry

Trigger Port:

Trigger Protocol: AL W

Incoming Ports:

Incoming Protocol: AlLL »

SEI

Status: Enabled

Common Applications: | --Select One-- hd |

Save | | Back |

Bild 5-35 Triggereintrag hinzufiigen oder bearbeiten.

Um einen bestehenden Eintrag zu bearbeiten oder zu l6schen:

1. Klicken Sie Modify fur den zu bearbeitenden Eintrag oder Delete, um ihn zu I6schen.
2. Bearbeiten Sie die Informationen, wie gewlinscht.

3. Klicken Sie Save.

Klicken Sie Enable All, um alle Eintrage zu aktivieren.
Klicken Sie Disable All, um alle Eintrage zu deaktivieren.

Klicken Sie Delete All, um alle Eintrage zu léschen.

& Bemerkungen:

1) Wird die Triggerverbindung geschlossen, schliefl3t der Router auch die fir die eingehenden
Verbindungen geoffneten Ports.

2) Jede Regel kann nur von einem Computer zugleich verwendet werden. Eine eventuell von
einem anderen LAN-Host initiierte Triggerverbindung wird, sofern sie schon in Verwendung

ist, verweigert.
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3) Portbereiche fur eingehende Verbindungen dirfen einander nicht tberlappen.

5.8.3 DMZ

Die Funktionalitat DMZ-Host unter Forwarding — DMZ (Bild 5-36) erlaubt es, einen lokalen
Host fiir aus dem Internet kommende Verbindungen komplett (d.h. auf allen Ports) freizugeben.
Dies ist sinnvoll fir z.B. Gaming- oder Videokonferenzserver. Der DMZ-Host darf nicht mit
DHCP konfiguriert sein, sondern muss eine statische IP-Adresse haben.

omz

Current DMZ Status: (#) Enable () Disable
DMZ Host IP Address: 192.163.0.100
| save |
Bild 5-36 DMZ

Um einen Computer/Server als DMZ-Host zu konfigurieren:

1. Kilicken Sie Enable.

2. Geben Sie die lokale IP-Adresse in das Feld DMZ Host IP Address ein.
3. Klicken Sie Save.

&= Bemerkung:

Nachdem ein Computer zum DMZ-Host erklart wurde, funktioniert die Router-Firewall fiir
diesen nicht mehr

5.8.4 UPnP

UPNP (Universal Plug and Play) ermdglicht es Geréaten wie Internetcomputern, auf Ressourcen
des lokalen PCs zuzugreifen. UPnP-Gerate kénnen automatisch vom UPnP-Dienst erkannt
werden. Sie kdnnen UPnP auf dieser Seite konfigurieren (Bild 5-37).
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Current UPnP Status: Enabled
Current UPnP Settings List
1D App Description External Port Protocol Internal Port IP Address Status
1 BitComet(152 165.0.100:23955) 23955 TCR 23955 192 1658.0.100 Enabled
2 BitComet(192.165.0.100.2395%) 23959 LDP 2359459 192.165.0.100 Enabled
[_Refresh ]

Bild 5-37 UPnP-Einstellungen

Current UPnP Status - UPnP kann aktiviert oder deaktiviert werden. Da UPnP ein

Sicherheitsrisiko darstellen kann, sollte es bei Nichtbenutzung deaktiviert werden.

UPnP-Informationen.

Current UPnP Settings List - In dieser Tabelle finden Sie die aktuell glltigen

App Description - Beschreibung der Applikation, die die UPnP-Anfrage gestellt hat.

External Port - Externer

Port, den der Router dieser Applikation geéffnet hat.

Protocol - Zeigt das benutzte Protokoll an.

Internal Port - Interner Port, den der Router fir den lokalen Host gedffnet hat.

IP Address - Das gerade auf den Router zugreifende UPnP-Gerat.

Status - Entweder Enabled oder Disabled. Enabled bedeutet, dass der Port noch
aktiv ist, ansonsten ist der Port inaktiv.

Klicken Sie Enable bzw. Disable, um den UPnP-Status umzuschalten.

Klicken Sie Refresh, um die Ansicht der UPnP-Einstellungen zu aktualisieren.

5.9

Security

Security
- Basic Security

- Advanced Security

- Local Management

- Remote Management

Bild 5-38 Das MenU Security

Im MenU Security gibt es vier Untermenis (Bild 5-38): Basic Security, Advanced Security,

Local Management und Remote Management.
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5.9.1 Basic Security

Im Meni Security — Basic Security kbnnen Sie, wie in Bild 5-39 gezeigt, die Basissicherheit

einstellen.

Firewall

SPI Firewall: ) Enahle () Disable

(O]

VPN

PPTP Passthrough:
L2TP Passthrough:

) Enable O Disahle

©® @

) Enable O Disahle

IPSec Passthrough:

©

) Enable () Disahle

~

ALG
FTP ALG: (® Enable ) Disahle
TFTP ALG: (® Enable ) Disahle
H323 ALG: (® Enable ) Disahle
RTSP ALG: (® Enable ) Disahle

Bild 5-39 Basissicherheit
> Firewall - Eine Firewall schiitzt Ihr Netz vor Angriffen von auf3en. Hiermit kénnen Sie die

einzelnen Firewallfunktionen ein- und ausschalten.

o« SPI Firewall - SPI (Stateful Packet Inspection, auch bekannt als dynamische
Paketfilterung) hilft durch Paketinspektion dabei, Angriffe von aulen zu vereiteln.
Hierbei untersucht es, ob der Datenverkehr zu dem verwendeten Protokoll passt. Die
SPI-Firewall ist standardmaRig eingeschaltet. Sollen die PCs in Ihrem LAN nicht

dadurch geschuitzt werden, kénnen Sie diese Funktion abschalten.

> VPN - VPN-Passthrough muss aktiv sein, wenn Sie mittels VPN-Tunneln tber IPSec,

PPTP oder L2TP durch den Router passieren mdchten.

« PPTP Passthrough - Das ,Point-to-Point Tunneling Protocol“ (PPTP) ermdglicht die
Tunnelung des Point-to-Point-Protokolls (PPP) durch ein IP-Netz.

e L2TP Passthrough - ,Layer 2 Tunneling Protocol* (L2TP) wird verwendet, um
Punkt-zu-Punkt-Sitzungen Uber das Internet auf Layer-2-Ebene zu 6ffnen.

« IPSec Passthrough - ,Internet Protocol Security“ (IPSec) ist eine Protokollsuite zur
Ermdglichung privater, sicherer Kommunikation Uber Internetprotokoll (IP) mit Hilfe

von Verschlisselung.

> ALG - Es wird empfohlen, Application Layer Gateway (ALG) zu aktivieren, da dies
benutzerspezifisches NAT flr bestimmte Kontroll- und Datenprotokolle wie z.B. FTP, TFTP
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und H232 erlaubt.

e FTP ALG - Um FTP-Clients und -Server Daten durch den NAT-Router Ubertragen zu
lassen, lassen Sie die Standardeinstellung Enabled.

e TFTP ALG - Um TFTP-Clients und -Server Daten durch den NAT-Router tbertragen
zu lassen, lassen Sie die Standardeinstellung Enabled.

e H323 ALG - Um Microsoft-NetMeeting-Clients Daten durch den NAT-Router
Ubertragen zu lassen, lassen Sie die Standardeinstellung Enabled.

e RTSP ALG - Um einigen Medienplayern die Kommunikation mit Streamingservern
durch den NAT-Router zu ermdglichen, lassen Sie die Standardeinstellung Enabled.

Klicken Sie Save, um Ihre Einstellungen zu speichern.
5.9.2 Advanced Security

Mittels der Seite Security — Advanced Security (Bild 5-40) kénnen Sie den Router vor
TCP-SYN-Flood-, UDP-Flood- und ICMP-Flood-Angriffen schiitzen.

Packets Statistics Interval (5 ~ 60): 10 “ | Seconds
DoS Protection: (# Disable () Enable

Enable ICMP-FLOOD Attack Filtering
ICMP-FLOOD Packets Threshold (5 ~ 3600): Packetsis

Enable UDP-FLOOD Filtaring
UDP-FLOGD Packets Threshold {5 ~ 3600): Packetsis

Enahle TCP-8YM-FLOOD Attack Filtering
TCP-SYN-FLOOD Packets Threshold {5 ~ 3600): Facketsis

lgnore Ping Packet From Wakl Port
Forhid Ping Packet From LARN Port

[ Save ] [ Blocked Doz Host List ]

Bild 5-40 Erweiterte Sicherheitseinstellungen

» Packets Statistics Interval (5~60) - Der Wert Packets Statistics Interval bezeichnet die
Dauer, die eine einzelne Paketstatistik umfasst. Das Ergebnis dieser Statistik wird fur
Analysen der Funktionen TCP-SYN-Flood, UDP-Flood und ICMP-Flood verwendet.
Gultige Werte sind von 5 bis 60, Einheit ist Sekunden. Standardwert ist 10.
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» DoS Protection - DoS-Schutz aktivieren oder deaktivieren. Nur, wenn er enabled ist,

funktionieren die Floodfiltermechanismen.

& Bemerkung:

Der DoS-Schutz wird nur wirksam, wenn die Traffic Statistics unter System Tools —
Traffic Statistics aktiv sind.

» Enable ICMP-FLOOD Attack Filtering - ICMP-FLOOD-Schutz aktivieren oder
deaktivieren.

> ICMP-FLOOD Packets Threshold (5~3600) - Uberschreitet die aktuelle Zahl der
ICMP-FLOOD-Pakete diesen Wert, blockiert der Router alle weiteren sofort. Standardwert
ist 50. Gultige Werte sind von 5..3600.

» Enable UDP-FLOOD Filtering - UDP-FLOOD-Schutz aktivieren oder deaktivieren.

> UDP-FLOOD Packets Threshold (5~3600) - Uberschreitet die aktuelle Zahl der
UDP-FLOOD-Pakete diesen Wert, blockiert der Router alle weiteren sofort. Standardwert
ist 50. Gltige Werte sind von 5..3600.

» Enable TCP-SYN-FLOOD Attack Filtering - TCP-SYN-FLOOD-Schutz aktivieren oder
deaktivieren.

» TCP-SYN-FLOOD Packets Threshold (5~3600) - Uberschreitet die aktuelle Zahl der
TCP-SYN-FLOOD-Pakete diesen Wert, blockiert der Router alle weiteren sofort.
Standardwert ist 50. Giiltige Werte sind von 5..3600.

» Ignore Ping Packet From WAN Port - Ping-Pakete vom WAN-Port ignorieren oder nicht.
StandardmaRig deaktiviert. Ist die Funktion aktiv, kbnnen Pingpakete aus dem Internet

nicht verarbeitet werden.

» Forbid Ping Packet From LAN Port - Ping-Pakete vom LAN-Port ignorieren oder nicht
Standardmalf3ig deaktiviert. Ist die Funktion aktiv, kbnnen Pingpakete aus dem LAN nicht

verarbeitet werden (stort die Funktion einiger Viren).
Klicken Sie Save, um diese Einstellungen zu speichern.
Klicken Sie auf Blocked DoS Host List, um die Liste der blockierten DoS-Hosts anzusehen.
5.9.3 Local Management

Im Menl Security — Local Management kénnen Sie die Verwaltungsregeln wie in Bild 5-41
erkennbar bearbeiten. Damit kénnen Sie einzelnen LAN-PCs die Berechtigung, auf den Router

zuzugreifen, erteilen oder entziehen.
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Local Management

Management Rules
(&) Allthe PCs on the LAN are allowed to access the Router's Web-Based Utility

() Onlythe PCs listed can browse the built-in web pages to pedform Administrator tasks

MAC 1:

MAC 2:

MAC 4

| |
| |
MAC 3: | |
| |
Your PC's MAC Address: | |

SavE

Bild 5-41 Lokale Verwaltung

Standardmalig gilt die Option All the PCs on the LAN are allowed to access the Router's
Web-Based Utility. Méchten Sie diesen Zugriff nur ein paar PCs gewahren, kdnnen Sie die
zugehdrigen MAC-Adressen auf dieser Seite eintragen (Format; ,XX-XX-XX-XX-XX-XX*, wobei
jedes X* fir eine Hexadezimalziffer steht) und Only the PCs listed can browse the built-in
web pages to perform Administrator tasks aktivieren. Dann kénnen nur noch diese PCs auf
das Webinterface des Routers zugreifen.

Nach Klick auf Add wird die MAC-Adresse lhres PCs in die Liste aufgenommen.

Klicken Sie Save, um Ihre Einstellungen zu speichern.

& Bemerkung:

Haben Sie sich mittels dieses Features aus dem Router ausgesperrt und kein anderer PC kann
die Sperrung aufheben, missen Sie den Router mittels der Reset-Taste (in einem Loch auf der
Ruckseite des Routers) zurlicksetzen. Driicken Sie mit einem spitzen Gegenstand mindestens
5 Sekunden darauf. Danach muss der Router komplett neu konfiguriert werden.

5.94 Remote Management

Im Menl Security — Remote Management kénnen Sie die Fernwartungsfunktion aktivieren

(siehe Bild 5-42). Damit kann der Router aus der Ferne Uber das Internet konfiguriert werden.

Remote Management
Web Management Port:

Remote Management IP Address: |D_D_D_D |(Emer 255.255.255.255 for all)

SavE

Bild 5-42 Fernwartungseinstellungen
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Web Management Port - Die Nummer des Ports, Uber den aus dem Internet auf den
Router zugegriffen werden kann. Standardwert ist 80. Um die Sicherheit zu erhéhen, wird
empfohlen, diese Nummer zu &ndern. Nehmen Sie vorzugsweise einen Wert von 1024 bis
65534, jedoch keinen Port, der zu gebrauchlich ist.

Remote Management IP Address - Von dieser IP-Adresse aus kénnen Sie Uber das
Internet auf lhren Router zugreifen. Standard ist 0.0.0.0, was bedeutet, dass die
Fernwartungsfunktion deaktiviert ist. Andern Sie diesen Wert, um die Funktion zu
aktivieren. Setzen Sie den Wert auf 255.255.255.255, kann von alle Internethosts auf lhren
Router zugegriffen werden.

Bemerkung:

Um auf den Router zuzugreifen, geben Sie die WAN-IP-Adresse des Routers in die

Adresszeile Ihres Browsers ein, gefolgt von einem Doppelpunkt und der Portnummer.
Beispiel: Die WAN-Adresse lautet 202.96.12.8 und die Portnummer 8888. In diesem Fall ist
http://202.96.12.8:8888 einzugeben. Bei erfolgreicher Verbindung werden Sie hierauf nach

dem Passwort des Routers gefragt.

Bitte verwenden Sie flr die Fernwartung ein besonders sicheres Passwort.

5.10 Parental Control

Im MenlU Parental Control kénnen Sie die Zugangskontrolle nach Bild 5-43 einrichten. Mit

dieser Funktion kénnen Sie die Internetaktivitdten lhrer Kinder/Angestellten auf bestimmte

Websites und/oder Zeitraume einschranken.

Parental Control Settings

Mon-Parental PCs not listed will not be able to access the Internet.

Parental Control: (#) Disable () Enable

MAC Address of Parental PC: | |

MAC Address of Your PC: | |[__Copy To Above ]
ID MAC address Website Description Schedule Enable IModify
Add New___

Current Nn.F‘age

Bild 5-43 Zugangskontrolle

Um einen neuen Eintrag hinzuzufligen, folgen Sie bitte diesen Schritten.

Klicken Sie Hinzufiigen.... Das nachste Bild erscheint (Bild 5-44).
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The Schedule is based on the time of the Router. The time can be set in "Systerm Toals -= Time settings".

MAC Address of Child PC:
All MAC Address In Current LAN: —-please select-- hd
Wehsite Description:

Allowed Domain HName:

Effective Time: Anytime -
Thetime schedule can be setin"Access Contral-=Schedule”

Status: Enabled v

[ save || Back |

Bild 5-44 Zugriffskontrolleintrag anlegen oder verandern
» Parental Control - Aktivieren (Enable) oder Deaktivieren (Disable) der Funktion.

» MAC Address of Parental PC - Geben Sie hier die MAC-Adresse des
kontrollierenden PCs ein oder benutzen Sie die Funktion Copy To Above, um lhre
Adresse einzusetzen.

» MAC Address of Your PC - Dieses Feld zeigt die MAC-Adresse des gerade
verbundenen PCs an. Diese kdnnen Sie mit einem Klick in das darlberliegende Feld
kopieren.

» Website Description - Beschreibung der eingetragenen Website.

» Schedule - Der Zeitraum, in dem der PC auf das Internet zugreifen darf. Fur weitere
Einzelheiten gegen Sie bitte in den Abschnitt Access Control — Schedule.

» Enable - Aktivieren des Eintrages.
» Modify - Hiermit kbnnen Sie einen Eintrag bearbeiten oder I6schen.

Geben Sie die MAC-Adresse des zu kontrollierenden PCs (z.B. 00-11-22-33-44-AA) in das
Feld MAC Address of Child PC ein oder suchen Sie eine aus der Liste All MAC Address
in Current LAN aus.

Geben Sie eine Webseitenbeschreibung als Website Description ein.
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6.
7.

Geben Sie unter Allowed Domain Name den Domé&nennamen der zugelassenen
Webseite oder Schliusselworter (z.B. kinder) ein. Jeder Doménenname, der die
Schlusselworter enthalt (www.kinderseite.com, www.kinderspielplatz.de), ist zugénglich.

Waéhlen Sie den gewiinschten Wirksamkeitszeitraum aus der Drop-Down-Liste aus (z.B.
Samstagabend). Ist kein passender dabei, kdnnen Sie durch Klick auf Schedule (unten in
rot) auf die Planungsseite gelangen und dort einen anlegen.

Im Feld Status kénnen Sie den Eintrag aktivieren oder deaktivieren.

Klicken Sie Save.

Klicken Sie Enable All, um alle Regeln zu aktivieren.

Klicken Sie Disable All, um alle Regeln zu aktivieren.

Klicken Sie Delete All, um alle Regeln zu léschen.

Klicken Sie Next, um zur nachsten Seite zu blattern oder Previous, um zur vorigen Seite
zurtckzukehren.

Beispiel: Soll der PC mit der MAC-Adresse 00-11-22-33-44-AA nur samstags und nur
www.google.com erreichen kénnen, wahrend der PC mit der MAC-Adresse 00-11-22-33-44-BB
keinen Zugangseinschrankungen unterliegen soll, sollte Folgendes konfiguriert werden.

1.

Klicken Sie auf das Menl Parental Control, aktivieren Sie die Funktion und geben Sie
00-11-22-33-44-BB in das Feld MAC Address of Parental PC ein.

Klicken Sie Access Control — Schedule, um auf die Planungsseite zu gelangen. Klicken
Sie Add New..., um eine neue Planung anzulegen. Schedule Description konnte
~>amstag“ lauten, Day ware ,Sat“ und Time all day-24 hours.

Gehen Sie zurlick zu PC-Kontrolle und legen Sie folgendermal3en einen Eintrag an:

1) Kilicken Sie Add New....

2) Geben Sie ,00-11-22-33-44-AA" in das Feld MAC Address of Child PC ein.
3) Geben Sie ,Google” als Website Description an.

4) Geben Sie ,www.google.com” unter Allowed Domain Name ein.

5) Wahlen Sie die gerade erstellte Planung ,Samstag” als Effective Time aus.

6) Setzen Sie Status auf Enable.
Klicken Sie Save, um den Eintrag zu speichern.

Damit kommen Sie auf die Ubersichtsseite zuriick und sehen Bild 5-45.

I MAC address Website Description Schedule Enable Maodify
1 00-11-22-33-44-24 Allow Google Schedule_1 Edit Delete
AddMNew | Enable Al ][ Disable Al || Delete Al

Bild 5-45 PC-Kontrollseite
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5.11 Access Control

Access Control
- Rule
- Host

- Target

- Schedule

Bild 5-46 Access Control

Im Menu Access Control gibt es vier Unterments (Bild 5-46): Rule, Host, Target und

Schedule.

5.11.1 Rule

Im Menl Access Control — Rule kénnen Sie Zugangskontrollregeln setzen, wie in Bild 5-47

zu sehen ist.
Access Control Rule Management

[] Enable Internet Access Control

Default Filter Policy
() Allow the packets specified by any enabled access control palicy to pass through the Router

(& Deny the packets specified by any enabled access contral policy to pass through the Router

Save

ID Rule Name Host Target Schedule Enable Modify

o[ Jrn[ ]

Current No. Page

Bild 5-47 Zugriffskontrollregel-Verwaltung

» Enable Internet Access Control - Wahlen Sie dies an, damit die Internetzugriffskontrolle

aktiv wird.

Rule Name - Hier sehen Sie den eindeutigen Namen der Regel.
Host - Dies ist der Name des von der Regel betroffenen Hosts.
Target - Dies ist das Ziel, auf das die Regel Anwendung findet.

Schedule - Die mit der Regel assoziierte Planung.

vV V VY V VY

Status - Status dieser Regel: Enabled oder Disabled.
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YV ¥V ¥V VY V VY V

Modify - Hier kann die Regel bearbeitet oder geldscht werden.

Setup Wizard - Hiermit konnen Sie ganz einfach Regeln erstellen.

Add New... - Klicken Sie Add New..., um eine neue Regel hinzuzuftigen.
Klicken Sie Enable all, um alle Regeln zu aktivieren.

Klicken Sie Disable all, um alle Regeln zu deaktivieren.

Klicken Sie Delete all, um alle Regeln zu léschen.

Move - Sie kdnnen die Reihenfolge der Regeln nach Belieben &ndern. Dies beeinflusst ihre
Prioritat. Frihere Regeln sind starker als spatere. Geben Sie in das erste Feld die ID des zu
verschiebenden Eintrags ein und in das zweite Feld die Stelle, an die verschoben werden

soll. Klicken Sie dann Move, um die Reihenfolge zu ndern.

Klicken Sie Previous, um zur letzten Seite zuriickzukehren oder Next, um die nachste

Seite anzusehen.

Es existieren zwei Methoden, um neue Regeln hinzuzufugen.

Methode 1:

1.

Klicken Sie auf Setup Wizard. Es erscheint Bild 5-48.

IMode: IP Address »
Host Description:

LAN IP Address:

[ Back | [ Mext |

Bild 5-48 Regelassistent — Hosteintrag anlegen

» Host Description - Hier kdnnen Sie eine eindeutige Hostbeschreibung angeben (z.B.
Pauls PC).

> Mode - Hier kbnnen Sie auswéahlen, ob der Host anhand seiner IP- oder seiner

MAC-Adresse identifiziert werden soll.

Wurde IP Address ausgewahlt, erscheint folgendes Feld:

> LAN IP Address - Geben Sie hier die IP-Adresse oder den IP-Adressenbereich des
zu spezifizierenden Hosts an, z.B. 192.168.0.23.

Wurde MAC-Adresse ausgewahlt, erscheint folgendes Feld:

> MAC Address - Geben Sie hier die MAC-Adresse des zu spezifizierenden Hosts an.
Format: XX-XX-XX-XX-XX-XX. Beispiel: 00-11-22-33-44-AA.
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2. Kilicken Sie Next. Es erscheint Bild 5-49.

Mode: IP Address w

Target Description:

IP Address:
Target Port:
Protocol: ALL  w
Common Service Port: —-please select-- »

| Back || Next |

Bild 5-49 Regelassistent — Anlegen eines Eintrags flr ein Zugriffsziel

» Target Description - Geben Sie hier eine eindeutige Bezeichnung fir das Ziel ein,

z.B. ,google“.

> Mode - Hier kbnnen Sie auswahlen, ob das Ziel anhand seiner IP-Adresse oder

seines Domanennamens identifiziert werden soll.

Wurde IP Address gewahlt, erscheinen folgende Felder:

» IP Address - Geben Sie hier die IP-Adresse (oder den IP-Adressbereich) des
Ziels/der Ziele ein. Beispiel: 217.72.195.48.

» Target Port - Der Port(bereich), der flr das Ziel gelten soll. Fir den Fall, dass Sie
gebrauchliche Dienste verwenden wollen, kdnnte der Port unter Common Service

Port gelistet sein.
» Protocol - Hier haben Sie vier Optionen: All, TCP, UDP und ICMP.

» Common Service Port - Eine Liste einiger bekannter Dienste mit ihren zugehdrigen
Portnummern. Wenn Sie hier einen Dienst auswahlen, wird die Standard-Porthummer
eingetragen. Beispiel: Wahlen Sie FTP aus, wird als Port automatisch die Nummer 21

gesetzt.

Wurde Domain Name ausgewahlt, sehen Sie nur eine Eingabemdglichkeit:

» Domain Name - Hier kénnen Sie bis zu 4 Domanennamen eingeben, entweder volle
Namen oder Schlisselwoérter, z.B. ,kinder”. In diesem Fall wiirde die Regel auf alle
Doméanennamen, die das Schlusselwort enthalten (wie ,kinderseite.de,

.Kinderspielplatz.net®), zutreffen.
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3. Klicken Sie Next, wenn Sie lhre Einstellungen vorgenommen haben. Es erscheint Bild
4-50.

Quick Setup - Create an Advanced Schedule Entry

Mote: The Schedule is hased on the time of the Router.

Schedule Description: |

Day: (%) Everyday (O SelectDays
IMon Tue Wed Thu Fri Sat sun
Time: all day-24 hours:

StartTime: || (HHMW)
Stop Time: |:| (HHMI)

[ Back | [ nNext |

Bild 5-50 Regelassistent — Anlegen eines erweiterten Planungseintrags

» Schedule Description - Hier kénnen Sie eine Beschreibung fir die anzulegende
Planung vergeben. Diese sollte eindeutig sein.

» Day - Wahlen Sie den/die Wochentag(e) oder Everyday (taglich) aus.
» Time - Wahlen Sie 24 hours (standig) oder geben Sie Start- und Endzeit an.

» Start Time - Die Uhrzeit, ab der die Regel gelten soll (Format: HHMM. Beispiel:
,0800“ bedeutet 8 Uhr morgens).

» Stop Time - Die Uhrzeit, bis zu der die Regel gelten soll (Format: HHMM. Beispiel:
»2100“ bedeutet 9 Uhr abends).

4. Kilicken Sie Next. Es erscheint Bild 4-51.

Quick Setup - Create an Internet Access Control Entry

Rule Name: | |
Host:
Target:
Schedule:
Status:

Back | | Finish |

Bild 5-51 Regelassistent - Internetzugriffskontrollregel anlegen
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>

Rule - Denken Sie sich einen eindeutigen Regelnamen aus und tragen Sie ihn hier

ein.

Host - Hier wahlen Sie einen zuvor definierten Host aus, auf den die Regel zutreffen
soll. Sie sehen in der Liste die zuvor gesetzte Host Description.

Target - Hier wahlen Sie ein zuvor definiertes Ziel aus, auf das die Regel zutreffen soll.
Sie sehen in der Liste die zuvor gesetzte Target Description.

Schedule - Hier wéahlen Sie eine zuvor definierte Planung aus, auf die die Regel

zutreffen soll. Sie sehen in der Liste die zuvor gesetzte Schedule Description.

Status - Aktivieren (Enable) oder Deaktivieren (Disable) der Regel.

5. Klicken Sie Finish, um die neue Regel zu speichern.

Methode 2:

1. Kilicken Sie Add New... Bild 5-52 erscheint.

2. Vergeben Sie unter Rule Name einen Namen fir die Regel (z.B. ,adult_verbieten®).

3. Wabhlen Sie einen Host aus der Liste Host aus oder wahlen Sie Click Here To Add New
Host List.

4. Suchen Sie ein Ziel aus der Liste Target aus oder wahlen Sie Click Here To Add New
Target List.

5. Entscheiden Sie sich fir eine Planung aus der Liste Schedule oder wahlen Sie Click Here
To Add New Schedule.

6. Im Feld Status wahlen Sie zwischen Enabled (aktiviert) und Disabled (deaktiviert).

7. Klicken Sie Save.

Rule Name:
Host: Host 1 »| ClickHere To Add Mew Host List,
Target: Any Target % | Click Here To Add Mew Target List,
Schedule: Anytime | Click Here To Add MNew Schedule.
Status: Enabled

| save || Bak |

Bild 5-52 Internetzugangskontrolleintrag anlegen

Beispiel: Soll der Host mit der MAC-Adresse 00-11-22-33-44-AA nur www.google.com und

diese Adresse auch nur samstags und sonntags von 18 bis 20 Uhr erreichen kénnen,

mussen folgende Einstellungen getétigt werden:
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Gehen Sie in das Untermenu Rule of Access Control und aktivieren Sie die
Internetzugriffskontrolle (Enable Internet Access Control). Wahlen Sie Allow the
packets specified by any enabled access control policy to pass through the Router.

Es ist empfohlen, den Setup Wizard zu verwenden, um die folgenden Einstellungen zu
tatigen.

Offnen Sie das Untermenii Host of Access Control. Legen Sie einen neuen Host an und
vergeben Sie eine Beschreibung. Die MAC-Adresse ist mit 00-11-22-33-44-AA
anzugeben.

Offnen Sie das Untermenii Target of Access Control. Legen Sie ein neues Ziel
(Doménenname) an und geben Sie ihm eine Beschreibung (z.B. Google). Der
Doméanenname ist www.google.com.

Offnen Sie das Untermenii Schedule of Access Control. Legen Sie eine Planung mit
einem eindeutigen Bezeichner (z.B. ,SaS01820%) an und wahlen Sie die Wochentage
Samstag und Sonntag aus. Startzeit ist 1800 und Endzeit 2000.

Offnen Sie das Untermenii Rule of Access Control. Klicken Sie Add New... und legen
Sie eine Regel mit den folgenden Parametern an:

¢ Als Rule Name vergeben Sie einen eindeutigen Namen, z.B. SaS01820Google.
e Als Host wahlen Sie den oben definierten Host aus.

o Als Target wahlen Sie Google.

¢ Im Feld Schedule wahlen Sie SaS01820 aus.

e Der Status ist Enable.

o Klicken Sie Save, um lhre neuen Einstellungen zu speichern.

Sie landen nun auf der Seite der Zugriffskontrollregelverwaltung und sehen dies.

ID Rule Hame Host Target Schedule Enable Modify
1 Rule_1 Host 1 Target 1 Schedule 1 Edit Delete
5.11.2 Host

Im MenU Access Control — Host konnen Sie eine Liste der zu kontrollierenden Hosts

verwalten (Bild 5-53). Diese wird fiir die Zugriffskontrolle benétigt.

ID Host Description Information Maodify
1 Host_1 IP:192.168.0.1-192.168.0.23 Edit Delete
Add New  |[ Delete Al

CurrentMo.| 1 » [Page

Bild 5-53 Host Settings

Host Description - Eine eindeutige Beschreibung des Hosts.
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» Information - Informationen lber diesen Host: IP- oder MAC-Adresse.

> Modify - Bearbeiten oder Loschen eines bestehenden Eintrags.

Um einen neuen Eintrag anzulegen, tun Sie bitte Folgendes.
1. Kilicken Sie Add New....
2. Als Mode wahlen Sie IP Address oder MAC Address.

e Haben Sie ,IP-Adresse” gewahlt, erscheint Bild 5-54.

1) Im Feld Host Description hinterlegen Sie eine eindeutige Beschreibung, z.B.
.Meikes Computer®.

2) Im Feld LAN IP Address geben Sie die IP-Adresse oder den IP-Adressbereich
ein.

Haben Sie ,MAC-Adresse” gewahlt, erscheint Bild 5-55.

1) Im Feld Host Description hinterlegen Sie eine eindeutige Beschreibung, z.B.
.Meikes Computer®).

2) Im Feld MAC Address geben Sie die IP-Adresse ein.
3. Klicken Sie Save, um den Eintrag zu tibernehmen.
Klicken Sie Delete All, um alle Eintrage zu léschen.

Klicken Sie Previous, um zur vorigen Seite zurtickzukehren oder Next, um die nachste Seite
anzusehen.

Add or Modify a Host Entry

Mode:  [IP Address v
Host Description: | Host_1 |
LANIP Address: | 192.165.0.1 - 192.168.0.23 |
[ save || Back |

Bild 5-54 Hosteintrag anlegen oder bearbeiten

Add or Modify a Host Entry

Mode:  |MAC Address  +|
Host Description: | Haost_1 |
MAC Address:  |00-11-22-33-44-AA |
| save || Back |

Bild 5-55 Hosteintrag anlegen oder bearbeiten
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Beispiel: Mdochten Sie die Internetaktivititen des Hosts mit der MAC-Adresse
00-11-22-33-44-AA einschréanken, sollten Sie so vorgehen:

1. Kilicken Sie auf Bild 5-53 Add New....

2. Als Mode geben Sie MAC Address an.

3. Als Host Description vergeben Sie eine eindeutige Hostbeschreibung (z.B. Jans PC).
4. Indas Feld MAC Address geben Sie 00-11-22-33-44-AA ein.

5. Klicken Sie Save.

Sie werden dann auf die Hosteinstellungsseite zuriickgebracht und sehen folgende Tabelle.

ID Host Description Information Modify
1 Host_1 MAC: 00-11-22-33-44-A4 Edit Delete

5.11.3 Target

Gehen Sie zum Menil Access Control — Target. Hier kbnnen Sie eine Zielliste wie in Bild 5-56.

zu sehen erstellen. Diese ist erforderlich fiir Zugriffskontrollregeln.

I Target Description Information Maodify
1 Target_1 192.168.0.1 - 192.168.0.23 Edit Delete
AddNew_ |[ Delete Al

Current Na. | 1 | » |Page

Bild 5-56 Target Settings
» Target Description - Hier steht eine eindeutige Beschreibung des Ziels.
» Information - Als Ziel kbnnen entweder IP-Adressen, Ports oder Doménennamen stehen.

» Modify - Um einen Eintrag zu bearbeiten/I6schen, klicken Sie den entsprechenden Link.

Um einen neuen Eintrag anzulegen, gehen Sie bitte wie folgt vor:
» Kilicken Sie Add New....
» Als Mode wahlen Sie IP Address oder Domain Name aus.
¢ Haben Sie Domain Name gewabhilt, erscheint Bild 5-57.
1) Im Feld Target Description erstellen Sie eine eindeutige Beschreibung des Ziels.
2) Als IP Address geben Sie die Ziel-IP-Adresse an.

3) Wahlen Sie einen Dienst aus der Liste Common Service Port aus, damit der
Target Port automatisch eingetragen wird. Ist lhre Anwendung in der Liste nicht
enthalten, geben Sie die Portnummer(n) von Hand in das Feld Target Port ein.

4) Als Protocol wahlen Sie nach Bedarf TCP, UDP, ICMP oder All.
e Haben Sie Domain Name gewabhlt, erscheint Bild 5-58.

1) Im Feld Target Description erstellen Sie eine eindeutige Beschreibung des Ziels.
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2) Als Domain Name geben Sie entweder den vollen Domanennamen oder
Schlisselworter (z.B. google) ein. Damit wird jeder Doméanenname, der diese
Schlisselworter enthalt, betroffen sein, z.B. www.google.com,
www.googleanalytics.com). Es kdnnen maximal vier Begriffe angegeben werden.

1) Klicken Sie Save.
Klicken Sie Delete All, um alle Eintrage zu léschen.

Klicken Sie Next, um auf die nachste Seite zu blattern oder Previous, um auf die vorige Seite
zurlickzukehren.

Add or Modify an Access Target Entry

Mode: IP Address A

Target Description: | |

IP Address: | | = |

Target Port: | | | |

Protocol:

Common Service Port: |--p|ease select-- v|

| save ||  Back |

Bild 5-57 Zugriffszieleintrag anlegen oder bearbeiten

Add or Modify an Access Target Entry

Mode: Domain Mame

Target Description:

Domain Mame:

[ save | [ Back |

Bild 5-58 Zugriffszieleintrag anlegen oder bearbeiten

Beispiel: Moéchten Sie die Internetaktivititen des Hosts mit der MAC-Adresse
00-11-22-33-44-AA auf www.google.com beschréanken, sollten Sie diesen Anweisungen Folge
leisten:

1. Klicken Sie Add New... (Bild 5-56), um den entsprechenden Dialog zu 6ffnen.

2. Als Mode wahlen Sie ,Domanenname” aus.
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3. Im Feld Target Description setzen Sie eine eindeutige Beschreibung fur das Ziel, z.B.
,Google“.

4. In das Feld Domain Name geben Sie ,www.google.com* ein.

5. Klicken Sie Save, um die Einstellungen zu Gbernehmen.

Sie werden auf die Zieleinstellungsseite zurlickgeleitet, wo Sie die folgende Liste sehen.

Modify
Edit Delete

ID Target Description Information

1 Target_1 whtdy. google.com

5.11.4 Schedule

Gehen Sie in das MenlU Access Control — Schedule. Hier kdnnen Sie eine Planungsliste
anlegen (Bild 5-59). Diese Liste wird von den Zugriffskontrollregeln benétigt.

ID  Schedule Description Day Time Modify
1 Schedule_1 Sat 00:00- 24:00 Edit Delete
Add New || Delete Al

Fage|1

Bild 5-59 Planungseinstellungen
Schedule Description - Die Beschreibung der Planung. Muss eindeutig sein.
Day - Der Tag/die Tage, fur den/die diese Planung zutrifft.

Time - Der Zeitraum, zu dem diese Planung gilt.

YV V V V

Modify - Hier kbnnen Sie Planungseintrage bearbeiten oder I6schen.

Um eine neue Planung anzulegen, folgen Sie diesen Schritten.

1. Klicken Sie Add New... (Bild 5-59). Bild 5-60 erscheint.

2. Als Schedule Description geben Sie eine eindeutige Beschreibung (e.g. Planung_1).
3. Bei Day wahlen Sie die Tage aus, die Sie wiinschen.
4

Als Time kénnen Sie den ganzen Tag auswahlen (Option all day-24 hours) oder einen

selbstgewahlten Zeitabschnitt angeben.

5. Klicken Sie Save, um die Planungseinstellungen zu tibernehmen.
Klicken Sie Delete All, um alle Eintrage zu Iéschen.

Klicken Sie Next, um auf die nachste Seite zu blattern oder Previous, um auf die vorige Seite

zuriickzukehren.
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Advance Schedule Settings

MHote: The Schedule is based an the time ofthe Router.

Schedule Description: |

Diay: (&) Everyday () Select Days
hion Tue Wed Thu Fri Sat Sun
Tirme: all day-24 hours:

startTime: | | (HHMM)
stopTime: | | (HHMM)

| save | [ Back |

Bild 5-60 Erweiterte Planungseinstellungen

Beispiel: Sie mochten die Internetaktivititen des Hosts mit der MAC-Adresse
00-11-22-33-44-AA auf www.google.com einschranken und dies auch nur samstags und
sonntags von 18 bis 20 Uhr erlauben. Gehen Sie dazu wie folgt vor:

1. Klicken Sie Add New... (Bild 5-59), um auf die Seite Advanced Schedule Settings zu
kommen.

2. In das Feld Schedule Description setzen Sie eine eindeutige Beschreibung, z.B.
Schedule_1.

3. Unter Day wahlen Sie ,Sat“ und ,Sun” aus.
4. Aus Start Time geben Sie ,,1800“ und als Stop Time ,2000“ ein.

5. Klicken Sie Save.

Sie kommen zuriick auf die Planungseinstellungsseite und sehen diese Ubersicht.

ID  Schedule Description Day Time Modify

1 Schedule_1 Sat Sun 18:00- 20:00 Edit Delete

5.12 Advanced Routing

Advanced Routing

- Static Routing List

- System Routing Tahle
Bild 5-61 Advanced Routing

Im Menl Advanced Routing konnen Sie, wie in Bild 5-61 erkennbar, erweiterte
Routingfunktionen konfigurieren.
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5.12.1 Static Routing List

Im Menu Advanced Routing — Static Routing List kdnnen Sie statische Routen definieren
(siehe Bild 5-62). Eine Statische Route ist ein vorbestimmter Pfad, den ein Paket gehen muss,
um einen bestimmten Host oder ein bestimmtes Netz zu erreichen.

Static Routing

ID Destination Network Subnet Mask Default Gateway Status Modify

Add Mew. .

Bild 5-62 Static Routing
Um Eintrage fur das Statische Routing zu erstellen:

1. Kilicken Sie Add New... (Bild 5-63). Sie sehen Folgendes:

Add or Modify a Static Route Entry

Destination Network: | |
Subnet Mask: | |
Default Gateway: | |
Status: | Enabled v|
| Save || Back |

Bild 5-63 Hinzufiigen/Andern einer Statischen Route
2. Geben Sie Folgendes ein:
» Destination Network - Die Adresse des Zielnetzes/-hosts der statischen Route.

> Subnet Mask - Die Subnetzmaske bestimmt, welcher Teil der IP-Adresse das Netz und
welcher den Host bezeichnet.

» Default Gateway - Die IP-Adresse des Gateways, der den Netziibergang zwischen
dem Router und dem Zielnetz/-host darstellt.

3. Wahlen Sie wunschgemal Enabled (Aktiviert) or Disabled (Deaktiviert) als Status fir
diesen Eintrag aus.

4. Klicken Sie Save.
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Weitere Optionen:

Klicken Sie Delete, um diesen Eintrag zu léschen.
Klicken Sie Enable All, um alle Eintréage zu aktivieren.
Klicken Sie Disable All, um alle Eintrage zu deaktivieren.
Klicken Sie Delete All, um alle Eintrage zu ldschen.

Klicken Sie Next, um auf die n&chste Seite zu blattern oder Previous, um auf die vorige Seite

zuriickzukehren.

5.12.2 System Routing Table

Uber das Menii Advanced Routing — System Routing Table sehen Sie das im Bild 5-64
gezeigte. Die Tabelle zeigt die aktuell verwendeten Statischen Routen mit Destination

Network (Zielnetz), Subnet Mask (Subnetzmaske), Gateway und Interface (Schnittstelle).

System Routing Table

ID Destination Network Subnet Mask Gateway Interface
1 192.168.0.0 255.255.255.0 0.000 LAMN & WLAN

Bild 5-64 System Routing Table

> Destination Network - Die Adresse des Netzes, das das Ziel der Statischen Route

darstellt.

> Subnet Mask - Die Subnetzmaske bestimmt, welcher Teil der IP-Adresse das Netz und

welcher den Host definiert.
> Gateway - Die IP-Adresse des Gateways, der den Weg zum Ziel zur Verfligung stellt.

> Interface - Zeigt an, ob das Ziel Uber die WAN(Internet)- oder die lokale Seite (LAN &
WLAN) erreichbar ist.

5.13 Bandwidth Control

Bandwicth Control

- Control Settings

- Rules List

Bild 5-65 Bandwidth Control

Das Menl Bandwidth Control erlaubt die Konfiguration der Upload- und der
Download-Datenrate (Bild 5-65).
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5.13.1 Control Settings

Das Menlu Bandwidth Control — Control Settings ermdglicht die Konfiguration der Upload-
und der Download-Datenrate. Zugelassen sind Werte von bis zu 100000kbps. Zur optimalen
Kontrolle der Bandbreite wahlen Sie bitte den richtigen Leitungstyp aus und fragen Sie bei
Ihrem ISP beziglich der jeweiligen Maximalbandbreite nach.

Bandwidth Control Settings

Enahle Bandwidth Control: F
Line Type: & ADSL (O Other
Egress Bandwidth: | b1z | Khps
Ingress Bandwidth: | 2048 | Kbps

Save

Bild 5-66 Bandwidth Control Settings

Enable Bandwidth Control - Funktion aktivieren oder deaktivieren.

Line Type - Wahlen Sie hier Ihre Zugangsart aus. Sind Sie diesbeziiglich unsicher, fragen

Sie bitte bei Ihrem Internetdiensteanbieter nach.
Egress Bandwidth - Uploadgeschwindigkeit des WAN-Ports.

Ingress Bandwidth - Downloadgeschwindigkeit des WAN-Ports.

5.13.2 Rules List

Im Menii Bandwidth Control — Rules List kénnen Sie die QoS-Regeln ansehen und
bearbeiten (siehe folgende Abbildung).

Bandwidth Control Rules List
Egress Bandwidth(Kbps) Ingress Bandwidth{Kbps)
D Description Enahle Maodify
Min Max Iin Max
1 192168.01-192168.023/21 0 1000 ] 4000 Iodify Delete
Add New | [ Delete Al
Nuwisthe page

Bild 5-67 Bandwidth Control Rules List
» Description - Eine einfache Regelbeschreibung, z,B. der Adressbereich.

» Egress bandwidth - Maximale und minimale Uploadgeschwindigkeit am WAN-Port.
Standard ist 0.

» Ingress bandwidth - Maximale und minimale Downloadgeschwindigkeit am WAN-Port.
Standard ist 0.

» Enable - Zeigt an, ob die Regel aktiv ist.
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» Modify - Klicken Sie Modify zum Bearbeiten der Regel oder Delete, um sie zu ldschen.

Um eine Bandbreitenkontrollregel anzulegen, tun Sie dies.
1. Kilicken Sie Add New... (Bild 5-67). Sie sehen Bild 5-68.

2. Geben Sie die im Folgenden gezeigten Informationen ein.

Bandwidth Control Rule Settings
Enable:
IPRange: | 192.163.0.1 |- 192.168.0.23
Port Range: |21 | - | |
Protocol:
Min Bandwidth(Kbps) Max Bandwidth(Khps)
Egress Bandwidth: | ] | | 1000 |
Ingress Bandwidth: |[] | |4UUU |
[ Save ] [ Back ]

Bild 5-68 Bandwidth Control Rule Settings

3. Klicken Sie Save.

5.14 IP & MAC Binding Setting

IP & MAC Binding

- Binding Settings

- ARP List

Bild 5-69 Bindungsmenu

Unter dem Bindungsmeni gibt es zwei Untermenls (Bild 5-69): Binding Settings und ARP
List.

5.14.1 Binding Settings

Diese Seite zeigt Ihnen die IP- und MAC-Adressbindungstabelle (Bild 5-70).

Binding Settings

ARP Binding: (%) Disable ) Enable

1D MAC Address IP Address Bind Modify
1 00-0A-EB-00-07-5F 192.168.0.55 Modiify Delete
[ AddNew | [ Enable Al | | Disable Al | [ DeleteAl | [  Find |

MNext CurrentNa. Fage

[9¢]
L
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Bild 5-70 Binding Setting
MAC Address - Die MAC-Adresse des kontrollierten LAN-Computers.
IP Address - Die IP-Adresse des kontrollierten LAN-Computers.

Bind - Wéhlen Sie dies an, um die ARP-Bindung fur dieses Gerat zu aktivieren.

YV V VYV V

Modify - Bearbeiten oder Léschen eines Eintrags.

Mochten Sie einen IP-/MAC-Adressbhindungseintrag hinzufligen oder bearbeiten, kdnnen Sie
Add New... oder Modify klicken. Sie werden dann auf die nichste Seite weitergeleitet (Bild
5-71).

IP & MAC Binding Settings

Bind:
MAC Address: | |

IP Address: | |

|  save || Back |

Bild 5-71 IP-/MAC-Adressbindungseinstellungen hinzufligen/bearbeiten
So fligen Sie Eintrage zur IP-/MAC-Adressbindung hinzu:

1. Klicken Sie Add New... (Bild 5-70).
2. Geben Sie MAC- und IP-Adresse ein.
3. Wabhlen Sie Bind an.

4. Klicken Sie Save.

Um einen bestehenden Eintrag zu bearbeiten oder l6schen, klicken Sie einfach in der

entsprechenden Zeile auf Modify oder Delete in der Spalte Modify.
Um eine Suche nach einem Eintrag durchzufiihren.

1. Klicken Sie Find (Bild 5-70).

2. Geben Sie die MAC-Adresse oder die IP-Adresse ein.

3. Kilicken Sie Find, wie in Bild 5-72 gezeigt.
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Find IP & MAC Binding Entry
MAC Address: |nu—14—5E—91—19—E3 |
IP Address: | |
D MAC Address IP Address  Bind Link
2 00-14-5E-81-19-E3 192.168.0.56 Topage
[ Find ][  Back |

Bild 5-72 Find IP & MAC Binding Entry
Klicken Sie Enable All, um alle Eintrage zu aktivieren.
Klicken Sie Delete All, um alle Eintrage zu léschen.
5.14.2 ARP List

Zur Computerverwaltung kdnnen Sie die Zusammenhange zwischen MAC- und IP-Adresse auf
der ARP-Liste Uberwachen und die Eintréage in der ARP-Liste bearbeiten. Diese Seite zeigt die
ARP-Liste mit allen existierenden IP- und MAC-Adressbindungseintréagen (Bild 5-73).

ARP List

ID MAC Address IP Address Status Configure
1 00-0A-EB-00-07-5F 192.168.0.55 Bound Load Delete
i 40-61-86-C4-98-43 192.168.0.100 Unbound Load Delete
[ BindAll | [ LoadAl | [ Refresh

Bild 5-73 ARP List
1. MAC Address - Die MAC-Adresse des kontrollierten LAN-Computers.
2. IP Address - Die zugewiesene IP-Adresse des kontrollierten LAN-Computers.
3. Status - Status der Bindung: Bound (Gebunden) oder Unbound (Ungebunden).
4. Configure - Eintrag laden (Load) oder I6schen (Delete).

» Load - Element in die IP-/MAC-Adressbindungsliste aufnehmen.

> Delete - Element aus der Liste entfernen.

Klicken Sie Bind All, um alle aktuellen Eintrédge zu binden. Diese Funktion ist nur flr aktive
Eintrage verfugbar.

Klicken Sie Load All, um alle Eintrage in die Bindungsliste zu laden.
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Klicken Sie Refresh, um die Ansicht zu aktualisieren.

& Bemerkung:

Ein Eintrag kdnnte unter Umstanden nicht in die Bindungsliste geladen werden, wenn dessen
IP-Adresse schon geladen ist. In diesem Fall informiert Sie eine Warnung. Entsprechend ladt
Load All nur die konfliktfreien Elemente in die Bindungsliste.

5.15 Dynamic DNS

Im Menit Dynamic DNS koénnen Sie die Funktionalitdt des Dynamischen DNS einstellen.

Der Router verfigt Uber die DDNS(Dynamic Domain Name System)-Funktionalitat. Mit DDNS
kébnnen  Sie lhrer dynamisch  zugeteilten Internet-IP-Adresse  einen  festen
Host-/Domanennamen zuordnen. Dies ist sehr nitzlich, wenn Sie lhre Website selbst hosten
oder Serverdienste wie z.B. FTP hinter dem Router laufen lassen wollen. Bevor Sie diese
Funktionalitat nutzen kdnnen, missen Sie sich bei einem DDNS-Dienst wie z.B. dyndns.org,
no-ip.com oder comexe.cn anmelden. Der Anbieter gibt lhnen dann ein Passwort oder einen

Schlissel.

5.15.1 Comexe.cn

Haben Sie als DDNS-Anbieter comexe.cn gewahlt, erscheint folgende Seite Bild 5-74.

Service Provider: |Comexe L wnr, comexe. ch ) v| G0 to redister..

Domain Hame:

Domain Hame:

Domain Hame:

Domain Hame: | |

Domain Name:

User Name: |username |

Password: | [TITTITTIT] |

[] Enable DDMNS

Connection Status: DOME not launching!

[ Login ][ Logout

Save

Bild 5-74 DDNS mit Comexe.cn
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Um DDNS einzurichten, tun Sie Folgendes:

1. Geben Sie den Doméanennamen unter Domain Name an.

2. Geben Sie unter User Name den Benutzernamen lhres DDNS-Accounts ein.

3. Geben Sie unter Password das Passwort Ihres DDNS-Accounts ein.

4. Kilicken Sie Login, um sich in den DDNS-Dienst einzuloggen.

Klicken Sie Logout, um sich aus dem DDNS-Dienst auszuloggen.

&= Bemerkung:

Mochten Sie vom Router irgendwann einen anderen dynamischen Host aktualisieren lassen,

mulssen Sie sich zunéchst Logout, bevor Sie lhren neuen Benutzernamen und lhr neues
Passwort eingeben und sich danach Login.

5.15.2 DynDNS

Haben Sie als DDNS-Anbieter dyndns.org ausgewahlt, erscheint folgende Seite (Bild 5-75).

Service Provider: |Dyndns { wewwy. dyndns. org V| Goto register..
User Name: | Usernarme |
Password: | ssssssss |

Domain Name: |

[] Enahle DDNS

Connection Status: DDME nat launching!

[ Lagin ][ Lagaut

SaAvE

Bild 5-75 DDNS mit DynDNS
Um DDNS einzurichten, tun Sie Folgendes:

1. Geben Sie unter User Name den Benutzernamen lhres DDNS-Accounts ein.
2. Geben Sie unter Password das Passwort Ihres DDNS-Accounts ein.
3. Geben Sie den Domanennamen unter Domain Name ein.

4. Kilicken Sie Login, um sich in den DDNS-Dienst einzuloggen.
Klicken Sie Logout, um sich aus dem DDNS-Dienst auszuloggen.

& Bemerkung:
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Mochten Sie vom Router irgendwann einen anderen dynamischen Host aktualisieren lassen,
muissen Sie sich zundchst Logout, bevor Sie lhren neuen Benutzernamen und lhr neues
Passwort eingeben und sich danach Login.

5.15.3 No-IP

Haben Sie als DDNS-Anbieter no-ip.com ausgewahlt, erscheint folgende Seite (Bild 5-76).

Senvice Provider: | Mo-IP ([ weeew. no-ip.com ) v| Gotorengister..
User Hame: | username |
Password: | [TTITTIIT ] |

Domain Name: |

[[] Enahle DDME
Connection Status: DDME not launching!

[ Lagin ][ Lagout

Save

Bild 5-76 DDNS mit No-IP

Um DDNS einzurichten, tun Sie Folgendes:

1. Geben Sie unter User Name den Benutzernamen Ihres DDNS-Accounts ein.

2. Geben Sie unter Password das Passwort Ihres DDNS-Accounts ein.

3. Geben Sie den Doméanennamen unter Domain Name ein.

4. Klicken Sie Login, um sich in den DDNS-Dienst einzuloggen.

Connection Status - Der Verbindungsstatus des DDNS-Dienstes.

Klicken Sie Logout, um sich aus dem DDNS-Dienst auszuloggen.

&= Bemerkung:

Mochten Sie vom Router irgendwann einen anderen dynamischen Host aktualisieren lassen,

missen Sie sich zundchst Logout, bevor Sie lhren neuen Benutzernamen und lhr neues
Passwort eingeben und sich danach Login.
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5.16 System Tools

System Tools

- Time Settings

- Diagnostic

- Firmware Upgrade
- Factory Defaults

- Backup & Restore
- Reboot

- Password

- System Log

- Statistics

Bild 5-77 Das Menl System Tools

Im Menl System Tools gibt es folgende Untermenis: Time Settings, Diagnostic, Firmware
Upgrade, Factory Defaults, Backup & Restore, Reboot, Password, System Log und
Statistics.

5.16.1 Time Setting

Im Menil System Tools — Time Setting kdnnen Sie die Echtzeituhr des Routers von Hand
oder mittels der aus dem Internet abgefragten GMT einstellen.

Time Settings
Time zone: | (GMT+08:00) Beijing. Hong Kong, Perth, Singapore v/
pate: |5 | (26 | [2011 | mDDAY)
Time: | 1 | | 11 | |32 | (HHIMINEE)
NTP Server : (0000 | (Optional)
NTP Server Il; (0000 | (Optional)
Get GMT
[JEnable Daylight Saving
Start: a 3rd Sun 2am
End: 0V 2nd 3am
Daylight Saving Status: daylight saving is down.
Maote: Click the "GET GMT™ to update the time fram the internet with the pre-defined servers
or entering the customized server(lP Address or Domain Mame) in the above frames.

Bild 5-78 Time settings
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» Time Zone - Wahlen Sie hier die Zeitzone aus, in der der Router steht.
> Date - Geben Sie das aktuelle Datum im Format ,MM/TT/JJJJ* ein.
> Time - Geben Sie die aktuelle Uhrzeit im Format ,hh/mm/ss” ein.

» NTP Server I, NTP Server Il - Geben Sie hier die Adresse(n) eines NTP-Servers oder
zweier NTP-Server ein, wird der Router von diesem die Uhrzeit abfragen, sobald er eine
Internetverbindung hergestellt hat. Zusatzlich zu diesen konfigurierbaren sind einige
weitere NTP-Server in der Routersoftware hart kodiert, so dass er auch von diesen die
Uhrzeit automatisch abfragen kann.

» Enable Daylight Saving - Hiermit beachtet der Router die weiter unten definierte
Sommerzeitregelung.

» Start - Beginn der Sommerzeit. Wahlen Sie nacheinander Monat, Woche, Tag und Stunde.
» End - Ende der Sommerzeit. Wahlen Sie nacheinander Monat, Woche, Tag und Stunde.
» Daylight Saving Status - Zeigt an, ob die Sommerzeit gerade aktiv ist.

Die Zeit kbnnen Sie auch von Hand mit folgenden Schritten einstellen:

1. Wabhlen Sie die zutreffende Zeitzone aus.

2. Geben Sie das Datum (als Date) im Format ,MM/TT/JJJJ* und die aktuelle Uhrzeit (als
Time) im Format ,HH/MM/SS* ein.

3. Klicken Sie Save.

Zur automatischen Zeiteinstellung konfigurieren Sie Ihren Router bitte so:

1. Wahlen Sie die zutreffende Zeitzone aus.

2. Geben Sie unter NTP Server | oder NTP Server Il eine oder zwei NTP-Server-Adressen
ein.

3. Kiicken Sie Get GMT, um die GMT bei bestehender Internetverbindung abzurufen.

Zur automatischen Umstellung zwischen Sommer- und Winterzeit tun Sie dies:
1. Aktivieren Sie Sommerzeit (Enable Daylight Saving).

2. Wabhlen Sie den Start- und den Endzeitpunkt der Sommerzeit aus.

3. Klicken Sie Save.

Enable Daylight Saving

Start: Mar » || 2nd % || Sun % | 2am
End: Moy [#[[1st » | Sun || 3am |+
Daylight Saving Status; daylight saving is up.

Bild 5-79 Sommerzeiteinstellungen

& Bemerkungen:

1) Diese Einstellung beeinflusst einige zeitbasierende Funktionen wie z.B. die Firewall.
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2)
3)

4)

Hierfir missen die Uhrzeit und die Zeitzone zwingend gesetzt werden.

Die Uhrzeit geht verloren, wenn die Spannungsversorgung getrennt wird.

Der Router setzt die Systemzeit automatisch, wenn er eine Internetverbindung bekommt
und entsprechend konfiguriert ist.

Es dauert nach dem Speichern ca. eine Minute, bis die Sommerzeiteinstellung wirksam

wird.

5.16.2 Diagnostic

Das Meniu System Tools — Diagnostic erlaubt die Ausfihrung von Ping- und

Traceroute-Befehlen zur Uberprifung der Konnektivitét.

>
>

Diagnostic Tools

Diagnostic Parameters

Diagnostic Tool: (% Ping (O Traceroute

IP Address/ Domain Name: |

Ping Count: (1-50)
Ping Packet Size: (4-1472 Btes)

Ping Timeout: £100-2000 Milliseconds)

Tracerowute Max TTL: I:I (1-30)

Diagnostic Results

————————————————————————————————————————————————————————————————————————————————————

EThe Router is ready.

Bild 5-80 Diagnostic Tools

Diagnostic Tool - Wahlen Sie zwischen Ping und Traceroute.

Ping - Hiermit kdnnen Sie die Konnektivitét, die Erreichbarkeit und die Namensauflésung
fur einen gegebenen Host testen.

Traceroute - Dieses Tool ist in der Lage, die Performance der verschiedenen
Verbindungsabschnitte zu testen.

& Bemerkung:

Ping und Traceroute akzeptieren sowohl IP-Adressen als auch Domé&nennamen. Kénnen
Sie eines der Tools fur eine IP-Adresse erfolgreich laufen lassen, flr einen
Doméanennamen aber nicht, deutet dies darauf hin, dass die Namensauflésung (DNS) nicht
funktioniert.
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» IP Address/Domain Name - Geben Sie das Ziel als IP-Adresse (z.B. 202.108.22.5) oder
als Domanenname (z.B. www.tp-link.com) an.

» Pings Count - Die Anzahl der zu sendenden Ping-Pakete. Standard: 4.
» Ping Packet Size - Die Grol3e eines Pingpakets. Standard: 64.

» Ping Timeout - Setzen Sie hier die Wartezeit fur ein Pingpaket. Kommt innerhalb dieser
Zeit keine Antwort, gilt der Ping als fehlgeschlagen. Standard: 800.

» Traceroute Max TTL - Die maximale Knotenanzahl (Hops) fir eine Traceroute-Verbindung.
Standardwert: 20.

Klicken Sie Start, um die Konnektivitat zu testen.

Der Abschnitt Diagnostic Results zeigt die Ergebnisse der Diagnose an. Bei einem Ergebnis

ahnlich wie diesem ist die Internetkonnektivitat gut.

Diagnostic Results

Finging 202.108.22.5 with 64 tntes of data: i
 Reply from 202.108.22.5 bytes=64 time=1 TTL=127 seq=1 :
'Reply from 202.108.22.5: lwytes=64 time=1 TTL=127 seqg=2
ERepIﬁ;frnm 202108.2248: bytes=64 time=1 TTL=127 seq=3 i
'Reply from 202.108.22.58; bytes=64 time=1 TTL=127 zeq=4

ng statistics for202.108.22.4
ackets: Sent= 4, Received = 4, Lost=0 (0% loss)
APRTOXITALe fodnd g Imes n minsecanas.,

v Minimum =1, Maximum =1, Average = 1

Bild 5-81 Diagnoseergebnisse

& Bemerkung:

Diese Tools kdnnen nur von einem Computer aus zur gleichen Zeit gestartet werden. Die
Optionen Ping Count, Ping Packet Size und Ping Timeout werden von der Ping-Funktion
verwendet, wahrend Traceroute Max TTL von der Traceroute-Funktion genutzt wird.

5.16.3 Firmware Upgrade

Diese Seite erlaubt Firmwareupgrades, um den Router aktuell zu halten.

Firmware Version: 31211 Build 110830 Rel. 32232n
Hardware Version: MR3020 w1 00000000
Upgrade

Bild 5-82 Firmware Upgrade

» Firmware Version - Zeigt Ihnen die aktuell installierte Firmwareversion.
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Hardware Version - Zeigt Ihnen die aktuelle Hardwareversion. Diese muss unbedingt mit
der Hardwareversion der Update-Datei Ubereinstimmen.

Um die Firmware zu aktualisieren, gehen Sie so vor:

1.

1)

2)

3)

4)

5)

6)

Laden Sie sich eine Firmwaredatei fur Ihr Modell von der TP-LINK-Webseite
www.tp-link.com herunter und entpacken Sie sie.

Verbinden Sie sich mit dem Router Uber eine Kabelverbindung, nicht tiber WLAN. Klicken
Sie im Webinterface Durchsuchen, um die heruntergeladene Datei auszuwahlen.

Klicken Sie Upgrade.

Der Router verarbeitet die Datei und startet anschlieend neu.

Hinweis:

Fuhren Sie das Upgrade nie tUber eine WLAN-Verbindung durch, sondern nur Uber Kabel.

Beim Versuch eines Upgrades tUber WLAN erscheint diese Meldung.

Meldung von Webseite ﬁ

For a safe software upgrade, the router is only allowed to be upgraded
/& % wiathe connected wired PC,

Neue Firmware ist auf www.tp-link.com zu finden und kann kostenlos heruntergeladen
werden. Haben Sie mit dem Router keine Probleme und bietet die neue Firmware keine
unbedingt benétigten neuen Funktionalitaten, brauchen Sie die Firmware nicht zwingend zu
aktualisieren.

Beim Firmwareupgrade kann lhre aktuelle Konfiguration verloren gehen. Stellen Sie also

sicher, dass Sie sie in einer Datei gespeichert haben, bevor Sie mit dem Upgrade beginnen.

Wahrend des Firmwareupgrades darf der Router keinesfalls von der Versorgungsspannung

getrennt oder mittels der Reset-Taste zuriickgesetzt werden.

Beachten Sie die Hardwareversion der Firmwaredatei. Diese muss unbedingt mit der

Hardwareversion des Routers identisch sein.

Nach erfolgreichem Upgrade (nach wenigen Minuten) startet der Router automatisch neu.

5.16.4 Factory Defaults

Die Seite System Tools — Factory Defaults ermdglicht das Wiederherstellen der

Standardeinstellungen des Routers.
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Factory Defaults

Click the fallowing button to reset all configuration settings to their default values.

Bild 5-83 Standardeinstellungen wiederherstellen
Klicken Sie Restore, um alle Einstellungen zurtickzusetzen. Danach gelten:
e Benutzername (User Name): admin
e Passwort (Password): admin

e Subnetzmaske (Subnet Mask): 255.255.255.0

& Bemerkung:
Prinzipbedingt gehen bei diesem Vorgang alle im Router gespeicherten Einstellungen verloren.
5.16.5 Backup & Restore

Unter System Tools — Backup & Restore kénnen Sie die Routerkonfiguration lokal speichern

sowie eine zuvor gespeicherte Konfiguration wiederherstellen (Bild 5-84).

Backup & Restore

File: | |[Eirnwse...] [ Restore

Bild 5-84 Backup & Restore der Routerkonfiguration
» Klicken Sie Backup, um die aktuelle Konfiguration herunterzuladen und lokal zu speichern.
> Um eine alte Konfiguration wiederherzustellen, tun Sie Folgendes.
e Klicken Sie Durchsuchen..., um die Backup-Datei auszuwéhlen.
¢ Klicken Sie Restore.
& Bemerku ng:

Beim Wiederherstellungsprozess geht die aktuell im Router befindliche Konfiguration verloren.
Der Prozess dauert ca. 20 Sekunden. Anschliel3end startet der Router neu. Bitte lassen Sie den
Router wahrend der Wiederherstellung eingeschaltet, um Schaden zu vermeiden.

5.16.6 Reboot

Unter System Tools — Reboot kénnen Sie durch Klick auf Reboot den Router neustarten.

-177-



IEVIREAe Tragbarer 3G/3,75G-Wireless-N-Router

Click this button to reboot the device.

Bild 5-85 Reboot

Einige Einstellungen des Routers kdnnen nur durch einen Neustart tbernommen werden:

Andern der LAN-IP-Adresse (der Router startet automatisch neu).
DHCP-Konfigurationsdnderungen.
Anderungen an der Drahtloskonfiguration.

Andern des Ports fiir die Fernwartung.

Firmwareupgrade (der Router startet automatisch neu).
Zurlicksetzen der Routereinstellungen (der Router startet automatisch neu).

Wiederherstellen einer alten Konfiguration mittels Dateiupload (der Router startet
automatisch neu).

5.16.7 Password

Auf System Tools — Password koénnen Sie die Router-Zugangsdaten andern (Bild 5-86).

The username and password must not exceed 14 characters in length and must notinclude any spaces!

Old User Name: | |

HNew User Name: | |

New Password: |:|
Confirm New Password: I:l

[ save | [ ClearAl

Bild 5-86 Password

Es wird empfohlen, die Zugangsdaten abzuandern. Diese werden von alle Benutzern abgefragt,

die versuchen, auf das webbasierende Konfigurationstool zuzugreifen.

& Bemerkung:

Benutzername und Passwort durfen nicht langer als jeweils 14 Zeichen sein und keine
Leerzeichen enthalten. Um Tippfehler auszuschlieRen, muss das Passwort zweimal
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eingegeben werden.

Klicken Sie Save, wenn Sie die Daten eingegeben haben.
Klicken Sie Clear All, um die Feldinhalte zu I6schen.
5.16.8 System Log

Uber die Seite System Tools — System Log kénnen Sie die Routerprotokolle abfragen.

System Log

Index Time Type |Level Log Content
1 |istday 00:15:41|0OTHER |INFQ |User clear system log.

Time = 1970-01-01 0:15:45 946s

H-Ver = MR3020 v1 00000000 : S-Ver =3.12.11 Build 110830 Rel.32232n
L =192.168.0.254 : M = 255.255,255.0

W1 =DHCP:W=0.0.0.0: M=0.0.0.0:G=0.0.0.0

Refresh | [ Savelog | [ Clearlog |

Current Mo. Fage

Bild 5-87 System Log

Log Type - Filtern nach Protokolltyp (PPP, Wireless, ...).
Log Level - Filtern nach Protokollebene (Fehler, Warnung, ...).
Refresh - Ansicht aktualisieren.

Save Log - Protokoll als Textdatei lokal speichern.

vV V V VYV V

Mail Log - Klicken Sie hier, um das Protokoll gemaf? den Maileinstellungen per E-Mail zu
verschicken.

» Clear Log - Endglltiges Loschen der Protokolle aus dem Router.

Klicken Sie Next, um zur nachsten Seite zu gehen oder Previous, um auf die vorige Seite
zurlickzukehren.

5.16.9 Working Mode

Uber die Seite System Tools — Working Mode kénnen Sie den Betriebsmodus Ihres Gerats

einsehen.
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Working Mode

) Standard AP
{(¥) 3G Router
1 WISP Client Router

Enable Software Switch

Save

Bild 5-88 Working Mode

> Standard AP - Dieser Modus erlaubt es drahtlosen Geraten, sich mit dem AP zu

verbinden. Als Accesspoint sendet das Gerat ein eigenes WLAN aus.

> 3G Router - Dieser Modus erlaubt es mehreren Usern eine Verbindung zum Internet

Uber ADSL/Kabelmodem aufzubauen.

» WISP Client Router - Dieser Modus erlaubt es mehreren Usern eine Verbindung zum

Internet tber WISP aufzubauen.

&= Bemerkung:

Der Router startet automatisch neu, wenn Sie auf Save klicken.

5.16.10 Statistics

Unter System Tools — Statistics kdnnen Sie die Routerstatistiken einsehen. Diese umfassen:

Gesamtdatenverkehr und Datenverkehr wahrend des letzten ,Packet Statistics Interval®.

Statistics

IP Addressr
MAC Address

Current Statistics Status:

Packets Statistics Interval{5-60):

Sorted Rules:

Total

Fackets

Disabled
10 + | Geconds
Auto-refresh
' Sorted by IP Address v [ Resetal | [ Deletean |
Current
o dify
Bytes Fackets Bytes ICMWP T LIDP Tx SN Tx

Ferpage entries Current Mo, page

The current listis ermpty.

Bild 5-89 Statistics
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» Current Statistics Status - Kann hier aktiviert oder deaktiviert werden.

> Packets Statistics Interval(5-60) - Die Dauer eines Zeitabschnittes, den eine
Paketstatistik gefuihrt wird, in Sekunden. Standardwert ist 10. Giiltige Werte sind von 5 bis
60.

> Sorted Rules - Hiermit kdbnnen Sie die Regeln nach Ihren Vorstellungen ordnen.
Aktivieren Sie Auto-refresh, um die Ansicht periodisch neu zu laden.

Klicken Sie Refresh, um die Ansicht sofort zu aktualisieren.

Klicken Sie Reset All, um alle Werte auf null zu setzen.

Klicken Sie Delete All, um alle Eintrage aus der Tabelle zu entfernen.

Statistiktabelle:

IP/MAC Address Die IP-/MAC-Adresse, zu der diese Statistiken gehéren.
Packets | Gesamtanzahl der vom Router Ubertragenen Pakete.
Total
Bytes Vom Router tbertragene Gesamtdatenmenge.
Anzahl Ubertragener Pakete wahrend des letzten
Packets o
Paketstatistikintervalls.
B Wahrend des letzten  Paketstatistikintervalls  Ubertragene
ytes
Datenmenge.
c ICMP Anzahl zum WAN-Port gesendeter ICMP-Pakete wéahrend des
urrent
TX letzten Paketstatistikintervalls.
UDP T Anzahl zum WAN-Port gesendeter UDP-Pakete wéahrend des letzten
X
Paketstatistikintervalls.
TCP Anzahl zum WAN-Port gesendeter TCP-SYN-Pakete wahrend des
SYN Tx | letzten Paketstatistikintervalls.
Reset Wert des Eintrags auf Null zurticksetzen.
Modify
Delete Diesen Eintrag aus der Tabelle |6schen.

Standardmafig sind 5 Eintrage pro Seite zu sehen. Klicken Sie Next, um zur nachsten Seite zu
blattern oder Previous, um zur vorigen Seite zurlickzukehren.
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Kapitel 6. AP-Modus

Dieses Kapitel zeigt Ihnen die Schliisselfunktionalitdten und Konfigurationsméglichkeiten jedes
Mendus.

6.1 Login

Nachdem Sie sich erfolgreich eingeloggt haben, sehen Sie die sieben Hauptmendis auf der linken
Bildschirmseite. Im rechten HTML-Frame ist der Hilfetext zu sehen.

Status
Quick Setup
WPS
Network

Wireless
DHCP
System Tools

Im Folgenden werden diese Hauptments detailliert behandelt.
6.2 Status

Die Seite Status zeigt Statusinformationen zum Router. Diese Informationen kénnen hier nicht

geandert werden.
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Firmware Version:

Hardware Version:

3.12.11 Build 110830 Rel.32232n
MR32020 v1 00000000

Operation Mode:

MAC Address:

Wired
MAC Address: 00-04-EB-30-20-10
IP Address: 192.168.0.254
Subnet Mask: 255.255.255.0
Wireless

Access Point

Hame (S5ID): TP-LINK_POCKET_3020_302010
Channel: 1
Mode: 11bgn mixed
Channel Width: Automatic
Max Tx Rate: 150Mbps

00-0A-EB-30-20-10

Traffic Statistics

Received Sent
Bytes: 11341 614828
Packets: 72 1956
System Up Time: 0 days 00:14:36

Bild 6-1 Statusseite

» Firmware Version - Zeigt die aktuell installiere Firmware vom AP an.
» Hardware Version - Zeigt die Hardwareversion des AP an.

> Wired - Hier werden die folgenden aktuellen Einstellungen angezeigt MAC address, IP
address und Subnet Mask.

> Wireless - Hier werden die folgenden aktuellen Einstellungen angezeigt Operating Mode,
SSID, Channel, Mode, Channel Width, Max Tx Rate und MAC Address.

» Traffic Statistics - Zeigt die Traffic Statistic des APs an.

>  System Up Time - Zeigt an, wie lange der AP seit dem Start oder Reset lauft.

6.3 WPS

WPS (Wi-Fi Protected Setup), friher QSS (Quick Secure Setup) genannt, ermdglicht es

lhnen, ohne viel Arbeit ein weiteres drahtloses Gerdt lhrem verschlisselten WLAN

hinzuzufugen. Die WPS-Funktion steht nur in den Modi Access Point und Multi-SSID zur
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Verfligung.

1) Gehen Sie in das Meni WPS. Sie sehen Folgendes (Bild 6-2).

WPS (Wi-Fi Protected Setup)
WPS Status: Enabled Disable WPS

CurrentPIN: 67051113 | Restore PIN || Gen New PIN

Add A New Device. Add Device

Bild 6-2 WPS

»  Fehler! AutoText-Eintrag nicht definiert. Status - WPS aktivieren oder deaktivieren.

» Current PIN - Aktuelle Router-PIN. Die Standard-PIN kann auf dem Etikett auf der
Geréateruickseite oder auf dem Handbuch gefunden werden.

> Restore PIN - Standard-PIN des Routers wiederherstellen.

» Gen New PIN - Neue PIN per Zufallsgenerator erstellen. Damit kobnnen Sie die Sicherheit
wiederherstellen, wenn die alte PIN Unbefugten bekannt wurde.

> Add device - Mit dieser Schaltflache kdnnen Sie neue Gerate von Hand einbinden.

2) Um ein neues Gerat hinzuzuftigen:
Unterstitzt der Drahtlosadapter WPS (Wi-Fi Protected Setup), kénnen Sie die Verbindung
entweder mit der Tastendruckmethode (PBC) oder der PIN-Methode herstellen.

&= Bemerkung:

Um mittels WPS erfolgreich eine Verbindung herzustellen, sollten Sie zeitgleich die
entsprechende QSS-Konfiguration des Adapters durchfihren.

Als Beispiel dient im Folgenden ein QSS-fahiger TP-LINK-Adapter.

I.  Mittels PBC

Unterstiitzt der drahtlose Adapter Wi-Fi Protected Setup und die
Tastendruck-Konfigurationsmethode (PBC), kdnnen Sie diesen auf folgenden beiden Wegen in
das WLAN einbinden.

Methode 1:

Schritt 1:Driicken Sie die WPS-Taste auf der Vorderseite des Routers.
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N— 4

Schritt 2:Driicken Sie die WPS-Taste des Adapters und halten Sie sie fir 2 oder 3 Sekunden.

ﬂ

Schritt 3:Warten Sie, bis auf dem Bildschirm Folgendes erscheint. Klicken Sie Finish.

QS5 for Wireless El

(D),

Wireless Configuration Completed

“rour computer has successfully joined the TP-LINK network.

QSS-Konfigurationssoftware des Adapters
Methode 2:

Schritt 1:Driicken Sie die QSS-Taste auf der Vorderseite des Routers.
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N )

Schritt 2: Zur Konfiguration des Adapters wahlen Sie in der QSS-Software bitte Push the

button on my access point und klicken Sie Weiter.

= Q5SS for Wireless El

Join a Wireless Network

(55 iz preparing to join pour computer to a wireless netwark,

‘Wwhich setup method do you want to uze?
(%) Push the button on my access point
(((m))) () Enter a PIN into my access point or a registrar
(") Enter the PIM from my access point
Quick secure setup

Puzh the button on your acceszs point and chck Mest o continue.

Autornatically zelect the network,

[ < Back ” Mext » ][ Cancel ]

QSS-Konfigurationssoftware des Adapters

Schritt 3: Warten Sie, bis Sie auf dem Bildschirm Folgendes sehen. Klicken Sie Finish.
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™ QSS for Wireless f$_(|

(B9)_

Wireless Configuration Completed

“our computer has successfully joined the TP-LINK network.

QSS-Konfigurationssoftware des Adapters
Methode 3:

Schritt 1: Stellen Sie sicher, dass WPS aktiviert ist und klicken Sie Geréat hinzufligen, wie in
Bild 6-2. Folgendes Bild erscheint.

Add A New Device

3 Enter the new device's PIM.
PIN: |
F'reas the button of the new device in two minutes.

|  Back || cConnect |

Bild 6-3 Hinzufligen eines neuen Gerats

Schritt 2: Wahlen Sie Press the button of the new device in two minutes und klicken Sie
Connect.

Schritt 3: Zur  Konfiguration des drahtlosen Adapters wahlen Sie bitte im
QSS-Konfigurationstool Push the button on my access point und klicken Sie Next.
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= QS5 for Wireless &l

Join a Wireless Network

(155 iz preparing to join your computer ta a wireless nebwark,

Which setup method do pou want to uze?
(%) Pugh the button on my access point
(((m))) () Enter a PIN into my access point or a registrar
() Enter the PIM from my access point
Quick secure setup

Puzh the button on your access point and click Mest o continue.

Automatically select the network

[ < Back ” Mext » ][ Cancel ]

QSS-Konfigurationssoftware des Adapters
Schritt 4: Warten Sie, bis folgendes Fenster erscheint. Klicken Sie Finish, um die
QSS-Konfiguration abzuschliel3en.

- Q55 for Wireless El

(D)

Wireless Configuration Completed

Your camputer has successtully joined the TP-LINK network.

QSS-Konfigurationssoftware des Adapters

Il. Mittels PIN

Unterstltzt das neue Gerat WPS (Wi-Fi Protected Setup) und die PIN-Methode, kénnen Sie es
mittels der folgenden beiden Methoden durch PIN-Eingabe in das WLAN integrieren.

Methode 1: PIN in den Router eingeben

Schritt 1: Belassen Sie den Standard-QSS-Status (Enabled) und klicken Sie Add device (Bild
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6-2). Folgendes Bild erscheint.

Add A New Device
Enterthe new device's PIN.

PIN: 16952698

) Press the button of the new device in two minutes.

[ Back || connect |

Schritt 2: Wahlen Sie Enter the new device's PIN und geben Sie die PIN des Adapters in das
Feld PIN ein. Klicken Sie Connect.

& Bemerkung:

Die PIN des Adapters wird im QSS-Konfigurationsprogramm angezeigt.

Schritt 3: Zur Konfiguration des Adapters wahlen Sie bitte Enter a PIN into my access point
or aregistrar aus und klicken Sie Next.
Join a Wireless Network

(55 iz preparing to join your computer to a wirgless netwark.,

Which setup method do pou want to uze?

() Push the button on my access point
(((%))) (%) Enter a PIN into my access point or a registrar

() Enter the PIN from my access point
Quick secure setup

Enter the FIN your access point or external registrar

and click Mext to confinue.

Automatically zelect the netwark,

[ < Back “ Mest > ][ Cancel ]

QSS-Konfigurationssoftware des Adapters

& Bemerkung:
Die PIN des Adapters lautet in diesem Beispiel 16952898, wie oben ersichtlich.

Methode 2: PIN des Routers eingeben

Schritt 1: Lesen Sie die aktuelle Router-PIN in Bild 6-2 ab. Jeder Router hat eine andere PIN.
In diesem Beispiel lautet sie 12345670.

Schritt 2: Zur Konfiguration des Adapters wahlen Sie im QSS-Konfigurationsprogramm PIN
meines Accesspoints eingeben und geben Sie sie bei Accesspoint-PIN ein. Klicken
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Sie Weiter.

= Q5SS for Wireless E|

Join a Wireless Network

Q55 is prepanng to join your computer o a wireless nebwork,

Wwhich setup method do you want to use?

(") Push the button on my access point

Quick secure setup

N
Access Point PIN: A ‘

((w)) () Enter a PIN into my access point or a registrar
(*) Enter the PIN from my access point

Enter the PIN from your access point below and click Next to continue.

Automatically select the network

[ < Back ” MHest >

l [ Cancel ]

QSS-Konfigurationssoftware des Adapters

& Bemerkung:

Die Standard-PIN des Routers kann auf einem Aufkleber auf der Geréateriickseite oder im

Webinterface wie in Bild 6-2 abgelesen werden.

Haben Sie ein Gerat erfolgreich in das Netz gebracht, sehen Sie folgende Meldung.

Add A New Device

) Enter the new device's PIN.

PIN: |

® Press the button of the new device in two minutes.

Connect successfully !

Back || Connect

& Bemerkungen:

1) Die Router-LED QSS leuchtet fiir einige Minuten griin, nachdem das Gerat erfolgreich dem

Netz hinzugefligt wurde.

2) Die QSS-Funktionalitat steht nicht zur Verflgung, wenn die WLAN-Schnittstelle des
Routers deaktiviert ist. Bitte stellen Sie sicher, dass diese aktiv ist, bevor Sie QSS

verwenden.
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6.4 Network

Bild 6-4 Das Menu Network
Das Menu Network (Bild 6-4) verfugt im AP-Modus nur Gber den Unterpunkt LAN.

Unter Network — LAN kdnnen Sie die LAN-IP-Parameter wie unten beschrieben konfigurieren.

MAC Address: 00-04-EB-30-20-10
Type: | Static IP v
IPAddress: 1921680254 |
Subnet Mask: 255255 265.0 v |
Gateway: | 0.0.0.0 |
| sawe |
Bild 6-5 LAN

> MAC Address - Die physische Adresse des Routers, wie sie vom LAN aus gesehen
werden kann. Diese kann nicht geandert werden.
> IP Address - Hier kbnnen Sie die Router-IP-Adresse festlegen (Standard: 192.168.1.1).

» Subnet Mask - Ein Adresscode, der die GroRRe Ihres Netzes angibt. Normalerweise ist die
Subnetzmaske 255.255.255.0.

» Gateway - Hier kdnnen Sie das Gateway-IP festlegen.

& Bemerkungen:

1) Andern Sie die LAN-IP-Adresse, muss ab dann die neue IP-Adresse verwendet werden,
um den Router zu administrieren.

2) Liegt die neue LAN-IP-Adresse in einem anderen Subnetz als die alte, andert der
Adresspool des DHCP-Servers sich automatisch entsprechend, wahrend die Einstellungen

zu Virtuellen Servern und DMZ-Host neu konfiguriert werden muissen.

6.5 Wireless

Unter Wireless kdnnen Sie in wenigen Schritten ein WLAN anlegen und Grundeinstellungen
tatigen. Die Drahtlossicherheit bietet drei verschieden starke Sicherheitsstufen, um Ihr Netz den
Clientfahigkeiten entsprechend abzusichern. MAC-Adressfilterung ermdglicht die Kontrolle

dartber, welche Stationen auf das WLAN des APs zugreifen dirfen. Weiterhin ist die
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Einstellung einiger erweiterter WLAN-Parameter mdéglich. Der Throughput Monitor erméglicht
Ihnen die Beobachtung des Datendurchsatzes.

Im Meni Wireless gibt es funf Untermenus (Bild 6-6): Wireless Settings, Wireless Security,
Wireless MAC Filtering, Wireless Advanced und Wireless Statistics.

Wireless
- Wireless Settings

-Wireless Security

-Wireless MAC Filtering
-Wireless Advanced

-Wireless Statistics

Bild 6-6 Das Menl Wireless
6.5.1 Wireless Settings

Wahlen Sie Wireless -> Wireless Settings, kdnnen Sie die Grundeinstellungen lhres WLANSs
tatigen (Bild 6-7). Auf dieser Seite kdnnen Sie den Betriebsmodus Ihres Gerétes einstellen. Es
werden sechs Betriebsarten unterstiitzt: Access Point, Client, Repeater and Bridge with AP.

Jeder Modus bringt andere Optionen mit.

1) Access Point: Dieser Modus erlaubt es drahtlosen Geraten, sich mit dem AP zu

verbinden. Als Accesspoint sendet das Geréat ein eigenes WLAN aus.

Wireless Settings

Operation Mode: v

Wireless Network Name: | TP-LINK_302010 (Also called the SSID)
Region: | United States v
Channel: Auto

Mode: 11bgn mixed ¥
Channel Width: Auto
Max Tx Rate: 150Mbps b

Enable Wirgless Radic
Enable 3310 Broadcast

Save

Bild 6-7 Einstellungen im Modus Accesspoint

»  Wireless Network Name (auch SSID genannt) - Vergeben Sie Ihrem WLAN einen Namen
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von bis zu 32 Zeichen an (SSID). Dieser muss von allen anderen Geréten in lhrem WLAN
verwendet werden. Standardwert ist TP-LINK_xxxxxx, doch sollte dieser geandert werden.
Hier wird zwischen Grof3- und Kleinschreibung unterschieden, z.B. bezeichnen TP-LINK und

tp-link unterschiedliche Netze.

Region - Wahlen Sie hier den Standort des Routers aus. Eine falsche Auswahl kénnte gegen
geltende Gesetze verstolRen. Ist lhre Region nicht aufgefiihrt, wenden Sie sich bitte an die
zustandigen Behorden. In Deutschland ist Germany, in der Schweiz Switzerland und in

Osterreich Austria einzustellen.

Wird diese Einstellung geéndert, erscheint nach Klick auf Save folgende Meldung, die Sie mit

OK bestétigen.

Nicrosoft Internet Explorer

1 Selecting the incorrect country may cause interference to other dewices and wiolate the applicable law.
LI

&= Bemerkung:

Aufgrund gesetzlicher Restriktionen verfligt die Nordamerika-Version des Produktes nicht

Uber diese Option.

Channel - Dieses Feld legt die Betriebsfrequenz des Routers fest. In der
Standardeinstellung Auto wahlt der Router automatisch einen Kanal aus. Es ist nicht
erforderlich, diese zu andern, es sei denn, Sie stellen Interferenzen von einem nahen

Accesspoint fest.

Mode - Wéhlen Sie den gewiinschten Modus aus. Standardwert: 11bgn mixed:

> 11b only - Wahlen Sie dies nur aus, wenn alle Clients in Ihrem WLAN
802.11b-Clients sind.

> 11g only - Wahlen Sie dies nur aus, wenn alle Clients in Ihrem WLAN
802.11g-Clients sind.

> 11n only - Wahlen Sie dies nur aus, wenn alle Clients in Ihrem WLAN
802.11n-Clients sind.

» 11bg mixed - Diese Option ist die richtige, wenn Sie sowohl 802.11b- als auch
802.11g-Clients in Inrem Netz betreiben..

Channel Width - Wahlen Sie die Kanalbreite aus. Standardeinstellung ist Automatic

@ Bemerkung:

Diese Option kann nicht ge&andert werden, wenn Uber Modus 802.11n-Clients
ausgeschlossen wurden. Der Kanalbreitenwert ist dann auf 20MHz eingestellt.

Max Tx Rate - Die WLAN-Datentransferrate kann hiermit begrenzt werden.
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Enable Wireless Radio - Die WLAN-Funktion des Routers kann ein- und ausgeschaltet
werden, um drahtlosen Zugriff zu erméglichen oder zu verhindern.

Enable SSID Broadcast - Wird dies ausgewahlt, sendet der Router den
WLAN-Namen (SSID) aus und Clients konnen das Netz in ihrer Ubersicht anzeigen.

&= Bemerkung:

Um die auf dieser Seite getatigten Einstellungen zu Gilbernehmen, muss der Accesspoint nach

Klicken auf Save neugestartet werden. Ein Hinweis wird Sie zusatzlich daran erinnern.

2) Client: In dieser Betriebsart dient der AP dazu, ein Ethernetgerat als WLAN-Station lhrem

drahtlosen Netz hinzuzufiigen

Wireless Settings

Operation Mode: ‘ Client V|
SSID: \
MACOfAP: | |
Region: | United States v|
Channel Width: | Auto v|

Enable Wireless Radio

Save

Bild 6-8 Einstellungen im Client-Modus

SSID - Wahlen Sie diese Option aus, verbindet der Client sich anhand der SSID mit dem
AP. Hierfur geben Sie bitte die dem AP zugehérige SSID in das Feld ein.

MAC of AP - Wahlen Sie diese Option aus, verbindet der Client sich anhand der
MAC-Adresse mit dem AP. Hierfur geben Sie bitte die MAC-Adresse des APs ein .

Region - Wéhlen Sie aus der Drop-Down-Liste die Region aus, in der der AP sich
befindet. Damit verbunden sind Spezifikationen fur die vom AP verwendeten Kanéle und
Weiteres. Daher kann hier eine falsche Einstellung einen nicht gesetzeskonformen
Betrieb verursachen. Ist die Region, in der der Router steht, nicht in dieser Liste
aufgefihrt, wenden Sie sich bitte an die zustandigen Behérden.
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Haben Sie Ihre Region ausgewahlt und Save geklickt, erscheint folgender Hinweis.

Stellen Sie aus obigen Griinden sicher, dass die Einstellung Region stimmt und klicken
Sie OK.

Nicrosoft Internet Explorer

' Selecting the incorrect country may cause interference to other dewices and wiolate the applicable law.
LIS

&= Bemerkung:

Aus rechtlichen Griinden verfigt die Nordamerika-Version dieses Accesspoints nicht Uber die

Moglichkeit, die Region einzustellen.

» Channel Width - Legt die verwendete Kanalbreite fest. Es ist in der Regel nicht erforderlich,
diese abzuandern.

> Enable Wireless Radio - WLAN-Zugriff zulassen oder nicht.

Klicken Sie Search, um in der ndheren Umgebung nach SSIDs zu suchen..

&= Bemerkung:

Um die auf dieser Seite getatigten Einstellungen zu Gbernehmen, muss der Accesspoint nach
Klicken auf Save neugestartet werden. Ein Hinweis wird Sie zusatzlich daran erinnern.

3) Repeater: In diesem Modus gibt der AP Daten an einen verbundenen, WDS-fahigen
Root-AP weiter. Der Repeater erweitert also die Reichweite des Root-APs.

Wireless Settings

Operation Mode: | Repeater w |

Hame of remote AP({SSID): |

MACOfAP: | |
Region:  |United States v
Channel Width: | Auto v|
[Max Tx Rate: | 150Mbps v|

Enable Wireless Radio

Save
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»

Bild 6-9 Repeatereinstellungen

MAC of AP - Geben Sie die MAC-Adresse des Root-APs, dessen Reichweite Sie vergro3ern
mochten, in dieses Feld ein.

Region - Wahlen Sie aus der Drop-Down-Liste die Region aus, in der der AP sich befindet.
Damit verbunden sind Spezifikationen fir die vom AP verwendeten Kanéle und Weiteres.
Daher kann hier eine falsche Einstellung einen nicht gesetzeskonformen Betrieb verursachen.
Ist die Region, in der der Router steht, nicht in dieser Liste aufgefihrt, wenden Sie sich bitte
an die zustandigen Behorden

Haben Sie lhre Region ausgewahlt und Save geklickt, erscheint folgender Hinweis.
Stellen Sie aus obigen Griinden sicher, dass die Einstellung Region stimmt und klicken
Sie OK.

Nicrosoft Internet Explorer §|

1 Selecting the incorrect country may cause interference to other dewices and wiolate the applicable law.
LI

&= Bemerkung:

Aus rechtlichen Griinden verfugt die Nordamerika-Version dieses Accesspoints nicht tiber die
Moglichkeit, die Region einzustellen.

>

>

Channel Width - Legt die verwendete Kanalbreite fest. Es ist in der Regel nicht erforderlich,
diese abzuandern.

Max Tx Rate - Stellt die maximale WLAN-Ubertragungsrate des Gerates ein.

Enable Wireless Radio - WLAN-Zugriff zulassen oder nicht.

Klicken Sie Search, um in der naheren Umgebung nach SSIDs zu suchen..

& Bemerkung:

Um die auf dieser Seite getatigten Einstellungen zu Gilbernehmen, muss der Accesspoint nach

Klicken auf Save neugestartet werden. Ein Hinweis wird Sie zusatzlich daran erinnern.

4) Bridge with AP: In diesem Modus koénnen dieser AP und bis zu 4 weitere 4 APs, die sich

ihrerseits im Bridgemodus befinden, benutzt werden, um mehrere Draht-LANs
miteinander zu verbinden.
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Operation Mode: Bridge with AP JE4

Wireless Network Name: TP-LINK_302010 (Also called the SSID)
Region: United States v
Channel: Auto M
NModle: 11bgn mixed #
Channel Width: Auto b
IMax Tx Rate: 150Mbps hd

Enable Wireless Radio
Enable 331D Broadcast

MAC of AP1:
MAC of AP2Z:
MAC of AP3:
MAC of AP4.;

Bild 6-10 Einstellungen im Modus Bridge with AP

> Wireless Network Name (auch SSID genannt) - Dies ist der Name Ihres drahtlosen
Netzes. Er darf bis zu 32 Zeichen lang sein. Alle Geréate, die zu Threm Netz gehdren
(sollen), missen mit diesem Namen konfiguriert werden. Die Standard-SSID lautet
» TP-LINK_XXXXXX*, wobei ,XXXXXX* fur die letzten sechs Zeichen der MAC-Adresse
des APs steht. Hierbei wird zwischen Grol3- und Kleinschreibung unterschieden.
Beispielsweise bezeichnen die SSIDs TP-LINK und tp-link unterschiedliche Netze

» Region - Wahlen Sie aus der Drop-Down-Liste die Region aus, in der der AP sich
befindet. Damit verbunden sind Spezifikationen fur die vom AP verwendeten Kanéle und
Weiteres. Daher kann hier eine falsche Einstellung einen nicht gesetzeskonformen
Betrieb verursachen. Ist die Region, in der der Router steht, nicht in dieser Liste
aufgefuhrt, wenden Sie sich bitte an die zustéandigen Behdrden.

Haben Sie lhre Region ausgewahlt und Save geklickt, erscheint folgender Hinweis. Stellen Sie

aus obigen Grinden sicher, dass die Einstellung Region stimmt und klicken Sie OK.
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>

Nicrosoft Internet Explorer

1 Selecting the incorrect country may cause interference to other dewices and wiolate the applicable law.
LI

&= Bemerkung:

Aufgrund gesetzlicher Restriktionen verfligt die Nordamerika-Version des Produktes nicht

Uber diese Option.

Channel - Dieses Feld legt die Betriebsfrequenz des Routers fest. In der
Standardeinstellung Auto wahlt der Router automatisch einen Kanal aus. Es ist nicht
erforderlich, diese zu andern, es sei denn, Sie stellen Interferenzen von einem nahen

Accesspoint fest.

Mode - Wéhlen Sie den gewiinschten Modus aus. Standardwert: 11bgn mixed.
> 11b only - Wahlen Sie dies nur aus, wenn alle Clients in lhrem WLAN
802.11b-Clients sind.

> 11g only - Wahlen Sie dies nur aus, wenn alle Clients in Ihrem WLAN
802.11g-Clients sind.

> 11n only - Wahlen Sie dies nur aus, wenn alle Clients in Ihrem WLAN
802.11n-Clients sind.

» 11bg mixed - Diese Option ist die richtige, wenn Sie sowohl 802.11b- als auch

802.11g-Clients in Inrem Netz betreiben.

> 1lbgn mixed - Wéhlen Sie diese Option in allen anderen Féllen (empfohlene
Standardeinstellung). Damit koénnen sowohl b- und g- als auch n-Clients

Verbindung aufnehmen.
Channel Width - Wahlen Sie die Kanalbreite aus. Standardeinstellung ist Automatic

@ Bemerkung:

Diese Option kann nicht geéandert werden, wenn Uber Modus 802.11n-Clients
ausgeschlossen wurden. Der Kanalbreitenwert ist dann auf 20MHz eingestellt.

Max Tx Rate - Die WLAN-Datentransferrate kann hiermit begrenzt werden.

Enable Wireless Radio - Die WLAN-Funktion des Routers kann ein- und
ausgeschaltet werden, um drahtlosen Zugriff zu ermdglichen oder zu verhindern.

Enable SSID Broadcast - Wird dies ausgewdahlt, sendet der Router den
WLAN-Namen (SSID) aus und Clients kénnen das Netz in ihrer Ubersicht anzeigen.

MAC of AP (1-4) - Die MAC-Adresse des/der anderen AP(s).

Klicken Sie Survey, um in der ndheren Umgebung nach SSIDs zu suchen.
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& Bemerkung:

Um die auf dieser Seite getatigten Einstellungen zu Ubernehmen, muss der Accesspoint nach
Klicken auf Save neugestartet werden. Ein Hinweis wird Sie zuséatzlich daran erinnern.

6.5.2 Wireless Security

Im Menl Wireless — Wireless Security konnen Sie die Sicherheitseinstellungen andern. Der
AP beherrscht drei Sicherheitstypen: WEP, WPA/WPA2 und WPA-PSK/WPA2-PSK. Die
Sicherheit kann auf der Seite in Bild 6-11 eingestellt werden. Die Sicherheitsoptionen kénnen

sich abhéngig von der Betriebsart voneinander unterscheiden.

1) Access Point

resssecury ]

Operation Mode: Access Point

® Disable Security

O WEP

Key Selected WEP Key Key Type
Key 1- | || Disabled v |
Key 2: | || Disahled V|
Key 3: | || Disabled v|
Key 4. | || Disabled V|

O WPA/PAZ2 - Enterprise

Radius Port: 1812 (1-85535, 0 stands for default port 1812)

Radius Password:

Group Key Update Period: I:l {in second, minimum is 30, 0 means no update)

O WPAMWPA2 - Personal(Recommended)

Version: |ALnomatichecommended] V|

Encryption: | Automatic(Recommended) ¥ |

Password: |

(You can enter ASCIl characters between 8 and 63 or Hexadecimal characters between 8 and 64.)

Group Key Update Period: l:l {in second, minimum is 20, 0 means no update)

Save

Bild 6-11 Sicherheitseinstellungen Accesspoint

> Operation Mode - Zeigt die aktuelle Betriebsart an.

» Disable Security - Hiermit kdnnen Sie verfligen, dass der AP ganz ohne
Verschliisselung arbeitet. Damit kann jeder in Reichweite sich mit dem AP verbinden. Es
wird warmstens empfohlen, dass Sie statt dieser Option eine mit Sicherheit wahlen.
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> WEP - WEP-Sicherheit nach IEEE 802.11.

WEP - Der WEP-Authentifizierungstyp kann auf Automatic (Standard), Open
System oder Shared Key eingestellt werden. Automatic lasst den Client den Typ
auswahlen.

WEP Key Format - Als Schlusselformat kdnnen Sie zwischen ASCII und Hexadecimal
wahlen. Im Fall von ASCII kénnen Sie mit beliebigen Zeichen arbeiten. Haben Sie
Hexadecimal gewahlt, kbnnen Sie nur Buchstaben von A bis F und arabische Ziffern
verwenden. Der Wert 0 ist allerdings unzulassig. Bitte beachten Sie die vorgegebene
Schlissellange.

WEP Key - Wahlen Sie einen der vier Schlissel aus, um diesen zu verwenden.

Key Type - Hier kbnnen Sie die Schlissellange (64, 128 oder 152 Bit) auswéahlen. Der
Wert ,Disabled" bedeutet hier, dass der Schlissel ungultig ist .

Bei 64-Bit-Verschlisselung sind 10 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 5 ASCII-Zeichen einzugeben.

Bei 128-Bit-Verschliisselung sind 26 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 13 ASCII-Zeichen einzugeben.

Bei 152-Bit-Verschliisselung sind 32 Hexadezimalziffern (0..9 und a..f, Wert 0O ist nicht
erlaubt) oder 16 ASCII-Zeichen einzugeben.

&= Bemerkung:

Wurde kein WEP-Schlissel gesetzt, ist das Netz immer noch unverschlisselt, selbst wenn als

Sicherheitstyp WEP ausgewahlt ist.

» WPA/WPA2 - Enterprise - Basiert auf einem Radius-Server.

Version - Hier kbénnen Sie die WPA-Version auswaéhlen. Die Standardeinstellung ist
Automatic, womit entsprechend der Fahigkeiten/Anforderungen der Clients entweder
mit WPA (Wi-Fi Protected Access) oder WPA2 (WPA Version 2) gearbeitet wird.

Encryption - Hier kbnnen Sie zwischen Automatic, TKIP und AES wahlen.
Radius Server IP - IP-Adresse des Radius-Servers.

Radius Port - Port, auf dem der Radius-Dienst l&uft.

Radius Password - Das Passwort des Radius-Servers.

Group Key Update Period - Geben Sie die Dauer der Giiltigkeit eines einzigen
Gruppenschliissels in Sekunden an. Dieser Wert sollte O (=deaktiviert) oder mindestens
30 betragen. Empfohlen sind Werte von 500 oder 600.

>  WPA/WPA2 - Personal (Recommended) - WPA/WPAZ2-Authentifizierung, basierend auf
einem Passwort. Empfohlene Einstellung.

Version - WPA-PSK-Version. Die Standardeinstellung ist Automatic, womit
entsprechend der Fahigkeiten/Anforderungen der Clients entweder mit WPA-PSK (Wi-Fi
Protected Access) oder WPA2-PSK (WPA Version 2) gearbeitet wird.
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e Encryption - Hier kdbnnen Sie zwischen Automatic, TKIP und AES wahlen.

e PSK Passphrase - Das Passwort kann 8 bis 63 ASCII- oder 8 bis 64

Hexadezimalzeichen lang sein.

e Group Key Update Period - Geben Sie die Dauer der Giiltigkeit eines einzigen
Gruppenschlissels in Sekunden an. Dieser Wert sollte 0 (=deaktiviert) oder mindestens
30 betragen. Empfohlen sind Werte von 500 oder 600.

Klicken Sie Save, um lhre Einstellungen zu speichern.

2) Client

Operation Mode: Client

& Disable Security

O WEP
Type: Automatic v
WEP Key Format: Hexadecimal — +
Key Selected WEP Key Key Type
Key 1: Disabled
Key 2 Disabled
Key 3: Disabled v
erl Disablad v

O WPAMWPAZ - Personal(Recommended)

Version: Automatic{Recommended) »
Encryption: Autormnatic{Recommended)
Password:

(You can enter ASCIl characters between 8 and 63 or Hexadecimal characters between 8 and 64.)

Group Key Update Period: 0 {in second, minimum is 20, 0 means no update)

The change of wireless config will not take effect until the AP reboots, please click here to reboot.

Save

Bild 6-12 Wireless Security — Client
» Operation Mode - Zeigt die aktuelle Betriebsart an.

> Disable Security - Hiermit kdénnen Sie verfligen, dass der AP ganz ohne
Verschliisselung arbeitet. Damit kann jeder in Reichweite sich mit dem AP verbinden. Es
wird warmstens empfohlen, dass Sie statt dieser Option eine mit Sicherheit wahlen.

> WEP - WEP-Sicherheit nach IEEE 802.11.

e Type - Der WEP-Authentifizierungstyp kann auf Automatic (Standard), Open System

oder Shared Key eingestellt werden. Automatic lasst den Client den Typ auswahlen.
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e WEP Key Format - Es kénnen die Formate Hexadecimal und ASCII ausgewahlt werden.
Im Fall von Hexadecimal kénnen Sie eine Folge Hexadezimalziffern (0..9, a..f) in der
angegebenen Lange eingeben. Bei ASCII-Format kénnen Sie alle Zeichen nehmen.

e WEP Key - Wéhlen Sie aus, welcher der vier Schliissel verwendet werden soll, und
geben Sie den passenden WEP-Schliissel ein. Stellen Sie sicher, dass Sie diese auf
allen Geraten in lhrem WLAN korrekt eingeben.

e Key Type - Hier kénnen Sie die WEP-Schlissellange (64 Bit, 128 Bit oder 152 Bit)
auswahlen. Disabled sagt aus, dass der eingegebene WEP-Schllssel ungliltig ist.

e Bei 64-Bit-Verschlisselung sind 10 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht

erlaubt) oder 5 ASCII-Zeichen einzugeben.

e Bei 128-Bit-Verschlisselung sind 26 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 13 ASCII-Zeichen einzugeben.

e Bei 152-Bit-Verschlisselung sind 32 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 16 ASCII-Zeichen einzugeben.
& Bemerkung:

Wird hier kein Schlissel angegeben, wird die WLAN-Sicherheit nicht aktiviert, selbst wenn

dies so eingestellt ist.

»  WPA/WPA2 - Personal (Recommended) - WPA/WPA2-Authentifizierung, basierend auf
einem Passwort. Empfohlene Einstellung.

e \Version - WPA-PSK-Version. Die Standardeinstellung ist Automatic, womit
entsprechend der Fahigkeiten/Anforderungen der Clients entweder mit WPA-PSK (Wi-Fi
Protected Access) oder WPA2-PSK (WPA Version 2) gearbeitet wird

e Encryption - Hier kbnnen Sie zwischen Automatic, TKIP und AES wahlen.

e PSK Passphrase - Das Passwort kann 8 bis 63 ASCII- oder 8 bis 64
Hexadezimalzeichen lang sein.

e Group Key Update Period - Geben Sie die Dauer der Giiltigkeit eines einzigen
Gruppenschlissels in Sekunden an. Dieser Wert sollte 0 (=deaktiviert) oder mindestens
30 betragen. Empfohlen sind Werte von 500 oder 600.

Klicken Sie Save, um lhre Einstellungen zu speichern.
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3) Repeater

Operation Mode: Repeater

@& Disable Security

O WEP
Type: Automatic v
WEP Key Format: Hexadecimal
Key Selected WEP Key Key Type
Key 1: Disabled »
Key 2: Disabled »
Key 3: Disabled
Key 4 Disabled »

O WPA/WPAZ2 - Personal(Recommended)
Version: Automatic(Recommended) v
Encryption: Automatic(Recommended)
Password:
(You can enter ASCIl characters between 8 and 63 or Hexadecimal characters between 8 and 64.)

Group Key Update Period: 0 {in second, minimum is 30, 0 means no update)

Save

Bild 6-13 Sicherheitseinstellungen des Repeaters
» Operation Mode - Zeigt die aktuelle Betriebsart an.

> Disable Security - Hiermit kdénnen Sie verfigen, dass der AP ganz ohne
Verschliisselung arbeitet. Damit kann jeder in Reichweite sich mit dem AP verbinden. Es
wird warmstens empfohlen, dass Sie statt dieser Option eine mit Sicherheit wahlen.

> WEP - WEP-Sicherheit nach IEEE 802.11.

« Type - Der WEP-Authentifizierungstyp kann auf Automatic (Standard), Open System

oder Shared Key eingestellt werden. Automatic lasst den Client den Typ auswahlen.

e WEP Key Format - Es kénnen die Formate Hexadecimal und ASCII ausgewahlt werden.
Im Fall von Hexadecimal kénnen Sie eine Folge Hexadezimalziffern (0..9, a..f) in der

angegebenen Lange eingeben. Bei ASCII-Format kénnen Sie alle Zeichen nehmen.

e WEP Key - Wéhlen Sie aus, welcher der vier Schlissel verwendet werden soll, und
geben Sie den passenden WEP-Schlissel ein. Stellen Sie sicher, dass Sie diese auf

allen Geraten in lhrem WLAN korrekt eingeben.

e Key Type - Hier kénnen Sie die WEP-Schlissellange (64 Bit, 128 Bit oder 152 Bit)

auswahlen. Disabled sagt aus, dass der eingegebene WEP-Schllssel ungultig ist.

Bei 64-Bit-Verschlusselung sind 10 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 5 ASCII-Zeichen einzugeben.
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Bei 128-Bit-Verschlisselung sind 26 Hexadezimalziffern (0..9 und a..f, Wert 0 ist nicht
erlaubt) oder 13 ASCII-Zeichen einzugeben.

Bei 152-Bit-Verschliisselung sind 32 Hexadezimalziffern (0..9 und a..f, Wert 0O ist nicht
erlaubt) oder 16 ASCII-Zeichen einzugeben

& Bemerkung:

Wird hier kein Schlissel angegeben, wird die WLAN-Sicherheit nicht aktiviert, selbst

wenn dies so eingestellt ist.

»  WPA/WPA2 - Personal (Recommended) - WPA/WPA2-Authentifizierung, basierend auf
einem Passwort. Empfohlene Einstellung.

Version - WPA-PSK-Version. Die Standardeinstellung ist Automatic, womit
entsprechend der Fahigkeiten/Anforderungen der Clients entweder mit WPA-PSK (Wi-Fi
Protected Access) oder WPA2-PSK (WPA Version 2) gearbeitet wird.

Encryption - Hier kbnnen Sie zwischen Automatic, TKIP und AES wahlen.

PSK Passphrase - Das Passwort kann 8 bis 63 ASCIl- oder 8 bis 64
Hexadezimalzeichen lang sein.

Group Key Update Period - Geben Sie die Dauer der Gliltigkeit eines einzigen
Gruppenschliissels in Sekunden an. Dieser Wert sollte O (=deaktiviert) oder mindestens
30 betragen. Empfohlen sind Werte von 500 oder 600.

Klicken Sie Save, um Ihre Einstellungen zu speichern.
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4) Bridge with AP

Operation Mode: Bridge with AP
(# Disable Security
O WEP
Type: Automatic v
VVEP Key Format: Hexadecimal v
Key Selected WEP Key Key Type
Key 1 Digabled
Key 2: Disabled
Key 3: Disabled +
AR Disabled

Bild 6-14 Wireless Security — Bridge with AP
» Operation Mode - Zeigt die aktuelle Betriebsart an.

» Disable Security - Hiermit kdénnen Sie verfigen, dass der AP ganz ohne
Verschliisselung arbeitet. Damit kann jeder in Reichweite sich mit dem AP verbinden. Es
wird warmstens empfohlen, dass Sie statt dieser Option eine mit Sicherheit wahlen.

> WEP - WEP-Sicherheit nach IEEE 802.11

« Type - Der WEP-Authentifizierungstyp kann auf Automatic (Standard), Open System

oder Shared Key eingestellt werden. Automatic lasst den Client den Typ auswahlen.

e WEP Key Format - Es kénnen die Formate Hexadecimal und ASCII ausgewahlt werden.
Im Fall von Hexadecimal kénnen Sie eine Folge Hexadezimalziffern (0..9, a..f) in der

angegebenen Lange eingeben. Bei ASCII-Format kénnen Sie alle Zeichen nehmen.

e WEP Key - Wéhlen Sie aus, welcher der vier Schlissel verwendet werden soll, und
geben Sie den passenden WEP-Schlissel ein. Stellen Sie sicher, dass Sie diese auf

allen Geraten in lhrem WLAN Kkorrekt eingeben.

e Key Type - Hier kénnen Sie die WEP-Schlissellange (64 Bit, 128 Bit oder 152 Bit)

auswahlen. Disabled sagt aus, dass der eingegebene WEP-Schllssel ungultig ist.

Bei 64-Bit-Verschlusselung sind 10 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 5 ASCII-Zeichen einzugeben.
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e Bei 128-Bit-Verschlisselung sind 26 Hexadezimalziffern (0..9 und a..f, Wert 0 ist nicht
erlaubt) oder 13 ASCII-Zeichen einzugeben.

e Bei 152-Bit-Verschlisselung sind 32 Hexadezimalziffern (0..9 und a..f, Wert O ist nicht
erlaubt) oder 16 ASCII-Zeichen einzugeben.

& Bemerkung:

Wird hier kein Schlissel angegeben, wird die WLAN-Sicherheit nicht aktiviert, selbst wenn dies so

eingestellt ist.

Klicken Sie Save, um Ihre Einstellungen zu speichern.

6.5.3 Wireless MAC Filtering

Im Menl Wireless -> Wireless MAC Filtering kénnen Sie in Abhangigkeit von der jeweiligen
MAC-Adresse Filterregeln zum Limitieren des Zugriffs auf das WLAN einstellen, wie in Bild 6-15.
gezeigt. Diese Funktion ist im Client-Modus nicht verfligbar. Hier wird die Betriebsart Bridge

with AP als Beispiel genommen.

Wireless MAC Filtering

Operation Mode: Bridge with AP

Wireless MAC Filtering: Disabled

Filtering Rules

(&) Allow the stations not specified by any enabled entries in the listto access.

() Dery the stations not specified by any enabled entries in the listto access.

D MAC Address Status Description Maodify

Addd Mew...

Bild 6-15 MAC-Adressfilterung

Die WLAN-MAC-Adressenfilterung erlaubt Ihnen die Kontrolle darlber, welche
WLAN-Stationen (abhangig von der MAC-Adresse) sich mit lhrem WLAN verbinden kénnen.

» Operation Mode - Zeigt die aktuelle Betriebsart an.

» Wireless MAC Filtering - Klicken Sie Enable, um die MAC-Adressfilterung zu aktivieren.

In den Standardeinstellungen ist diese abgeschaltet (Disabled).

Um einen Eintrag hinzuzufiigen, klicken Sie Add New.... Der Dialog Add or Modify Wireless
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MAC Address Filtering entry erscheint (Bild 6-16).

MAC Address:
Description:

Status: Enahbled w

| save || Back |

Bild 6-16 Hinzufligen oder Bearbeiten eines MAC-Adressfiltereintrags
» MAC Address - Die MAC-Adresse des WLAN-Gerétes, das Sie filtern méchten.

» Status - Der Status dieses Eintrags (Enabled oder Disabled).

» Description - Eine einfache Beschreibung der WLAN-Station.

Um einen neuen Eintrag anzulegen, folgen Sie bitte diesen Schritten:

Zunachst ist es wichtig, zu wissen, ob Sie eine Whitelist oder eine Blacklist anlegen méchten.
Sollen die nicht angegebenen Gerate Zugriff auf das WLAN bekommen (Blacklist), markieren
Sie Allow the stations not specified by any enabled entries in the list to access. Sollen
dagegen nur die angegebenen Stationen Zugriff auf das WLAN haben kénnen und alle anderen
nicht (Whitelist), wahlen Sie Deny the stations not specified by any enabled entries in the
list to access aus.

Um einen Eintrag in der MAC-Adressfilterungsliste zu erstellen oder zu bearbeiten:

1. Geben Sie die entsprechende MAC-Adresse in das Feld MAC Address im Format
2KK-XK-XX-XX-XX-XXE ein (X reprasentiert eine Hexadezimalziffer). Beispiel:
,00-0A-EB-B0-00-0B*.

2. Geben Sie eine frei wahlbare Beschreibung der WLAN-Station (Bsp.: ,Kurts PC*) in das
Feld Description ein.

3. Status - Enabled oder Disabled sind auswahlbar.
4. Klicken Sie Save, um den Eintrag zu speichern.

Um weitere Eintrage hinzuzufligen, wiederholen Sie die obige Prozedur.

Um einen Eintrag zu bearbeiten oder zu I6schen, tun Sie bitte Folgendes:

1. Klicken Sie fur den entsprechenden Eintrag Modify, wenn Sie ihn bearbeiten wollen und
Delete, um ihn zu I6schen.
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2. Bearbeiten Sie die Informationen, falls erforderlich.

3. Kilicken Sie Save.

Klicken Sie Enable All, um alle Eintrage zu aktivieren.
Klicken Sie Disable All, um alle Eintrage zu deaktivieren.

Klicken Sie Delete All, um alle Eintrage zu léschen.

Klicken Sie Next, um zur nachsten Seite zu blattern oder Previous, um zur vorigen Seite

zuriickzukehren.

Beispiel: Soll die WLAN-Station A mit der MAC-Adresse 00-OA-EB-00- 07-BE Zugriff
bekommen, wahrend alle anderen Gerate nicht in das WLAN durfen, sollte die Filterliste

folgendermal3en konfiguriert werden:

1. Klicken Sie Enable, um die MAC-Adressfilterung zu aktivieren.

2. Wahlen Sie die Option Deny the stations not specified by any enabled entries in the list

to access an.

Léschen oder deaktivieren Sie alle bereits vorhandenen Eintrage der Liste. .

4. Klicken Sie Add New... und geben Sie die MAC-Adresse ,00-0A-EB-00-07-BE“ in das Feld
MAC Address ein und beispielsweise ,Mein PC* in das Feld Description. Wahlen Sie als
Status Enabled. Klicken Sie Save.

w

Die damit konfigurierten Filterregeln sollten zusammengefasst in etwa so aussehen:

I MAC Address Status Description Maodify
1 00-0A-EB-00-07-BE Enabled wireless station A Maoidlify Delete

& Bemerkung:

Ist die Option Deny the stations not specified by any enabled entries in the list to access bei
aktiver MAC-Adressfilterung ausgewahlt und in der Liste sind keine aktiven Eintrage, kann

Uberhaupt nicht auf das WLAN des Accesspoints zugegriffen werden.

6.5.4 Wireless Advanced

Im Menl Wireless -> Wireless Advanced kénnen Sie einige erweiterte Einstellungen tatigen
Bild 6-17. Da dies flir die verschiedenen Betriebsarten fast identisch ablauft, wird hier der

Accesspoint-Modus als Beispiel genommen.
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Beacon Interval 100 {40-1000)
RT5 Threshold: 2346 (256-2346)
Fragmentation Threshold: 2345 (256-23456)
DTMinterval: ~ [1 | (1-255)
Enalble WM

Enable Shaort G
[] Enahble AF Isolation

Save

Bild 6-17 Einstellungen Wireless Advanced

Beacon Interval - Geben Sie einen Wert von 20 bis 1000 (Millisek.) ein. Ortungspakete
werden vom Router zur Synchronisierung des WLANs ausgesendet. Standardwert ist
100.

RTS Threshold - Hier kbénnen Sie den RTS(Request to Send)-Grenzwert angeben. Ist ein
Paket groRer als dieser Wert, sendet der Router RTS-Frames zu einer bestimmten
Empfangsstation, um den Versand eines Datenframes abzustimmen. Standardwert:
2346.

Fragmentation Threshold - Dieser Wert ist die MaximalgréRe, ab der Pakete
fragmentiert werden. Eine zu niedrige Einstellung dieses Wertes kdnnte sich negativ auf

die Performance auswirken. Standardwert: 2346 (empfohlen).

DTIM Interval - Dieser Wert bezeichnet die Intervalllange zwischen zwei
aufeinanderfolgenden Delivery Traffic Indication Messages (DTIMs). Ein DTIM-Feld ist ein
Countdown, der die Clients des né&chsten Fensters anweist, auf Broadcasts und
Multicasts zu héren. Hat der Router Broadcasts oder Multicasts fUr verbundene Clients
gepuffert, sendet er den nachsten DTIM. Sie kdnnen diese Dauer in Ortungsintervallen
(1..255) angeben. Standard ist 1, d.h. das DTIM-Intervall ist genauso lang wie ein

Ortungsintervall.

Enable WMM - WMM garantiert, dass Nachrichten hoher Prioritat bevorzugt tibertragen

werden. Es wird warmstens empfohlen, diese Option aktiviert zu lassen.

Enable Short Gl - Die Verwendung dieser Funktion wird empfohlen, da sie die

Ubertragungskapazitaten auf Kosten der Schutzintervallzeit vergroRert.
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> Enable AP Isolation - Diese Funktion kann WLAN-Stationen innerhalb lhres Netzes
untereinander unsichtbar machen. Damit kbnnen Sie nur mit dem Router, aber nicht

miteinander kommunizieren. AP-Isolation ist standardmafiig deaktiviert.

6.5.5 Wireless Statistics

Auf der Seite Wireless -> Wireless Statistics sehen Sie Informationen Uber die verbundenen
drahtlosen Gerate (Bild 6-18).

Operation Mode: Access Point

Current Connected Wireless Stations numbers: 0

D MAC Address Current Status Received Packets Sent Packets
1 00-0A-EB-88-34-75 STA-ASSOC 416 2

Bild 6-18 Statistiken zu den verbundenen WLAN-Stationen

» Operation Mode - Zeigt die aktuell aktive Betriebsart. Ist diese Multi-SSID, werden alle
verbundenen WLAN-Geréte angezeigt.

» MAC Address - MAC-Adresse des Geréates.

> Current Status - Status des verbundenen Gerates: AP-UP, AP-DOWN, STA-AUTH,
STA-ASSOC, STA-JOINED, WPA, WPA-PSK, WPA2, WPA2-PSK oder Disconnected

» Received Packets - Durch die Station empfangene Pakete.

» Sent Packets - Durch die Station gesendete Pakete.
Auf dieser Seite kdnnen keine Werte geéndert werden. Um die Anzeige zu aktualisieren, klicken
Sie Refresh.

Passen alle Eintrage nicht auf eine Seite, kdbnnen Sie mit der Schaltflache Next auf die nachste
Seite wechseln und mit Previous auf die vorige Seite zuriickkehren.
& Bemerkung:

Diese Seite ladt sich alle 5 Sekunden neu.
6.6 DHCP

DHCP steht fir ,Dynamic Host Configuration Protocol“ (Protokoll zur dynamischen
Hostkonfiguration). Der DHCP-Server vergibt Computern im LAN auf Anfrage automatisch
dynamische IP-Adressen. Mit diesem Protokoll wird der Verwaltungsaufwand im Netz erheblich

verringert.
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Im DHCP-Mend finden Sie drei Untermenis (Bild 6-19): DHCP Settings, DHCP Clients List

und Address Reservation.

DHCP
- DHCP Settings

- DHCP Clients List
- Address Reservation

Bild 6-19 Das Ment DHCP

6.6.1 DHCP Settings

Im Menli DHCP — DHCP Settings kénnen Sie den DHCP-Server konfigurieren (Bild 6-20). Der
DHCP(Dynamic Host Configuration Protocol)-Server des Routers ist im AP-Modus
standardmafig inaktiv und stellt DHCP-Clients im LAN ihre TCP/IP-Konfiguration bereit.

DHCP Settings

OHCP Server: (#) Disable ) Enable
StartIP Address: (192 166.0 100 |
EndIP Address:  [192 1680199 |
Address Lease Time: minutes (1~2880 minutes, the default value is 120)
Default Gateway: | 192 168 0 254 |[D|:|tic|nalj:
Default Domain: | | (optional)
Primary DNS: | 0.0.0.0 | (optional)
Secondary DNS: |uu_uu hopnunan

Bild 6-20 DHCP-Einstellungen

> DHCP Server - DHCP-Server aktivieren oder deaktivieren. Deaktivieren Sie den
DHCP-Server, benttigen Sie einen anderen in lhrem LAN oder Sie mussen die

IP-Konfiguration jedes Clients in Ihrem Netz von Hand vornehmen.
>  Start IP Address - Die erste vergebbare IP-Adresse. Standard ist 192.168.1.100.
»> End IP Address - Die letzte IP-Adresse im Adresspool. Standard: 192.168.1.199.

» Address Lease Time - Die Dauer (in min.), flir die ein Netzbenutzer seine IP-Konfiguration
behalten darf, in Minuten. Gultig sind Werte von 1 bis 2880. Standard: 120.

» Default Gateway (optional) - Es wird empfohlen, hier die LAN-IP-Adresse des Routers
(Standard: 192.168.1.1) einzugeben.

» Default Domain (optional) - Hier sollte der Domanenname l|hres Netzes eingegeben
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werden.

Primary DNS (optional) - Geben Sie eine von lhrem ISP erhaltene DNS-Server-IP-Adresse
ein. Sollten Sie keine erhalten haben, fragen Sie bitte nach.

Secondary DNS (optional) - Geben Sie hier die eventuell von lhrem ISP erhaltene zweite
DNS-Server-IP-Adresse ein, falls vorhanden.

Klicken Sie Save, um die Anderungen zu speichern.

& Bemerkung:

1.
2.

3.

Ist das Gerat als DHCP-Client konfiguriert, kann der DHCP-Server nicht aktiviert werden.
Damit ein DHCP-Server Adressen vergeben kann, miissen die zugehdrigen Computer daftr
eingestellt sein: ,IP-Adresse automatisch beziehen®.

Um die Anderungen auf dieser Seite zu libernehmen, muss der AP neugestartet werden.

6.6.2 DHCP Clients List

Unter DHCP — DHCP Clients List kénnen Sie Informationen Uber die gerade verbundenen
DHCP-Clients abfragen (Bild 6-21).

I Client Hame MAC Address Assigned IP Lease Time
1 tplink-d19c5ddé 40-51-86-C4-98-43 192 168.0.101 01:37:21

Bild 6-21 DHCP-Clientliste
ID - Eine eindeutige Nummer des DHCP Clients
Client Name - Name des DHCP-Clients
MAC Address - MAC-Adresse des DHCP-Clients
Assigned IP - Die IP-Adresse, die der Router diesem Client gegeben hat.

Lease Time - Die verbleibende Zeit, die der DHCP-Client die aktuelle Konfiguration noch

behalten kann. Nach Ablauf dieser Zeit bekommt dieser automatisch eine neue IP-Adresse.

Die auf dieser Seite angezeigten Werte kdnnen nicht hier direkt geéndert werden. Um die

Ansicht zu aktualisieren, klicken Sie Refresh.

6.6.3 Address Reservation

Das Menu DHCP — Address Reservation befasst sich mit der Reservierung von IP-Adressen

fur Clients (Bild 6-22). Geben Sie hier eine reservierte IP-Adresse fiir einen LAN-PC an, wird

dieser immer diese Adresse zugeteilt bekommen. Diese Funktionalitat ist hilfreich, wenn Sie
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einen Server im LAN betreiben wollen.

1D MAC Address Reserved IP Address Status Modify
1 40-61-86-04.98.-42 192.168.0.100 Enabled Modify Delete
AddNew | [ Enable Al | [ Disable All | [ Delete Al

Bild 6-22 Address Reservation

MAC Address - MAC-Adresse des PCs, flir den Sie eine IP-Adresse reservieren
mdchten.

Assigned IP Address - IP-Adresse, die fur diesen Host reserviert wurde.

Status - Status dieses Eintrags: Enabled (aktiv) oder Disabled (inaktiv

Modify - Bearbeiten oder Loschen des entsprechenden Eintrages

Um IP-Adressen zu reservieren:

3.

Klicken Sie Add New....

Geben Sie die MAC-Adresse (Format ,XX-XX-XX-XX-XX-XX*) und die IP-Adresse des
betreffenden Computers ein.

Klicken Sie Save, wenn Sie fertig sind.

Um einen Eintrag zu bearbeiten oder zu l6schen:

1.

Klicken Sie fUr den zu bearbeitenden Eintrag. Klicken Sie Delete, wenn Sie ihn lIdschen
mochten.
Bearbeiten Sie die Informationen, wie gewiinscht.

Klicken Sie Save.

Klicken Sie Enable All/Disable All, um alle Eintrage zu (de)aktivieren.

Klicken Sie Delete All, um alle Eintrage zu l6schen.

Klicken Sie Next, um auf die nachste Seite zu blattern oder Previous, um auf die vorige Seite

zuriickzukehren.

6.7 System Tools

Das Meni System Tools erlaubt Ihnen die Optimierung der Geratekonfiguration. Mittels SNMP

kénnen Sie das Gerat auch aus der Ferne Uiberwachen. Diagnosetools (Ping und Traceroute)

ermoglichen Ihnen Fehlerdiagnose auf der Leitung zu den angeschlossenen Geraten. Der AP

kann hier auch auf den neuesten Firmwarestand gebracht und die Geréatekonfiguration

gesichert und wiederhergestellt werden. Der Ping Watch Dog ist in der Lage, ein bestimmtes

Ziel Uber langere Zeit anzupingen. Hier kdnnen Sie auch die Zugangsdaten zum AP andern.
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Dies wird warmstens empfohlen, damit Unbefugte nichts an der Konfiguration &ndern kénnen.
Daruber hinaus kénnen Sie das Systemprotokoll einsehen.

Das Menl System Tools verflugt tUber zehn Untermenis (Bild 6-23): Time Settings,
Diagnostic, Firmware Upgrade, Factory Defaults, Backup & Restore, Reboot, Password,
System Log, Working Mode und Statistics.

System Tools

- Time Settings

- Diagnostic

- Firmware Upgrade
- Factory Defaults

- Backup & Restore
- Reboot

- Password

- System Log
- Working Mode

- Statistics

Bild 6-23 Das Menl System Tools
6.7.1 Time Setting

Im Menu System Tools — Time Settings konnen Sie die Echtzeituhr des Routers von Hand
oder mittels der aus dem Internet abgefragten GMT einstellen.

Time Settings

Time zone: | (GMT+08.00) Beijing. Hong Kong, Perth, Singapore |
pate: |5 | (26 | [2011 | mDDANY)
Time: | 1 | | 11 | |32 | (HHIMINISE)
NTP Serverl: (0000 | (Optional)
NTP Server Il; (0000 | (Optional)
[JEnable Daylight Saving
Start: a 3rd Sun 2am
End: o 2nd Jam
Daylight Saving Status: daylight saving is down.

Maote: Click the "GET GMT™ to update the time fram the internet with the pre-defined servers

or entering the customized server(IP Address or Domain Mame) in the above frames.

Save

Bild 6-24 Zeiteinstellungen
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» Time Zone - Wahlen Sie hier die Zeitzone aus, in der der Router steht.
> Date - Geben Sie das aktuelle Datum im Format ,MM/TT/JJJJ* ein.
> Time - Geben Sie die aktuelle Uhrzeit im Format ,hh/mm/ss” ein.

» NTP Server I/ll - Geben Sie hier die Adresse eines NTP-Servers oder zweier NTP-Server
ein, wird der Router von diesem die Uhrzeit abfragen, sobald er eine Internetverbindung
hergestellt hat. Zusétzlich zu diesem konfigurierbaren sind einige weitere NTP-Server in
der Routersoftware hart kodiert, so dass er auch von diesen die Uhrzeit automatisch
abfragen kann.

» Enable Daylight Saving - Hiermit beachtet der Router die weiter unten definierte
Sommerzeitregelung.

» Start - Beginn der Sommerzeit. Wahlen Sie nacheinander Monat, Woche, Tag und Stunde.
» End - Ende der Sommerzeit. Wahlen Sie nacheinander Monat, Woche, Tag und Stunde.
» Daylight Saving Status - Zeigt an, ob die Sommerzeit gerade aktiv ist.

Die Zeit kbnnen Sie auch von Hand mit folgenden Schritten einstellen:

1. Wabhlen Sie die zutreffende Zeitzone aus.

2. Geben Sie das Datum (als Date) im Format ,MM/TT/JJJJ* und die aktuelle Uhrzeit (als
Time) im Format ,HH/MM/SS* ein.

3. Klicken Sie Save.

Zur automatischen Zeiteinstellung konfigurieren Sie Ihren Router bitte so:
1. Wabhlen Sie die zutreffende Zeitzone aus.

2. Geben Sie unter NTP Server | oder NTP Server Il eine oder zwei NTP-Server-Adressen
ein.
3. Kilicken Sie Get GMT, um die GMT bei bestehender Internetverbindung abzurufen.

Zur automatischen Umstellung zwischen Sommer- und Winterzeit tun Sie dies:
1. Aktivieren Sie Sommerzeit (Enable Daylight Saving).

2. Wabhlen Sie den Start- und den Endzeitpunkt der Sommerzeit aus.

3. Klicken Sie Save.

Enahkle Daylight Saving

Start: Mar » || 2nd % || Sun % | 2am
End: Mov »|([1st *|[Sun * || 3am =
Daylight Saving Status; daylight saving is up.

Bild 6-25 Sommerzeiteinstellungen

& Bemerkungen:

1) Diese Einstellung beeinflusst einige zeitbasierende Funktionen wie z.B. die Firewall.

-215-



IRVYIRE0Z0) Tragbarer 3G/3,75G-Wireless-N-Router

2)
3)

4)

Hierfir missen die Uhrzeit und die Zeitzone zwingend gesetzt werden.

Die Uhrzeit geht verloren, wenn die Spannungsversorgung getrennt wird.

Der Router setzt die Systemzeit automatisch, wenn er eine Internetverbindung bekommt
und entsprechend konfiguriert ist.

Es dauert nach dem Speichern ca. eine Minute, bis die Sommerzeiteinstellung wirksam

wird.

6.7.2 Diagnostic

Das Meniu System Tools — Diagnostic erlaubt die Ausfihrung von Ping- und

Traceroute-Befehlen zur Uberprifung der Konnektivitét.

>
>

Diagnostic Tools

Diagnostic Parameters

Diagnostic Tool: (% Ping (O Traceroute

IP Address/ Domain Name: |

Ping Count: (1-50)
Ping Packet Size: (4-1472 Btes)

Ping Timeout: £100-2000 Milliseconds)

Tracerowute Max TTL: I:I (1-30)

Diagnostic Results

————————————————————————————————————————————————————————————————————————————————————

EThe Router is ready.

Bild 6-26 Diagnostic Tools

Diagnostic Tool - Wahlen Sie zwischen Ping und Traceroute.

Ping - Hiermit kdnnen Sie die Konnektivitét, die Erreichbarkeit und die Namensauflésung
fur einen gegebenen Host testen.

Traceroute - Dieses Tool ist in der Lage, die Performance der verschiedenen
Verbindungsabschnitte zu testen.

& Bemerkung:

Ping und Traceroute akzeptieren sowohl IP-Adressen als auch Domé&nennamen. Kénnen
Sie eines der Tools fur eine IP-Adresse erfolgreich laufen lassen, flr einen
Doméanennamen aber nicht, deutet dies darauf hin, dass die Namensauflésung (DNS) nicht
funktioniert.

-216-



IRVYIRE0Z0) Tragbarer 3G/3,75G-Wireless-N-Router

» IP Address/Domain Name - Geben Sie das Ziel als IP-Adresse (z.B. 202.108.22.5) oder

als Domanenname (z.B. www.tp-link.com) an.
» Pings Count - Die Anzahl der zu sendenden Ping-Pakete. Standard: 4.
» Ping Packet Size - Die Grol3e eines Pingpakets. Standard: 64.

» Ping Timeout - Setzen Sie hier die Wartezeit fur ein Pingpaket. Kommt innerhalb dieser

Zeit keine Antwort, gilt der Ping als fehlgeschlagen. Standard: 800.

» Traceroute Max TTL - Die maximale Knotenanzahl (Hops) fir eine Traceroute-Verbindung.
Standardwert: 20.

Klicken Sie Start, um die Konnektivitat zu testen.

Der Abschnitt Diagnostic Results zeigt die Ergebnisse der Diagnose an. Bei einem Ergebnis

ahnlich wie diesem ist die Internetkonnektivitat gut.

Diagnostic Results

Finging 202.108.22.5 with 64 tntes of data: i
 Reply from 202.108.22.5 bytes=64 time=1 TTL=127 seq=1 :
'Reply from 202.108.22.5: lwytes=64 time=1 TTL=127 seqg=2
ERepIﬁ;frnm 202108.2248: bytes=64 time=1 TTL=127 seq=3 i
'Reply from 202.108.22.58; bytes=64 time=1 TTL=127 zeq=4

ng statistics for202.108.22.4
ackets: Sent= 4, Received = 4, Lost=0 (0% loss)
APRTOXITALe fodnd g Imes n minsecanas.,

v Minimum =1, Maximum =1, Average = 1

Bild 6-27 Diagnoseergebnisse

& Bemerkung:

Diese Tools kdnnen nur von einem Computer aus zur gleichen Zeit gestartet werden. Die
Optionen Ping Count, Ping Packet Size und Ping Timeout werden von der Ping-Funktion
verwendet, wahrend Traceroute Max TTL von der Traceroute-Funktion genutzt wird.

6.7.3 Firmware Upgrade

Diese Seite erlaubt Firmwareupgrades, um |Ihren Router aktuell zu halten.

Firmweare Version: 31211 Build 110830 Rel.32232n
Hardware Version: MR3020 w1 00000000
Upgrade

Bild 6-28 Firmware Upgrade

» Firmware Version - Zeigt Ihnen die aktuell installierte Firmwareversion.
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Hardware Version - Zeigt Ihnen die aktuelle Hardwareversion. Diese muss unbedingt mit
der Hardwareversion der Update-Datei Ubereinstimmen.

Um die Firmware zu aktualisieren, gehen Sie so vor:

1.

1)

2)

3)

4)

5)

6)

Laden Sie sich eine Firmwaredatei fur Ihr Modell von der TP-LINK-Webseite
www.tp-link.com herunter und entpacken Sie sie.

Verbinden Sie sich mit dem Router Uber eine Kabelverbindung, nicht tiber WLAN. Klicken
Sie im Webinterface Durchsuchen, um die heruntergeladene Datei auszuwahlen.

Klicken Sie Upgrade.

Der Router verarbeitet die Datei und startet anschlieend neu.

Bemerkungen:

Fuhren Sie das Upgrade nie tUber eine WLAN-Verbindung durch, sondern nur Uber Kabel.

Beim Versuch eines Upgrades tber WLAN erscheint diese Meldung:

Meldung von Webseite ﬁ

For a safe software upgrade, the router is only allowed to be upgraded
I % wia the connected wired PC,

Neue Firmware ist auf www.tp-link.com zu finden und kann kostenlos heruntergeladen
werden. Haben Sie mit dem Router keine Probleme und bietet die neue Firmware keine
unbedingt benétigten neuen Funktionalitaten, brauchen Sie die Firmware nicht zwingend zu
aktualisieren.

Beim Firmwareupgrade kann lhre aktuelle Konfiguration verloren gehen. Stellen Sie also

sicher, dass Sie sie in einer Datei gespeichert haben, bevor Sie mit dem Upgrade beginnen.

Wahrend des Firmwareupgrades darf der Router keinesfalls von der Versorgungsspannung

getrennt oder mittels der Reset-Taste zuriickgesetzt werden.

Beachten Sie die Hardwareversion der Firmwaredatei. Diese muss unbedingt mit der

Hardwareversion des Routers identisch sein.

Nach erfolgreichem Upgrade (nach wenigen Minuten) startet der Router automatisch neu.
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6.7.4 Factory Defaults

Die Seite System Tools — Factory Defaults ermobglicht das Wiederherstellen der
Standardeinstellungen des Routers.

Factory Defaults

Click the fallowing button to reset all configuration settings to their default values.

Bild 6-29 Standardeinstellungen wiederherstellen
Klicken Sie Restore, um alle Einstellungen zurtickzusetzen. Danach gelten:

e Benutzername (User Name): admin

Passwort (Password): admin

IP-Adresse (IP Address): 192.168.0.254

Subnetzmaske (Subnet Mask): 255.255.255.0

& Bemerkung:
Hierbei gehen prinzipbedingt alle im Router gespeicherten Einstellungen verloren.
6.7.5 Backup & Restore

Unter System Tools — Backup & Restore kénnen Sie die Routerkonfiguration lokal speichern

sowie eine zuvor gespeicherte Konfiguration wiederherstellen (Bild 6-30).

Backup & Restore

File: | |[Eirnwse...] [ Restore

Bild 6-30 Konfiguration sichern und wiederherstellen
>  Klicken Sie Backup, um die aktuelle Konfiguration herunterzuladen und lokal zu speichern.
> Um eine alte Konfiguration wiederherzustellen, tun Sie Folgendes.

e Klicken Sie Durchsuchen, um die Backup-Datei auszuwahlen.

¢ Kilicken Sie Restore.

& Bemerkung:

Beim Wiederherstellungsprozess geht die aktuell im Router befindliche Konfiguration verloren.
Der Prozess dauert ca. 20 Sekunden. Anschliel3end startet der Router neu. Bitte lassen Sie den
Router wahrend der Wiederherstellung eingeschaltet, um Schaden zu vermeiden.
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6.7.6 Reboot

Unter System Tools — Reboot kdnnen Sie durch Klick auf Reboot den Router neustarten.

Click this button to reboot the device.

Bild 6-31 Routerneustart
Einige Einstellungen des Routers kdnnen nur durch einen Neustart tbernommen werden:

e Andern der LAN-IP-Adresse (der Router startet automatisch neu).

DHCP-Konfigurationsanderungen.

Anderungen an der Drahtloskonfiguration.

Andern des Ports fiir die Fernwartung.

Firmwareupgrade (der Router startet automatisch neu).

Zuriicksetzen der Routereinstellungen (der Router startet automatisch neu).

Wiederherstellen einer alten Konfiguration mittels Dateiupload (der Router startet
automatisch neu).

6.7.7 Password

Auf System Tools — Password kénnen Sie die Router-Zugangsdaten andern (Bild 6-32).

The username and password must not exceed 14 characters in length and must netinclude any spaces!

Old User Name: | |

MNew User Name: | |

New Password: |:|
Confirm New Password: |:|

[ save | [ clearan |

Bild 6-32 Password

Es wird empfohlen, die Zugangsdaten abzuandern. Diese werden von alle Benutzern abgefragt,

die versuchen, auf das webbasierende Konfigurationstool zuzugreifen.
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&= Bemerkung:

Benutzername und Passwort durfen nicht langer als jeweils 14 Zeichen sein und keine
Leerzeichen enthalten. Um Tippfehler auszuschlieen, muss das Passwort zweimal
eingegeben werden.

Klicken Sie Save, wenn Sie die Daten eingegeben haben.
Klicken Sie Clear All, um die Feldinhalte zu I6schen.
6.7.8 System Log

Uber die Seite System Tools — System Log konnen Sie die Routerprotokolle abfragen.

(Sysomiog

Inclex Time Type |Level Log Content
1 |1stday 00:15:41|0THER |INFO |User clear system log.

Time = 1970-01-01 0:15:45 9465

H-Ver = MR3020 v1 00000000 : S-Ver = 3.12.11 Build 110830 Rel.32232n
L=192.168.0.254 : M = 255,255.255.0

W1 =DHCP:W=0.0.0.0:M=0.0.0.0:G=0.0.0.0

Refresh | [ Savelog | [ Clearlog |

Current Na. Page

Bild 6-33 Systemprotokoll
Log Type - Filtern nach Protokolltyp (PPP, Wireless, ...).
Log Level - Filtern nach Protokollebene (Fehler, Warnung, ...).
Refresh - Ansicht aktualisieren.

Save Log - Protokoll als Textdatei lokal speichern.

YV V V VYV V

Mail Log - Klicken Sie hier, um das Protokoll gemafR: den Maileinstellungen per E-Mail zu
verschicken.

» Clear Log - Endgultiges Loschen der Protokolle aus dem Router.

Klicken Sie Next, um zur nachsten Seite zu gehen oder Previous, um auf die vorige Seite
zurickzukehren.

6.7.9 Working Mode

Uber die Seite System Tools — Working Mode kénnen Sie die Router-Betriebsart einstellen.
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Working Mode

Enable Software Switch

) Standard AP
{(¥) 3G Router
1 WISP Client Router

Save

Bild 6-34 Working Mode

» Standard AP - Dieser Modus erlaubt es drahtlosen Geraten, sich mit dem AP zu
verbinden. Als Accesspoint sendet das Gerat ein eigenes WLAN aus.

» 3G Router - Dieser Modus erlaubt es mehreren Usern, eine Verbindung zum Internet
Uber ADSL/Kabelmodem aufzubauen.

»  WISP Client Router - Dieser Modus erlaubt es mehreren Usern eine Verbindung zum

Internet Uber einen WISP aufzubauen.

&= Bemerkung:

Der Router startet automatisch neu, wenn Sie auf Save klicken.

6.7.10 Statistics

Unter System Tools — Statistics kénnen Sie die Routerstatistiken einsehen. Diese umfassen:

Gesamtdatenverkehr und Datenverkehr wahrend des letzten ,Packet Statistics Interval®.

Statistics

The current listis empty.

Fer page entries Current Mo, page

Current Statistics Status: Disabled
Packets Statistics Interval{5-60): 10 v | Beconds
Auto-refresh
SortedRules: | Sorted by IF Address v|[ Resetal | [ Deletean |
Total Current
Modify
IP Address!
MAC Address Fackets Bytes Fackets Bytes [CMP Tx LIDP Tx SN Tx

Bild 6-35 Statistiken
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>

Current Statistics Status - Kann hier aktiviert oder deaktiviert werden.

Packets Statistics Interval(5~60) - Die Dauer eines Zeitabschnittes, den eine
Paketstatistik gefuihrt wird, in Sekunden. Standardwert ist 10. Giiltige Werte sind von 5 bis
60.

Sorted Rules - Hiermit kdnnen Sie die Regeln nach lhren Vorstellungen ordnen.

Aktivieren Sie Auto-refresh, um die Ansicht periodisch neu zu laden.

Klicken Sie Refresh, um die Ansicht sofort zu aktualisieren.

Klicken Sie Reset All, um alle Werte auf null zu setzen.

Klicken Sie Delete All, um alle Eintrage aus der Tabelle zu entfernen.

Statistiktabelle:

IP/MAC Address Die IP-/MAC-Adresse, zu der diese Statistiken gehoren.
Packets | Gesamtanzahl der vom Router Uibertragenen Pakete.
Total
Bytes Vom Router Ubertragene Gesamtdatenmenge.
Packets | Anzahl ubertragener Pakete wéhrend des letzten Paketstatistikintervalls.
Bytes Wahrend des letzten Paketstatistikintervalls Ubertragene Datenmenge.
Anzahl zum WAN-Port gesendeter ICMP-Pakete wahrend des letzten
ICMP Tx
Paketstatistikintervalls.
Current
Anzahl zum WAN-Port gesendeter UDP-Pakete wahrend des letzten
UDP Tx
Paketstatistikintervalls.
TCP Anzahl zum WAN-Port gesendeter TCP-SYN-Pakete wéahrend des letzten
SYN Tx | Paketstatistikintervalls.
Reset Wert des Eintrags auf Null zurlicksetzen.
Modify
Delete Diesen Eintrag aus der Tabelle I6schen.

Standardmalfig sind 5 Eintrage pro Seite zu sehen. Klicken Sie Next, um zur nachsten Seite zu
blattern oder Previous, um zur vorigen Seite zurtickzukehren.
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Anhang A: FAQ

1. Wie kann ich den Router fur den Internetzugang tber ADSL konfigurieren?

1)

2)

3)

4)

Konfigurieren Sie lhr ADSL-Modem entsprechend des Bridge-Modells RFC1483.

Verbinden Sie lhr ADSL-Modem mittels eines Ethernet-Kabels mit dem WAN-Port des
Routers. Stecken Sie das Telefonkabel in den Line-Port des ADSL-Modems.

Loggen Sie sich in den Router ein und navigieren Sie zum Menu Network (siehe linke
Seite der angezeigten Webseite). Klicken Sie hier auf WAN. Auf der WAN-Seite
wahlen Sie ,PPPoE” als WAN-Verbindungstyp aus. Geben Sie einen Benutzernamen

und ein Passwort ein und klicken Sie dann Connect.

WAN Connection Type: PPPoE/Russia FPPoE +

PPPoE Connection:
User Name: Usernarme
Password: L1111 T1]]
Confirm Password: L1111 T1]]

Bild A-1 PPPoE-Verbindungstyp

Haben Sie einen DSL-Zeitvertrag, sollten Sie Verbinden bei Bedarf oder Manuell
verbinden benutzen. Geben Sie als Max Idle Time eine angemessene Zeitspanne
ein, um nicht unnétig flr ungenutzte Zeit zahlen zu missen. Ansonsten kdnnen Sie

Connect Automatically auswahlen.

Wan Connection Mode: (® Connect on Demand
Max Idle Time: |15 minutes {0 means remain active at all times.)
() Connect Automatically
() Time-based Connecting
Feriod of Time:fram . (HH: M) ta . (HH: bl

() Connect Manually

Max 1dle Time: minutes (0 means remain active at all times.)
Disconnected!

Bild A-2 PPPoE-Verbindungsmodus

& Bemerkungen:

1)

2)

Die Verbindung wird unter Umstanden nach Ablauf der Max Idle Time nicht getrennt,
namlich dann, wenn einige Applikationen im Hintergrund Datenverkehr erzeugen.
Als Kabelmodembenutzer konfigurieren Sie Ihren Router bitte nach obigem Punkt 2.

2.  Wie konfiguriere ich den Router flr Internetzugang tber Ethernet?
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1) Loggen Sie sich in den Router ein und navigieren Sie zum Menti (siehe linke Seite der
angezeigten Webseite). Klicken Sie hier auf WAN. Auf der WAN-Seite wahlen Sie
Dynamic IP als WAN Connection Type und klicken Sie Save.

2) Einige ISPs verlangen eine Registrierung der MAC-Adresse lhres Adapters, der
wahrend der Installation mit dem Kabel-/DSL-Modem verbunden ist. Ist dies bei Ihnen
der Fall, loggen Sie sich in den Router ein und rufen Sie das Meni Network auf.
Klicken Sie auf Clone MAC Address. Auf dieser Seite (sofern Sie an dem
entsprechenden PC sitzen) klicken Sie Clone MAC Address. Die MAC-Adresse lhres
PCs wird in das Feld WAN MAC Address kopiert. Falls nicht, geben Sie sie bitte von
Hand ein. Format: ,XX-XX-XX-XX-XX-XX*. Klicken Sie dann Save. Die neue
MAC-Adresse gilt ab dem nachsten Routerstart.

MAC Clone

WANMAC Address:  |00-08-01-000005  |[_Restore Factory MAC
Your PC's MAC Address: | |[ Clone MAC Address ]

Bild A-3 MAC-Adresse klonen
Ich muss mit NetMeeting arbeiten. Was ist zu tun?

1) Sind Sie in der Rolle des NetMeeting-Hosts, braucht der Router nicht speziell dafir

konfiguriert werden.

2) Wurden Sie eingeladen, missen Sie entweder einen Virtuellen Server oder einen
DMZ-Host einrichten und sicherstellen, dass das H323-ALG aktiv ist.

3) Wie man einen Virtuellen Server einrichtet: Loggen Sie sich in den Router ein und
klicken Sie links in dem Navigationsframe Forwarding. Auf der Seite Virtual Servers
klicken Sie Add New... und geben Sie ,1720” als Service Port und lhre IP-Adresse
als IP Address ein, z.B. 192.168.1.169. Betatigen Sie Save mit Status auf ,Aktiviert".

Virtual Servers
I Service Port Internal Port IP Address Protocol Status IModify
1 21 21 192.168.0.100 ALL Enabled ladify Delete
AddMNew | [ Enable Al | [ Disable Al | [ Delete Al

Bild A-4 Virtuelle Server
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Add or Modify a Virtual Server Entry
Service Port: [HH=30 ar XX)

Internal Port: I:I (*X, Only valid for single Service Port or leave a blank)

IPAddress: 1921630169 |
Protocol: | ALL w |
Status: | Enabled V|
Comman Service Port: | ~Select One-—- v|
[ save || Back ]

Bild A-5 Virtuellen Server hinzufligen oder bearbeiten
&= Bemerkung:

Ihr NetMeeting-Partner muss lhre auf der Statusseite zu findende WAN-IP-Adresse anrufen.

4) Wie man einen DMZ-Host aktiviert: Loggen Sie sich in den Router ein und klicken Sie
klicken Sie links in dem Navigationsframe Forwarding und dann DMZ an. Auf der
Seite DMZ klicken Sie Enable an und geben Sie Ihre IP-Adresse in das Feld DMZ
Host IP Address ein, z.B. 192.168.1.169. Klicken Sie dann Save.

Current DMZ Status: {(¥) Enable () Disahle

DMZ Host IP Address: |192_1EB_[]_1|39 |

Save

Bild A-6 DMZ

5) Wie der H323-ALG aktiviert wird: Loggen Sie sich in den Router ein und klicken Sie im
Meni Security auf Basic Security. Auf dieser Seite aktivieren (Enable) Sie unter
ALG H323 ALG. Klicken Sie dann Save.
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CBwsicsecurty

Firewall

SPI Firewall: (& Enahle O Disahle

VPN
PPTP Passthrough: (& Enable O Disahle
L2TP Passthrough: (&) Enable (O Digable
IPSec Passthrough: (&) Enable (O Digable

ALG
FTP ALG: (&) Enable (O Digable
TFTP ALG: (&) Enable (O Digable
H323 ALG: (&) Enable (O Digable
RTSP ALG: (=) Enable Y Disable

Bild A-7 Basissicherheit
Ich méchte in meinem LAN einen von aulRen erreichbaren Webserver betreiben?

1) Dader Port des Webservers (80) zunachst fiir die Fernwartung des Routers belegt ist,

muss dieser umgelegt werden.

2) HierfUr loggen Sie sich in den Router ein, klicken in der Navigationsleiste auf Security
und dann auf Remote Management. Hier geben Sie fur die Fernwartung einen
anderen Port als 80 an, z.B. 88. Klicken Sie Save und starten Sie den Router neu.

Remote Management
Webh Management Port:

Remote Management IP Address: ||:|_|j,E|_|:| |(Enter 255 255,255 255 for all)

Save

Bild A-8 Fernwartung

&= Bemerkung:

Ist obige Konfiguration Ubernommen worden, muss zur Administration des Routers ab

sofort beispielsweise http://192.168.1.1:88 (,http://“, LAN-IP-Adresse des Routers, ,:*,

gerade angegebene Webmanagementportnummer) eingegeben werden.

3) Loggen Sie sich in den Router ein und klicken Sie das Menl Forwarding und dann
Virtual Servers an. Auf der Seite Virtual Servers klicken Sie Add New..., geben Sie
dann auf der Seite Add or Modify a Virtual Server 80 in das Feld Service Port und

Ihre IP-Adresse in das Feld IP Address ein. Beispiel: 192.168.1.188. Stellen Sie den
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Eintrag auf Enabled und klicken Sie Save.

Virtual Servers

1D Service Port Internal Port IP Address Protocol Status IModify
1 21 2 192.168.0.100 ALL Enabled Iadify Delete
AddMew | [ Enable Al | [ Disable Al | [ Delete Al

Bild A-9 Virtuelle Server

Add or Modify a Virtual Server Entry
Service Port: (XX-XX or XX)

Internal Port: |:| (XX, Only valid for single Service Port or leave a blank)

IP Address: 192168 0188 |
Protocol: | ALL w |
Status: | Enahbled v|
Ccommon Service Port: |--Se|ect One— v|
| save || Back |

Bild A-10 Virtuellen Server hinzufligen oder bearbeiten
WLAN-Stationen kénnen sich nicht mit dem Router verbinden. Was tun.
1) Stellen Sie sicher, dass die WLAN-Funktion aktiviert ist.

2) Stellen Sie sicher, dass die Clients versuchen, sich mit der richtigen SSID zu

verbinden.

3) Stellen Sie sicher, dass die WLAN-Stationen den richtigen Schlissel verwenden, falls
lhr WLAN verschlisselt ist. Eventuell ist es ratsam, das WLAN-Profil aus dem

WLAN-Geréat zu lI6schen und neu anzulegen.

4) Uberprifen Sie, ob lhre WLAN-Stationen sich im gleichen Subnetz wie der Router

aufhalten (siehe Anhang B).

5) Uberpriifen Sie, ob der MAC-Adressenfilter inaktiv oder fiir die Zulassung der
entsprechenden WLAN-Geréte konfiguriert ist.
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Anhang B: PCs konfigurieren

Dieser Abschnitt erklart lhnen, wie unter Windows XP TCP/IP korrekt konfiguriert wird. Stellen
Sie zunéchst sicher, dass Ihr Ethernet-Adapter funktioniert. Schauen Sie ggf. in dessen

Handbuch.

1. TCP/IP einrichten

1) Klicken Sie Start -> Einstellungen

LAN oder Hochgeschwindigkeitsinternet

U9 or ahtlose Metzwerkverbindung 7

-> Systemsteuerung.

2) Klicken Sie Netzwerkverbindungen an.

Sie sehen eine Verbindungstibersicht.

3) Rechtsklicken Sie auf das Symbol lhrer

LAN-Verbindung. Wéhlen Sie Eigenschaften.

BB i vorbinig

Deaktivieren
Status
Repatieren

‘Yerbindungen Uberbricken

YerknOpfung erstellen
Laschen
Urbenennen

LAMN oder Hochgeschy
LAM oder Hochgeschy

Bild B-1

4) Im dann erscheinenden Fenster doppelklicken Sie auf Internetprotokoll (TCP/IP).

- Eigenschaften yon LAN-¥Yerbindung

Allgemein | Erweitert I

erbindung herstellen Lber:

Is_n MYIDIA rForce 10100 Mbps Metwor

Dieze Werbindung venwendet folgende Elemente:

g (o5-Paketplaner ;I
- AEGIS Protocol (IEEE 802.7%) +3.4.2.0
fInternetprotokoll [TCRARP)
| |
Inztalliersn Deinstaliieren | Eigenﬁchaften I

— Beschreibung L3

TLCP/IP, daz Standardprotakoll fuir wAN -Netzwerke, das den
Datenaustausch Liber verschiedene, miteinander verbundens
Metzwerke ermoglicht.

[ Symbal bei Verbindung im Infobersich anzeigen

[ Benachiichtigen, wenn diese Verbindung eingeschrdnkte oder
keine Konneklivitat besitzt

2%l

0K | Abbrechen

Bild B-2

5) Das Fenster TCP/IP-Eigenschaften 6ffnet sich.

Nun gibt es zwei Méglichkeiten, TCP/IP zu konfigurieren:

» Automatisch

Wahlen Sie IP-Adresse automatisch beziehen und DNS-Serveradresse automatisch

beziehen:
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Eigenschaften von Internetprotokoll {TCP/ 21X

Allgemnein I Altemative Kaonfiguration |

IF-Einstellungen konnen automatisch zugewiesen werden, wenn das
MNetzwerk diese Funktion unterstiitzt. ‘Wenden Sie sich andernfallz an
den Metzwerk administrator, um die gesigneten IP-Einstellungen zu
beziehen.

% |P-Adiesse automatisch bezishen

—(" Folgends IP-&dresse venwenden:

|F-tdresse:; I . . .
Subnetzmaske:; I . . .
Standardgateway I . . .

% iDNS-S erveradiesse automatisch bezieherd

—(" Folgends DMS-Serveradressen verwender:

Bevorzugter DHE-Senver: I . . .
Altemativer DHS-Semver: I . . .

Enweitert. . |

oK Abbrechen |
L

Bild B-3
Manuell

Wabhlen Sie Folgende IP-Adresse verwenden. Folgende Felder werden verfiigbar.

Hat der Router die LAN-IP-Adresse 192.168.1.1, geben Sie eine IP-Adresse der Form
192.168.1.x ein. X bezeichnet eine Zahl von 2 bis 254. Subnetzmaske ist 255.255.255.0.

Geben Sie des Routers LAN-IP-Adresse (Standard: 192.168.1.1) als Standardgateway
ein.

Wabhlen Sie Folgende DNS-Server verwenden. Als Bevorzugten DNS-Server geben Sie
die DNS-Server-Adresse, die Sie von lhrem ISP erhalten haben, ein.

Eigenschaften yon Internetprotokoll (TCP 21 x|

Allgemein |

|IP-Einstellungzn konnen automatizch zugewiesen werden, wenn das
Metzwerk. diese Funktion unterstiitzt. Wenden Sie sich andemfalls an
den Metzwerk administrator, um die geeigneten IP-Einstellungen zu
beziehen.

" |P-Adresse automatisch beziehen

—* Folgende |P-Adiesse verwenden:

IP-Adresse: 192 168. 0 .99
Subnetzmaske: I 285 28R 28H 0 0
Standardgateway: 192 168 . 0 . 254

) DNSServeradiesse autamatizch bezishen
—* Folgende DNS-5erveradiessen verwenden:

Bevorzugter DMS-Server: 192 168 . 0 100

Alternativer DMS-Server: I . . .

Enweitert,.. |
0k | Abbrechen |

Bild B-4
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Anhang C: Spezifikationen

Allgemein
Standards IEEE 802.3, 802.3u, 802.11b, 802.11g und 802.11n
Protokolle TCP/IP, PPPoE, DHCP, ICMP, NAT, SNTP
Anschlisse Ein 10/100M-RJ45-Port (WAN/LAN) mit Autoabstimmung
10BASE-T: UTP-Kategorien 3, 4, 5 (max. 100m)
EIA/TIA-568 100Q STP (max. 100m)
Kabel
100BASE-TX: UTP-Kategorien 5, 5e (max. 100m)
EIA/TIA-568 100Q STP (max. 100m)
LEDs PWR, Internet, WLAN, Ethernet, WPS
Semetund | pec, e
WLAN
Frequenzband 2,4..2,4835GHz

Datenraten tber Funk

11n: bis zu 150Mbps (automatisch)
119: 54/48/36/24/18/12/9/6M (automatisch)

11b: 11/5,5/2/1M (automatisch)

Frequenzverteilung

DSSS (Direct Sequence Spread Spectrum)

Modulation

DBPSK, DQPSK, CCK, OFDM, 16-QAM, 64-QAM

Sicherheit

WEP/WPA/WPA2/WPA2-PSK/WPA-PSK

Empfindlichkeit
bezogen auf
Paketfehlerrate
(PER)

130M: -68dBm bei 10% PER
108M: -68dBm bei 10% PER
54M: -68dBm bei 10% PER
11M: -85dBm bei 8% PER
6M: -88dBm bei 10% PER
1M: -90dBm bei 8% PER

Antennengewinn

5dBi

Physisch und Umgebung

Temperaturgrenzen

Betrieb: 0°C..40°C

Lager: -40°C..70°C

Relative Feuchtigkeit

Betrieb: 10%..90%, nicht kondensierend

Lager: 5%..90%, nicht kondensierend
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Anhang D: Glossar

802.11n - Der Standard 802.11n erweitert frihere 802.11-Standards durch MIMO (multiple
input, multiple output). MIMO benutzt mehrere Sender und Empfénger, um den Durchsatz zu
erhéhen und die Reichweite zu erhthen. Das Enhanced Wireless Consortium (EWC) [3]
wurde ins Leben gerufen, um die Entwicklung des IEEE-802.11n-Standards zu
beschleunigen und eine technische Spezifikation fir die Interoperabilitat der WLAN-Geréate
der nachsten Generation zu erstellen.

802.11b - Der Standard 802.11b spezifiziert drahtloses Netzwerken mit 11 Mbps durch
Benutzung von Direct-Sequence-Spread-Spectrum(DSSS)-Technologie und
Funkverbindungen im lizenzfreien Frequenzbereich bei 2.4GHz sowie WEP-Verschliisselung.
802.11b-Netze sind auch als Wi-Fi-Netze bekannt.

802.11g - Spezifikation fir drahtloses Netzwerken mit 54 Mbps durch Benutzung von
Direct-Sequence-Spread-Spectrum(DSSS)-Technologie  mit  OFDM-Modulation  und
Funkverbindungen im lizenzfreien Frequenzbereich bei 2,4GHz sowie WEP-Verschliisselung.
Es besteht Abwartskompatibilitat zu IEEE-802.11b-Geraten.

DDNS (Dynamic Domain Name System) - Die Mdglichkeit, einen festen Hostnamen einer

dynamischen IP-Adresse zuzuordnen.

DHCP (Dynamic Host Configuration Protocol): Ein Protokoll, das automatisch die
TCP-IP-Parameter eines mit dem DHCP-Server verbundenen PCs setzt.

DMZ (Demilitarized Zone): Eine Demilitarisierte Zone erlaubt es, einen lokalen PC fiir einen
speziellen Zweck ungeschitzt ans Internet anzuschlieBen, um als Gamingserver oder fiir

Videokonferenzen zu agieren.

DNS (Domain Name System) - Die IP-Adresse des Servers bei lhre ISP, der Dom&nennamen

in IP-Adressen auflost.
Domain Name/Domanenname - Ein ,sprechender‘ Name fir eine Internet-Adress(grupp)e.

DSL (Digital Subscriber Line): Eine Technik, die es erlaubt, Daten Uber traditionelle

Telefonleitungen zu transportieren.
ISP (Internet Service Provider) - Eine Firma, die Internetzugang anbietet.
MTU (Maximum Transmission Unit) - Maximale Paketgrt3e in Byte.

NAT (Network Adresse Translation) - NAT wandelt IP-Adressen eines lokalen Netzes in eine

Internet-IP-Adresse um.

PPPoOE (Point to Point Protocol over Ethernet) - PPPoOE ist ein Protokoll zur Verbindung
zwischen Hosts und dem Internet mittels einer Standleitung und einer simulierten

Wabhlverbindung.
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SSID (Service Set Identification) - Eine SSID identifiziert ein WLAN. Sie ist maximal 32
alphanumerische Zeichen lang. Um im selben WLAN arbeiten zu kénnen, mussen alle
Gerate mit derselben SSID konfiguriert sein. Sie entspricht der ESSID eines Accesspoints
und dem WLAN-Namen.

WEP (Wired Equivalent Privacy) - Ein Datenverschlisselungsmechanismus, basierend auf
einem 64-Bit-, 128-Bit- oder 152-Bit-Shared-Key-Algorithmus, siehe IEEE 802.11.

Wi-Fi - Eine Handelsmarke fur den Standard 802.11b, herausgegeben von der Wireless
Ethernet ~ Compatibility  Alliance (WECA, siehe http://www.wi-fi.net), einer
Industriestandardgruppe, die die Zusammenarbeit der verschiedenen 802.11b-WLAN-Geréte
gewabhrleistet.

WLAN (Wireless Local Area Network) - Eine Gruppe Computer oder sonstiger Gerate, die
drahtlos miteinander kommunizieren und deren Nutzer auf ein relativ kleines Gebiet
konzentriert sind.
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Anhang E: Kompatible 3G/3,75G-USB-Modems

In der folgenden Tabelle finden Sie die von uns getesteten UMTS/HSPA/EVDO-USB-Modems.

Die neueste Kompatibilitatsliste kann auf http://iwww.tp-link.com gefunden werden.

Kompatible 3G/3,75G-USB-Modems (im Feld getestet)

HUAWEI E122, E1262, E1550, E1552, E156, E156B, E156C, E156G, E160, E160E,
E160G, E169, E1692, E169G, E173, E1750, E1752, E1756, E1762, E1782,
E180, E1800, E1820, E182E, E220, E226, E230, E270, E272, E870, EC122,
EC1260, EC1261, EC169, K3520, K3565, K3715, K3765, K4505, UMG1691

ZTE AC2726, AC2726i, AC2736, AC2766, AC581, K3565-Z, K3765-Z, K4505-Z,
MF100, MF102, MF110, MF112, MF160, MF161, MF180, MF190, MF626,
MF627, MF636, MF637, MF637U, MF645, MF668, MF668+, MU351

NOVATEL U760

NOKIA Cs-10, CS-12, CS-15

ONDA MSA501HS, MT833UP, MW100HS, MW833UP

ALCATEL X060S, X070S, X080S

4G SYSTEM XSStick W12

CsL Ul-TF, Ul

SAMSUNG SGH-H128

BANDRICH BANDLUXE C321, C120

BLUE CUBE HO1

Blue-Link BL-HD72A

BM WM78

CENTENNIAL | FlyingAngel HSUPA

DLINK DWM-151, DWM-152, DWM-156, DWM-652

E-TOUCH WM78

GLBETRTTER | GI0452
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HAIER CE100, OLIVE VME110, WM200
HSDC Hsdc-03
MWALKER MBD-100HU
MYWAVE FW2012T
OPTION iCon 401
PANTECH PX500
QISDA H21
SIERRA
AC306, AirCard 881U, Compass 885U, Compass 889
WIRELESS
SPRINT U600
TELSEY EVERYWEB HSUPA
T-MOBILE USB STICK 120
VENUS VT18
VIRGIN MC760
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