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Vorwort 1

Liebe Kundin, lieber Kunde,
vielen Dank, dass Sie sich fur den Chipkartenleser REINER SCT cyberJack® one entschieden haben.

Der cyberJack® one ist der Allrounder fir sicheres Online-Banking. Er kntipft nahtlos an die
Erfolgsgeschichte seiner cyberJack®-Vorganger an und vereint innovative Funktionen in einem Leser.
Dank der SECODER-Funktion erreicht er das héchste Sicherheitsniveau der Deutschen
Kreditwirtschaft fur das Online-Banking.

Die Highlights auf einen Blick

SECODER-zertifiziert durch die Deutsche Kreditwirtschaft
Sicherheitsklasse 3

Treiberlose Installation

TAN-Generierung: chipTAN USB

HBCI/FIinTS und EBICS

Signatur, Verschlisselung und Anmeldung
USB-Verlangerung ca. 1,5 m

Das Gerat wurde in Deutschland entwickelt und mit gré3ter Sorgfalt hergestellt, so dass es Sie viele
Jahre zuverlassig unterstutzt.
Bitte lesen Sie diese Anleitung sorgfaltig durch, bevor Sie den cyberJack® one verwenden

Viel Erfolg mit Ihrem neuen Geréat winscht lhnen

REINER SCT

Reiner Kartengerate GmbH & Co. KG
Baumannstr. 16-18

78120 Furtwangen

Germany

WWW.reiner-sct.com

1

Halten Sie das Produkt auRer Reichweite von Kindern!



http://www.reiner-sct.com
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Systemvoraussetzungen

e USB-Anschluss
¢ Betriebssystem: Windows, macOS und Linux
e Details: reiner-sct.com/treiber



3/
3.1

3.2

Geréatebeschreibung

Uberblick

Egal ob als Chipkartenleser flr HBCI/FIinTS und EBICS oder als TAN-Generator mit USB-Funktion,
der cyberJack® one beherbergt alles in einem eleganten Gerat. Er ist flr die stationdre Nutzung am
PC vorgesehen.

Selbstverstandlich kann er neben dem Online-Banking z.B. auch Single Sign-On mit Chipkarte,
Verschlisselung, die fortgeschrittene elektronische Signatur und vieles mehr.

Chipkartenleser in Betrieb nehmen

Auspacken

In der Verpackung sind enthalten:
e cyberJack® one

Kurzanleitung

USB-Kabel

USB-Verlangerung

Standful3 weif

Sicherheitshinweis Geratesiegel

Beim cyberJack® one verwenden wir drei Sicherheitssiegel. Achten Sie vor jeder Inbetriebnahme
darauf, dass die beiden links und rechts am Gerat angebrachten Sicherheitssiegel, sowie das mittlere
Siegel unter dem Typenschild unbeschédigt sind und der Abbildung auf dem Bild 1) entsprechen.

Linkes und rechtes Siegel

1) Unbeschadigtes Siegel bei Tageslicht

Die Merkmale zur Féalschungssicherheit — Hologramm, Firmenlogo und Nummerierung - missen, wie in
der Abbildung, vorhanden sein. Die Hintergrundfarbe des Siegels muss einheitlich sein. Bei einem
abgeldsten Siegel ist ein Schachbrettmuster erkennbar oder/und das Siegel ist beschéadigt (siehe
Abbildungen 2 und 3 abgeltster Siegel).

3) Beschadigtes Siegel mit Schachbrettmuster



Mittleres Siegel

1) Unbeschadigtes Siegel bei Tageslicht 2) Unbeschédigtes Siegel unter UV-Licht

Die Hintergrundfarbe des Siegels muss in unbeschadigtem Zustand und bei Tageslicht einheitlich
grau sein. Nur fir Experten: Unter UV-Licht ist die diagonale Aufschrift SECURITY SEAL UV-leuchtend
Zu lesen.

Bei einem manipulierten Siegel ist der diagonale Text VOID (deutsch: ungiiltig), lesbar.
Abbildungen manipulierter Siegel:

3) Manipuliertes Siegel mit Text VOID 4) Kleberlickstand auf dem Gerét bei manipuliertem Siegel

Bei einer Beschadigung der Gerétesiegel besteht der Verdacht, dass Ihr Gerat unzuléssig verandert
wurde. Bitte wenden Sie sich in diesem Fall umgehend an Ihren Fachhandler und verwenden Sie das
Gerét nicht!

4) Korrekte Siegelung am Gerat
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Geréatelbersicht

Vorderseite

REMNMERSCT™ % = ‘
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Beschreibung der Bedienelemente

‘ Tastenbezeichnung Beschriftung Funktion

C-Taste C Einzelne Zeichen loschen oder im Menl zurlick
Clear-Taste Loéschen des Inhalts des Eingabefensters
Menu-Taste @ Aufruf des Geratemenis

OK-Taste OK Bestatigung lhrer Eingabe / Auswahl
Pfeiltasten AY Navigieren durch das Menu




Ruckseite

Siegelung

Chipkarteneinschub

‘

Siegelung

microUSB-Buchse

Beschreibung der Funktionen

Bezeichnung Funktion

Chipkarteneinschub

Hier die Chipkarte einstecken. Das vollsténdige Einstecken der
Chipkarte schaltet den Leser ein.

microUSB-Buchse

USB-Kommunikation und Stromversorgung des
Chipkartenlesers
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Installation der Hardware am PC 7

Treiberinstallation unter Windows

Dieser Chipkartenleser wird aktuell von allen von Microsoft offiziell verdffentlichten
und vom erweiterten dffentlichen Support eingeschlossenen Windows

Betriebssystemen fiir PC und Server (32 / 64 Bit) unterstitzt.

Der cyberJack® one wird an die USB-Schnittstelle IThres Computers, bzw. an einen USB-Hub
angeschlossen.

Die Treiberinstallation fur den cyberJack® one erfolgt automatisch. Das Geréat nutzt die aktuellen
CCID-Treiber von Microsoft. Der CCID-Treiber (Chip Card Interface Device) ist ein Standard-
Gerdatetreiber, der die Kommunikation und die Installation des Chipkartenlesers vereinfacht. Die CCID-
Treiber sind schon im Betriebssystem vorhanden.

Alternativ konnen Sie auch unsere Treiber, die cyberJack® BaseComponents verwenden (empfohlen).
Die cyberJack® BaseComponents benétigen Sie auch, um die Firmware des cyberJack® one zu
aktualisieren. Die cyberJack® BaseComponents finden Sie unter www.reiner-sct.com/treiber

Laden Sie die entsprechende Treiber-Datei herunter und starten Sie das Installationsprogramm
bc_x_x_x.exe mit einem Doppelklick.

<

ERES

Folgen Sie bei der Installation den jeweiligen Hinweisen des Installationsprogrammes.
Treiberinstallation unter Linux

Zur Installation der Treiber fiir den cyberJack® one benétigen Sie eine Internetverbindung.
Stecken Sie den Chipkartenleser noch nicht ein!

Die Installation der Treiber fur den cyberJack® one teilt sich grundsatzlich in zwei Schritte auf:

a) Installation des PCSCD-Treibers und dessen Abhangigkeiten zu installieren
b) Installation des aktuellen Treiber fur den cyberJack® one

Vorgehensweise:

1. Bitte installieren Sie zuerst den PCSCD-Treiber mit Hilfe der Paketverwaltung lhrer Distribution.

2. Laden Sie sich danach den aktuellen Treiber passend fiir Ihre Distribution und Ihren Prozessor
unter www.reiner-sct.com/treiber herunter.

3. Fuhren Sie die Installation dieses Treibers mittels Doppelklick aus.

4. Bitte fuhren Sie einen Neustart durch.

5. Die Treiberinstallation ist nun abgeschlossen. Sie kdnnen nun den cyberJack® one in eine USB-
Buchse lhres Computers einstecken und verwenden.



http://www.reiner-sct.com/treiber
http://www.reiner-sct.com/treiber

4.3

Treiberinstallation unter Mac

Dieser Chipkartenleser wird aktuell von allen von Apple offiziell veréffentlichten und
vom aktuellen offentlichen Support eingeschlossenen Betriebssystemen (32 / 64 Bit)
unterstutzt.

Der cyberJack® one wird an die USB-Schnittstelle lhres Computers, bzw. an einen USB-Hub
angeschlossen. Bitte lesen Sie vor dem Einstecken des Chipkartenlesers unbedingt die
nachfolgenden Informationen!

Fur den cyberJack® one ist eine Treiberinstallation notwendig.

Zur Installation der Treiber fiir den cyberJack® one bendtigen Sie eine Internetverbindung.
Stecken Sie den Chipkartenleser noch nicht ein!

Laden Sie sich den Treiber fir den cyberJack® one unter www.reiner-sct.com/treiber herunter und
fuhren Sie die Treiberdatei mittels Doppelklick aus. Sie werden nun durch die Installation gefihrt.
‘000 _| cyberjack-3.99.1beta-MacOSX-10... & i

b 4 1 Objekt, 9 MB verfiighar o —

L

cyberlack-3.99.1beta.pkg



http://www.reiner-sct.com/treiber

_Klicken Sie auf den Button "Fortfahren" um die Installation des Treibers zu starten.

Willkommen bei: PCSC CyberJack Chipcard Driver

& Einfiihrung

® Zielvolume Sie werden durch alle Schritte gefiihrt, die fiir die

ot e Installation dieser Software erforderlich sind.

@ Installationstyp
® Installation

® Zusammenfassung

| Zurl‘.'lck-_| [ Fortfahren ]

Die Installation erfolgt im Standardverzeichnis. Klicken Sie dazu auf den Button "Fortfahren".

Zielvolume wihlen

Wie méchten Sie diese Software installieren?
© Einfithrung

® Zielvolume
auswdhlen

™ Fiir alle Benutzer an diesem Computer installieren

@ Installationstyp
® Installation

® Zusammenfassung

Fiir die Installation dieser Software wird 553 KB freier Platz
bendtigt.

Sie machten diese Software fiir alle Benutzer dieses
Computers installieren.

[ Zuriick J [Fortfahren]
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Klicken Sie auf den Button "Installieren”.
060 w ,PCSC Cyberjack Chipcard Driver" installieren

Standardinstallation auf ,Macintosh HD"

@ Einfiihrung

@ Zielvolume Hierfiir werden 553 KB Speicherplatz auf lhrem
auswiihlen Computer bendtigt.
© Installationstyp Klicken Sie auf ,Installieren®, um die

Standardinstallation dieser Software fiir alle
Benutzer dieses Computers durchzufiihren. Die
® Zusammenfassung Software kann von allen Benutzern dieses
Computers verwendet werden.

® Installation

| Ort fir die Installation dndern ... |

| Zuriick | | Installieren |

Erlauben Sie nun durch Eingabe Ihres Benutzernamen und Ihres Kennworts die Treiberinstallation.
Bitte beachten Sie, dass der Benutzer die Rechte hierfir besitzen muss.

Die Treiber-Installation ist nun abgeschlossen.
000 & PCSC Cyberack Chipcard Driver” installieren

Installation erfolgreich abgeschlossen

& Einfiihrung

@ Zielvolume
auswihlen

@ Installationstyp

8 inzsalimion Die Installation war erfolgreich.

© Zusammenfassung

Die Software wurde installiert.

Zuriick Schlielen

Sie kénnen nun den cyberJack® one in eine USB-Buchse Ihres Computers einstecken und
verwenden.

Funktionstest: Stecken Sie eine Bankkarte in den angeschlossenen Chipkartenleser. Bei korrekter
Installation leuchtet die griine Leuchtdiode (LED) am Chipkartenleser.



5/ Funktionsbeschreibung

51 Geratementu

Im Geratemeni kdnnen Sie verschiedenste Einstellungen vornehmen und Anwendungen starten.
Gehen Sie bitte dabei folgendermalRen vor.

Um ins Geratemenl zu gelangen, driicken Sie bei eingestecktem Geréat die 3-Taste. Im Display wird
folgendes angezeigt.

Mit den Pfeiltasten kdnnen Sie durch das Ment navigieren. Mit der OK-Taste gelangen Sie in das
jeweilige Untermeni. Mit der C-Taste verlassen Sie das Untermend.

Das Geratemeni des cyberJack® one hat folgenden Aufbau, der im Folgenden erklart wird.



— TAN erstellen

B

TAN mit ATC

— TAN Anzeige

Darstellung

dynamisch (x)

Abschluss Meld.

— Benutzer-PIN

einrichten

andern

T

aktivieren / deaktivieren

PIM FBZ
PUK FBZ

— Einstellungen

Display GréBe

— USB-Reset

~— Vers.Anzeige

TAN erstellen

TAN: Hier kdnnen Sie eine TAN manuell generieren. Siehe Kapitel Manuelle TAN-Generierung| 201,
TAN mit ATC: Hier kénnen Sie die manuelle TAN-Generierung mit Anzeige des ATCs starten. Siehe
Kapitel Manuelle TAN-Generierung mit ATC[ 20

TAN Anzeige

Darstellung: Hier kbnnen Sie zwischen Modi wahlen.

Abschluss Meld.: Mit dieser Einstellung konnen Sie die Abfrage "TAN-Ubertragen?" aus- und
einschalten.
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an (x) - Default-Einstellung -> Abfrage "TAN Ubertragen?" eingeschaltet
aus (x) -> Abfrage "TAN Ubertragen?" ausgeschaltet

Weit(,a_rfﬁuhrende Informationen zur TAN-Anzeige finden Sie im Kapitel TAN-Generierung mit chipTAN
USB| 25

Benutzer-PIN
In diesem Menii kénnen Sie die Benutzer-PIN fiir die TAN-Generierung verwalten und
aktivieren.Weitere Informationen finden Sie im Kapitel TAN-Generierung mit Benutzer-PIN[ 20)

Einstellungen

Kontrast: Mit Hilfe der Pfeiltasten kénnen Sie hier den Kontrast des Displays einstellen. Der
Fortschritt wird Ihnen tber eine Balken visualisiert.

Display Groél3e: Hier kdnnen Sie die Darstellung des Displays auswéahlen. StandardmaRig ist es auf
Z(eilen)=2 S(palten)=16

Diese Einstellung empfehlen wir.

USB-Reset
Trennt die USB-Verbindung des cyberJack® one, um ihn dann anschlieRend wieder mit dem Computer
zu verbinden.

Vers.Anzeige: Es werden Ihnen nacheinander die Versionen und Funktionen des cyberJack® one
am Display angezeigt

Geratemanager

Der cyberJack Geratemanager steht momentan nur fir das
Betriebssystem Windows zur Verfiigung.

Starten Sie nach dem Neustart bitte das Programm cyberJack Geratemanager, Funktionstest im
Start-Meni unter Start > Programme > REINER SCT cyberJack. Beim Start des Geratemanagers
wird Ihnen ein Registrierungsdialog angezeigt. Wir empfehlen Ihnen, die Mdglichkeit zur Registrierung
zu nutzen, da Sie somit immer tber neue Entwicklungen informiert werden, die Ihnen weiteren Nutzen
zu Ihrem cyberJack® one bieten.

Registerkarte Test

Wenn Sie mehrere Chipkartenleser angeschlossen haben, kénnen Sie unter (1) den entsprechenden
Chipkartenleser auswéahlen. Nehmen Sie eine beliebige Chipkarte (GeldKarte, Telefonkarte,
Versichertenkarte etc.) zur Hand, stecken Sie diese gemaf} dem Symbol auf dem Geréat in den Schlitz
des cyberJack® one bis zum Anschlag ein (die Karte verschwindet dabei etwa mit der halben Lange
im Gerat) und betatigen Sie den Button [Test starten] (2). Es werden verschiedene Tests durchgefiihrt
und dadurch tberprift, ob der cyberJack® one korrekt installiert wurde. Sollten beim Test Fehler
auftreten, finden Sie Hilfe unter der Registerkarte Support. Hier kénnen Sie sofort eine Verbindung
zum Online-Testassistenten aufbauen und ein Fehlerprotokoll an unseren Support schicken.
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# cyberlack Gerdtemanager - X

Test llrrh:: ].Pdctualisien.ln ——CpEa bl Extras ] Ober ] 2.

| Test -
Pnife Service <Microsoft PC/SC Services - Status: 4
Prife Service <cyberlack PC/SC Service: - Status: 4

cyberlack one LUSB 01

Verhinde mit PC/SC Subsystem

Emittle Kartenstatus

Chipkarte eingefuhrt

Fugriff auf Leser im Mode «<Direct»

ATR: <3BFFS6 00 FF 81 31 FE456563 11 126102500010 0A 07 2B 23 0.
Beende Verbindung mit Chipkarte

Schliele Yerhinduna zum PC/SC Subsvstem ~
>

REINERSCT*

MEEL L LL AL L4

Erweiterte Lesersinstellungen Schliefen

Registerkarte Info
Unter Info werden verschiedene Betriebs- und Konfigurationszustande des Chipkartenlesers sowie
zugehoériger Komponenten angezeigt.

# cyberlack Gerdtemanager — >

Test Irfo l.ﬁ.lctualisien.lng ] Upgrade ] Support ] PIM Dialog ] Extras ] Dber ]

‘ Q; cyberJack one USB 01

E% Dienste

' Microsoft PC/5SC Resourcenverwaltung NT
' cyberJack PC/SC Service

@ Zugriff winscard dll

L Q PC/5C Reader Groups

REINERSCT®

E‘] Anzeige aktualisieren

Erweiterte | esersinstellungen Schliefen

Registerkarte Aktualisierung

In Aktualisierung konnen Sie Uberpriufen, ob Sie noch Uber den aktuellen Treiberstand sowie Firmware
fur den cyberJack® one verfuigen. Durch Betatigung des Links Priife auf neue Versionen wird lhr
Internet Browser gestartet und eine Verbindung zum REINER SCT Download Server hergestellt. Sollte
Ihr Browser nicht komfortméaRig mit einer DFU-Verbindung verkniipft sein, starten Sie diese bitte
manuell, bevor Sie auf neue Versionen prifen. Liegen neue Versionen vor, kdnnen Sie lhr System
direkt aktualisieren. Folgen Sie dazu der Menufiihrung.
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]
L

Test ] Info Alctualisierung lUpgrade] Suppurtl FIN Dialugl Extras l Ober ]

Instalierte Komponenten

| Komponente | Wersion
cyberJack Base Components 7582
cyberJack UMDE 012
@ cyberlack one USE 01 Update 1.11
@ cyberJack one USB Modul Store 111

REINERSCT*

Prife auf neue Versione Leserfunktionen

Erwetterte Lesereinstellungen Schliefen

Registerkarte Support

Uber Support haben Sie die Moglichkeit, direkt mit dem REINER SCT Support Kontakt aufzunehmen.
Hierzu werden lhre aktuellen cyberJack® Installationsdaten zusammen mit einigen wichtigen Angaben
zu lhrer PC-Konfiguration ermittelt und per E-Mail an REINER SCT versandt. Einer unserer
Supportmitarbeiter wird sich daraufhin mit Ihnen per E-Mail in Verbindung setzen.

# cyberlack Gerdtemanager — x

Test ] Info ] P-ktualisien.lng] Upgrade Support IF‘IN Dialu:ug] Extras ] Dber ]

Hier erhalten Sie aktuelle Supportinformationen zu lhrem
cyberlack

Online-Suppart : {Jicken Sie hier fur Online-Suppart

REINERSCT*

cyberJack Bedienungsanletung

Erweiterte Lesersinstellungen Schiiefen

Registerkarte PIN Dialog

Im PIN Dialog sind aktivierbare Sonderfunktionen enthalten, mit denen bestimmte
Sonderkonfigurationen eingestellt werden kénnen. Diese werden zum Teil nur in sehr seltenen Fallen
bendtigt, weshalb Sie im Zweifelsfall die Auslieferungskonfiguration beibehalten sollten.

Akustische Einstellungen

(1) Hier kdnnen Sie auswahlen, ob bei der PIN-Eingabe der Tastendruck einen Ton erzeugen soll.
(2) Setzen Sie hier den Haken und die Aufforderung der PIN ertont akustisch mit einer freundlichen
Stimme.
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(3) Bitte stellen Sie den Displaykontrast direkt am Geréat ein. Wie Sie das machen, steht im Kapitel
Geratemenii[ 111 beschrieben.

(4) Wahrend der PIN-Eingabe kénnen Sie den Desktop per Schieberegler abdunkeln. Uber den
Button Einstellung testen kdnnen Sie den Grad der Einstellung testen.

# cyberlack Gerdtermanager — X

Test ] Info ] f-‘-ktualisierung] Llpgrade] Support  PIN Dialog lE:rtras ] Ober ]
Alcustische Einstellungen

1.

2- [ Sprachausgabe aktivieren

Akustische Bestatigung der sicheren PIM Eingabe Gber Soundkarte J

Digplaykontrast cyberJack ane USE 01
3_ riedrg

hoch

j S—

REINERSCT*

PIN-Dialog anzeigen und Deskiop wahrend der PIN-Eingabe abdunkeln
4. aus J hoch
Einstellung testen

Erweiterte Lesersinstellungen Schliefen

Registerkarte Extras
Hier kdnnen Sie die Sprache des Geratemanagers (1) auswahlen.

Bei einigen alteren Signatur- oder Bankingprogrammen kann es vorkommen, dass unsere
Chipkartenleser nicht erkannt werden. Dann miissen die alten PS/SC Lesernamen aktiviert werden

).
# cyberlack Gerdtemanager — x

Test ] Info ] P-ktualisien.lng] Upgrade] Suppnrt] PIN Diglog Extras IUI:uer ]
Sprache

Alte PC/5C Lesema

Alte PC/5C Lesemamen aktivieren

REINERSCT*

Erweiterte | esersinstellungsn Schliefen
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Die Funktion Sichere PIN-Eingabe

Die Funktion Sichere PIN-Eingabe dient dazu, dass Ihre Geheimzahl (PIN) den Leser niemals verlasst.
Hierfur wird wahrend der PIN-Eingabe am Chipkartenleser die Kommunikationsverbindung zum PC
unterbrochen. Dies stellt sicher, dass ein etwaiger Angreifer die PIN vom PC aus niemals mitlesen
kann. Diese Sicherheitsfunktion wird durch das Blinken der gelben LED signalisiert.

Die PIN darf nur eingegeben werden, wenn am cyberJack® one die
blinkende gelbe LED die sichere PIN-Eingabe signalisiert. Zuséatzlich
leuchtet die griine Duo-LED beim Zugriff auf eine kontaktbehaftete
Chipkarte. Bitte achten Sie darauf, dass Sie wahrend der Eingabe der
PIN niemand beobachtet und geben Sie die PIN verdeckt ein!

Display- und LED-Anzeige bei der PIN-Eingabe

Wird die sichere PIN-Eingabe bei einer kontaktbehafteten Chipkarte durch die Anwendung gestartet
blinkt die gelbe LED und die griine LED leuchtet. Die PIN kann dann innerhalb der vorgegebenen Zeit
eingegeben werden.Die Zeit zwischen der Eingabe von zwei PIN-Ziffern liegt bei 5 Sekunden, wobei
fur jede PIN-Ziffer 5 Sekunden zur Verfiigung stehen. Der PIN-Dialog wird auf dem Display des
Chipkartenlesers dargestellt. Die "**-Zeichen stehen hierbei als Riickmeldung fur einen Tastendruck.
Die PIN-Ziffern selber verlassen den Chipkartenleser nicht und kénnen aus diesem zu keinem Zeitpunkt
ausgelesen werden.

Folgende Displayanzeigen erscheinen beim Chipkartenleser, wenn eine sichere PIN-Eingabe
erforderlich ist.

-y

LW |
—
.

P 1 -
b T I o T O el o Y
[ W B = RN | LI |

Abfrage Sichere PIN Abfrage Signatur-PIN

Sicheres Andern der PIN
Um die PIN im sicheren Modus zu &ndern, wird zuerst die aktuelle PIN eingegeben. AnschlieRend wird
die neue PIN zweimal eingegeben. Jede Eingabe der PIN wird mit der [OK-Taste] bestétigt. Folgende
Displayanzeigen erscheinen.

™ "L 'L
= I [
1 de 11 1 10 I |
i '
e L W [ e
10 05l e "l 1 I::'
1. Anzeigen, dass die PIN geandert wird 2. Aktuelle PIN eingeben
™ "L = 'reLi1
[ T [ T
1 CO B 1 1% "'l 1 L I 1 1%e "l
3. Neue PIN eingeben 4. Neue PIN wiederholen

Das sichere Andern der PIN wird nicht von allen Chipkarten unterstitzt. Im Zweifel
kontaktieren Sie bitte den Kartenemittenten (Bank,Trustcenter etc.).
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Bedeutung der Tasten der Bedienelemente

0-9 Eingabe der PIN-Ziffern
OK Bestatigung von Transaktionen, z.B. der
eingegebenen PIN
C Abbruch der PIN-Eingabe
CLR Loschen der PIN
@ Aufrufen des Geratemenis

Pfeiltaste nach oben Funktion anwendungsspezifisch
Pfeiltaste nach unten  Funktion anwendungsspezifisch

Sicherheitsfunktion bei der Sicheren PIN-Eingabe

Die Sichere PIN-Eingabe ist eine der wichtigsten Sicherheitsfunktionen eines Chipkartenlesers. Die
Sichere PIN-Eingabe fiur die Elektronische Signatur ist mit einer kontaktbehafteten Chipkarte maglich.
Um sicherzustellen, dass die PIN nicht im Chipkartenleser gespeichert wird, wurde die Hard- und
Software des Chipkartenlesers strengen sicherheitstechnischen Evaluierungen unterzogen. Um
sicherzustellen, dass die PIN nicht in der eingesteckten Chipkarte gespeichert werden kann, werden
innerhalb des Modus "Sichere PIN-Eingabe" nur Befehle an die Chipkarte weitergeleitet, die zu
Authentifizierungszwecken verwendet werden kdnnen.

Diese sind ausschlieRRlich:

= VERIFY

CHANGE REFERENCE DATA

DISABLE VERIFICATION REQUIREMENT
ENABLE VERIFICATION REQUIREMENT
RESET RETRY COUNTER

Alle anderen Befehle zur Chipkarte werden vom Chipkartenleser blockiert.



5.4

Revisionsanzeige

Um sich die Revision des Lesers anzuzeigen, driicken Sie am eingesteckten Chipkartenleser die @
Taste. Navigieren Sie mit den Pfeiltasten zum Menl Vers. Anzeige und bestétigen Sie dies mit der
OK-Taste.

Es werden lhnen im Display die Version und die eventuell vorhandenen Applikationen angezeigt.
Wahrend der Revisionsanzeige blinkt die gelbe LED gleichmafig bis zur Betriebs-Standardanzeige.
Das gleichmafige Blinken signalisiert, dass der angezeigte Text authentisch ist.

Alle folgenden Displayanzeigen sind beispielhaft und kdnnen je nach Versionsstand variieren.

Reihenfolge der Displayanzeigen

Anzeige der Version

Anzeige der Chipkartenleser-ID

Anzeige der geladenen Applikation

Anzeige der geladenen Funktion
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5.5

5.6

5.6.1

Anzeige der Revision der geladenen Applikation

Standardanzeige im Betrieb des
Chipkartenlesers

LED-Statusanzeigen

Die LED-Anzeigen erfolgen nur bei angeschlossenem USB-Anschluss. Im Batteriebetrieb erfolgt keine
LED-Anzeige

e Griine LED leuchtet permanent
Programm greift auf den Chipkartenleser zu

e Grine LED blinkt
Programm greift auf die Chipkarte zu

e Gelbe LED blinkt
Modus Sichere PIN-Eingabe/ Sichere Applikation ist aktiviert. Wahrend des Modus Sichere PIN-
Eingabe laRt der cyberJack® one keine Eingaben des PCs zu.

e Gelbe LED leuchtet permanent
Fehler (falls trotz Ein- und Ausstecken des Geréts der Fehlerfall weiter besteht, kontaktieren Sie bitte
den Support.)

TAN-Generierung

Mit dem cyberJack® one kénnen Sie auf verschiedenen Wege eine TAN generieren. Dies wird im
folgenden erklart.

Bitte Uberprifen Sie bei lhren Kreditinstitut nach, ob diese Verfahren der TAN-
Generierung unterstitzt werden.

Manuelle TAN-Generierung

Mit Hilfe der manuellen TAN-Generierung kdnnen Sie TANs durch manuelle Eingabe der
Transaktionsdaten generieren. Dazu benétigen Sie einen Start-Code, den lhnen lhre Online-Banking-
Anwendung bereit stellt.

Um mit dem cyberJack® one manuell eine TAN zu erzeugen, driicken Sie die 3. Taste bei
eingefuhrter Chipkarte. Wechseln Sie ins Menl TAN erstellen. Bestatigen Sie Ihre Wahl mit der OK-
Taste. Wechseln Sie nun in das Meni TAN. Bestétigen Sie lhre Wahl mit der OK-Taste. Es erscheint
LStart-Code:"“ im Display.
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Geben Sie nun den Start-Code mit Hilfe der Ziffern des Tastenfeldes ein, den Ihnen Ihre Online-
Banking-Anwendung anzeigt. Bestétigen Sie den Start-Code durch kurzes Driicken der OK-Taste.
Geben Sie nacheinander Ihre Transaktionsdaten ein und bestatigen Sie diese mit der OK-Taste. Zum
Schluss wird Ihnen dann die TAN angezeigt, die Sie dann in Ihrer Online-Banking-Anwendung eingeben
kénnen.

Manuelle TAN-Generierung mit ATC

Der ATC (Application Transaction Counter) zeigt die Anzahl der bereits erzeugten TANs an. Dieser
Wert ist fur eine Synchronisierung Ihrer Chipkarte mit Ihrer Bank oder Sparkasse notwendig. Ihr
Online-Banking-System wird Sie ggf. auffordern diese Synchronisierung durchzufiihren.

Um den ATC sich anzeigen zu lassen, driicken Sie die 3-Taste bei eingefuhrter Chipkarte. Wechseln
Sie in das Menl TAN erstellen. Bestétigen Sie lhre Wahl mit der OK-Taste. Wechseln Sie nun mit
Hilfe der Pfeiltasten in das Menli TAN mit ATC. Bestatigen Sie Ihre Wahl mit der OK-Taste. Es
erscheint ,Start-Code:"“ im Display. Driicken Sie nun die OK-Taste, neben der TAN wird Thnen dann
auch der ATC angezeigt.

T -
=i

TAN-Generierung mit Benutzer-PIN

Mit dem cyberJack® one haben Sie die Méglichkeit das TAN-Verfahren (Standard) und das TAN-
Verfahren mit Benutzer-PIN fir die Erzeugung lhrer TANs zu nutzen. Ist eine Benutzer-PIN
vergeben, so kdnnen Sie ohne eine vorherige Eingabe der Benutzer-PIN keine TAN erzeugen. Die
Benutzer-PIN bietet so einen weiteren Schutzmechanismus fur Ihr Online-Banking.

Unterstltzung dieser Funktion ausdricklich bestéatigt! Unsachgemafer Gebrauch der
TAN-Funktion mit PIN kann dazu fuhren, dass Ihre Chipkarte fur lhr aktuelles TAN-
Verfahren nicht mehr nutzbar ist!

0 Achtung: Bitte nutzen Sie diese Funktion nur, wenn lhnen lhr Kreditinstitut die

Hinweis fur Nutzer von Kreditkarten: Die nachfolgend beschriebenen PIN- und PUK-
Administrationsfunktionen stehen fur Kreditkarten mit TAN-Generierungsfunktion nicht zur Verfligung.
Fir eine TAN-Generierung muss bei Kreditkarten immer die Benutzer-PIN eingeben werden.

Im folgenden Bild sehen Sie das vollstandige Meni der Benutzer-PIN. Es werden lhnen nicht immer
alle Untermentis angezeigt. Je nach Verwendung sind nur einzelne Meniipunke sichtbar.



Geratemenu

Benutzer-PIN

— einrichten

— dndern

— aktivieren / deaktivieren

— PIM FBZ

— PUKFBZ

Einrichten: Vergibt eine Benutzer-PIN. Siehe Kapitel Vergeben einer Benutzer-PIN

Andern: Andert eine bereits vergebene Benutzer-PIN.

Aktivieren: Aktiviert das TAN-Verfahren mit Benutzer-PIN.

Deaktivieren: Deaktiviert das TAN-Verfahren mit Benutzer-PIN

PIN FBZ: Zeigt den Fehlbedienungszahler der PIN an, wieviel Versuche Sie noch haben, die Benutzer-
PIN korrekt einzugeben.

PUK FBZ: Zeigt den Fehlbedienungszahler der PUK an, wieviel Versuche Sie noch haben, den PUK
korrekt einzugeben.

Verwenden der Benutzer-PIN Menls

Driicken Sie die ‘@-Taste und wahlen Sie das Menl "Benutzer-PIN" durch driicken der v-Taste aus
und bestéatigen Sie die Eingabe mit der OK-Taste.

Aus Sicherheitsgriinden 6ffnet sich der Mentpunkt "Benutzer-PIN" erst, nachdem die
OK-Taste 3 Sekunden lang gedriickt wurde.

Vergeben und aktivieren einer Benutzer-PIN
Sie befinden sich bereits im Meni Benutzer-PIN.

Wahlen Sie den Punkt einrichten aus.

Dieser Dialog ermdglicht die Vergabe einer Benutzer-PIN fir lhre Karte.
Hinweis: Erscheint dieser Dialog nicht, so wurde fir diese Bankkarte schon eine Benutzer-PIN
vergeben.



Vergeben Sie nun lhre personliche Benutzer-PIN mit einer Laénge von mindestens 5 und maximal 12
Ziffern. Bestatigen Sie Ihre Eingaben mit der OK-Taste.
Wiederholen Sie lhre Benutzer-PIN und bestétigen Sie die Wiederholung mit der OK-Taste.

Es wird nun angezeigt, dass Sie die PIN erfolgreich geandert haben. Ihre Benutzer-PIN wurde
aktiviert und muss zukinftig vor einer TAN-Generierung eingegeben werden.

vergessen und keine PUK vorhanden ist, kann die Karte fur Ihr Online-Banking nicht

o Bitte merken Sie sich die eingegebene Benutzer-PIN sehr gut. Falls Sie diese
mehr verwendet werden.

PIN Schutz mit Benutzer-PIN aktivieren / deaktivieren
Mit dieser Funktion kbnnen Sie bei einer vergebenen Benutzer-PIN den PIN-Schutz aktivieren und
deaktivieren, d.h. vor einer TAN-Generierung wird die Benutzer-PIN lhrer Karte abgefragt oder nicht.

Sie befinden sich in den Einstellungen im Meni Benutzer-PIN.

oder
Wahlen Sie den Punkt deaktivieren oder aktivieren aus.

Sie missen zur Aktivierung bzw. Deaktivierung des PIN-Schutzes immer lhre bereits vergebene
Benutzer-PIN eingeben.



Der PIN-Schutz wird dann aktiviert bzw. deaktiviert.

Zum Beenden Karte aus dem Leser ziehen.

Gesperrte Benutzer-PIN mit PUK entsperren

Wurde lhre Benutzer-PIN dreimal falsch eingegeben, so ist diese gesperrt. Sie kann nur mit Hilfe
einem PUK (Personal Unblocking Key) wieder entsperrt werden. Hierzu muss Ihre Bankkarte die PUK-
Funktion unterstiitzen. Wenn dies der Fall ist, haben gegebenenfalls den PUK zusammen mit Ihrer
Karten-PIN in einem Brief von lhrem Kreditinstitut erhalten.

Falls Sie unsicher sind, ob lhre Karte die PUK-Funktion unterstiitzt, so wenden Sie sich bitte an lhr
Kreditinstitut.

Hinweis: Besitzt Ihre Karte keine PUK-Funktion, so kann lhre Bankkarte nicht mehr zur TAN-
Generierung genutzt werden, Sie bendtigen dann eine neue Bankkarte. Wenden Sie sich hierfur bitte
an lhr Kreditinstitut.

Nachfolgend wird davon ausgegangen, dass lhre Benutzer-PIN gesperrt ist und Sie einen PUK zum
Entsperren besitzen.
So entsperren Sie die Benutzer-PIN mit Ihrem PUK:

Sie befinden sich in den Einstellungen im Meni Benutzer-PIN.

Wahlen Sie den Punkt entsperren aus.

Geben Sie nun den PUK aus lhrem PUK-Brief ein. Bestétigen Sie die Eingabe mit der OK-Taste. Sie
werden danach aufgefordert Ihren PIN zu andern.

Driicken Sie die OK-Taste.
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Geben Sie nun eine neue Benutzer-PIN ein und merken Sie sich diese sehr gut. Bestatigen Sie Ihre
Eingabe mit der OK-Taste.

Geben Sie Ihre neue Benutzer-PIN nochmals ein und bestétigen Sie die Eingabe mit der OK-Taste.

Die neue Benutzer-PIN wurde gesetzt.
Zum Beenden Karte aus dem Leser ziehen.

TAN-Generierung mit chipTAN USB

Der cyberJack® one kann bereits das neue chipTAN USB Verfahren. Um diese Funktion nutzen zu
kénnen, muss lhre Bankingsoftware dieses Verfahren unterstiitzen. Schauen Sie hierzu in die Anleitung
lhrer Bankingsoftware, ob diese bereits das chipTAN USB Verfahren unterstitzt. Fragen Sie ggf. beim
Support des Software-Herstellers nach.

Wie Sie unseren Chipkartenleser in den géngigsten Banking-Programmen einbinden kénnen, haben wir
in unserem Forum dargestellt.

Einstellung Darstellung der TAN Anzeige
Hier konnen Sie Einstellen, wie die Daten bei der TAN-Generierung am Display des cyberJack® one
dargestellt werden.

grof3
Beispieldarstellung bei den Sparkassen

Beispieldarstellung bei den Volksbanken


https://forum.reiner-sct.com/index.php?/forum/106-einrichten-in-anwendungen/

dynamisch (Defaulteinstellung)
Beispieldarstellung bei den Sparkassen



Beispieldarstellung bei den Volksbanken

klein
Beispieldarstellung bei den Sparkassen

Beispieldarstellung bei den Volksbanken

Einstellung TAN-Abschluss Meld.
Mit dieser Einstellung kénnen Sie die Ubertragung der generierten TAN an die Online-Banking App

beschleunigen.

Sofort nach der Anzeige und Bestétigung der Transaktionsdaten wird die generierte TAN zur Online-
Banking Software gesendet und die nachste Transaktion kann danach gleich gestartet werden. D.h.
die Bestatigung der Anzeige der Transaktionsdaten ist bereits die Willenserklarung fur diese
Transaktion.

Vorteile: Verringerung der Betatigungen der OK-Taste, schnellere Transaktionen



TAN-Generierung mit Abschluss Meld. an (x)
So sehen die nacheinanderfolgenden Diplayanzeigen der TAN-Generierung aus, wenn der TAN-
Abschluss angeschaltet ist.

TAN-Generierung mit TAN-Abschluss aus (x)
Sie sehen die Displayanzeigen aus, wenn der TAN-Abschluss ausgeschaltet ist. Die TAN wird direkt
nach Driicken der OK-Taste an die Banking-Software Gibermittelt.
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Angaben zur Richtlinie 2014/53/EU (Funkanlagen)

Wichtige Sicherheitshinweise
Bitte lesen Sie diese Informationen und die ausfuhrliche Bedienungsanleitung sorgféltig und vollstéandig,
bevor Sie das Produkt benutzen.

Geben Sie das Produkt an Dritte stets zusammen mit dieser Bedienungsanleitung weiter.
Verwenden Sie das Produkt nicht, wenn es offensichtlich beschéadigt ist.

Bestimmungsgemalier Gebrauch / Haftung

Der Chipkartenleser cyberJack® one ist ein Zubehor fir Computer, Smartphones oder Tablets, das
kabelgebundene Kommunikation via USB und die kabellose Kommunikation durch Bluetooth 4 LE-
Technologie ermdglicht.

Der Chipkartenleser cyberJack® one ermoglicht neben Nutzung als USBChipkartenleser unter
anderem die TAN-Generierung und Datenlibertragung via Bluetooth 4 LE wenn er vor dem 01.06.2021
gekauft wurde.

Das Gerét ist ausschlieRlich fiir die Nutzung in der Heim- und Biiroumgebung vorgesehen. Als nicht
bestimmungsgemaRer Gebrauch gilt, wenn Sie dieses Produkt anders benutzen, als in der
Bedienungsanleitung beschrieben.

REINER SCT ubernimmt keine Haftung bei Missbrauch oder nicht ordnungsgeméalRem Gebrauch des
Produkts sowie der Zusatzgerate / Zubehdrteile. REINER SCT haftet nicht fir Schaden an USB-
Geraten, die nicht mit den USB-Spezifikationen im Einklang sind. REINER SCT haftet nicht fur
Schaden aus Verbindungsabbriichen wegen leerer Batterien oder Uberschreiten des Bluetooth
Sendebereichs.

Gesundheitsschaden und Unfalle vermeiden

Halten Sie stets einen Abstand von mindestens 10 cm zwischen Gerat und Herzschrittmacher bzw.

implantiertem Defibrillator (ICDs) oder sonstigen sensiblen Geréaten, da das Produkt hochfrequente
Funkwellen im Frequenzbereich von 2,4 GHz aussendet. Bitte beachten Sie die Gebrauchsanleitung
lhres Herzschrittmachers, ICDs oder ahnlichem.

Halten Sie Produkt-, Verpackungs- und Zubehérteile von Kindern und Haustieren fern, um Unfalle und
Erstickungsgefahren zu vermeiden. Stecken Sie keine Fremdkorper in den Kartenschlitz. Werfen Sie
das Geréat keinesfalls ins Feuer. Benutzen Sie das Produkt nicht, wenn Ihre Umgebung besondere
Aufmerksamkeit erfordert.

Benutzen Sie das Produkt ausschlie3lich in Umgebungen, in denen die drahtlose Bluetooth®-
Technologie gestattet ist. Fragen Sie gegebenenfalls das zustandige Personal.

Produktschaden und Stérungen vermeiden

Halten Sie das Produkt stets trocken und setzen Sie es weder extrem niedrigen noch extrem hohen
Temperaturen aus (Fohn, Heizung, lange Sonneneinstrahlung, etc.), um Korrosionen, Verformungen,
Fehlfunktionen oder Zerstdrung zu vermeiden.

Verwenden Sie ausschlieRlich die von REINER SCT mitgelieferten oder empfohlenen Zusatzgerate /
Zubehorteile. Reinigen Sie das Produkt ausschlie3lich mit einem weichen, trockenen Tuch.

Angaben zu Frequenzen und Sendeleistung

Bluetooth Version 4.0 LE

Verwendetes Frequenzband: ISM Band 2.400 MHz bis 2.483,5 MHz
Unterster Kanal: 2.402 MHz, héchster Kanal: 2.480 MHz, 40 Kanéle,
Kanalbandbreite 1 MHz, Kanalabstand: 2 MHz, Modulation: GFSK
Maximal abgestrahlte Sendeleistung: < 5 mW (7 dBm E.I.R.P)
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Batterie-Richtlinie (2006/66/EG & 2013/56/EU) Entsorgung von

Batterien

Wenn das Gerat vor dem 01.06.2021 gekauft wurde:

Dieses Produkt enthalt zwei eingebaute, aber werkzeuglos entfernbare und nicht

aufladbare Lithium-Batterien, deren Lebensdauer ist zwar sehr lang, trotzdem

missen sie irgendwann einmal entsorgt werden. Altbatterien oder Geréate mit

eingebauten Batterien durfen nicht in den Hausmull. Verbraucher sind gesetzlich

verpflichtet, Batterien oder Gerate mit eingebauten Batterien zu einer geeigneten
Sammelstelle zu bringen, dort kénnen diese kostenlos entsorgt werden. Informationen zum Entsorgen
von Altbatterien erhalten Sie von der zustandigen Stelle Ihrer Stadt bzw. Gemeinde. Altbatterien
kdnnen wieder verwertet werden. Die Miilltonne bedeutet: Batterien dirfen nicht in den Hausmdill.

Gerateentsorgung (WEEE-Richtlinie)
Entsorgen Sie dieses Produkt am Ende seiner Nutzungsdauer bei lhrer 6rtlichen
kommunalen Sammelstelle oder im Recycling Center.

Vereinfachte EU-Konformitatserklarung
Hiermit erklart die Reiner Kartengerate GmbH & Co. KG., dass das one-
Terminal cyberJack® one der Richtlinie 2014/53/EU entspricht.
Der vollstédndige Text der EU-Konformitatserklarung ist unter der folgenden
Internetadresse verfligbar: www.reiner-sct.com/manual
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Geréateidentifizierung

Ihr installierter Chipkartenleser identifiziert (z.B. zum Abgleich mit Zertifizierungsdokumenten) sich
jederzeit eindeutig. Sollten Sie Zweifel an der Authentizitat Ihres Gerates haben, kénnen Sie sich

diesbeziiglich mit den folgenden Daten unter support@reiner-sct.com bei REINER SCT
ruckversichern.

Anzeige von Typ und Version im Display des Chipkartenlesers

Um Typ und Firmwareversion anzuzeigen, driicken Sie die @-Taste der Tastatur lhres cyberJack®
one Chipkartenlesers. Wechseln Sie mithilfe der Pfeiltasten zum Menu-Punkt Vers.Anzeige. Driicken

Sie die OK-Taste. Im Display des Chipkartenlesers werden nun die aktuelle Bezeichnung des Typs
und die Firmware angezeigt.

Bei absichtlich herbeigefiihrten oder aufgrund eines technischen Defektes entstehenden Stérungen des
cyberJack® one Chipkartenlesers erfolgt eine Neuinitialisierung des Speichers des cyberJack®one
Chipkartenlesers.
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Hilfe bei Stérungen

Bei Storungen, die sich nicht durch eine erneute Inbetriebnahme (siehe Kapitel 3) lhres cyberJack®
one beheben lassen, kontaktieren Sie bitte unsere Serviceabteilung Giber unsere Website unter
http://www.reiner-sct.com/support/support-anfrage.html.

Service

Sie haben ein hochwertiges Produkt von REINER SCT erworben, das einer strengen Qualitatskontrolle
unterliegt. Sollten trotzdem einmal Probleme auftreten oder haben Sie Fragen zur Bedienung des
Gerates, kdnnen Sie jederzeit eine Supportanfrage an unsere Serviceabteilung unter
support@reiner-sct.com senden.

Gew ahrleistung

REINER SCT leistet fur Material und Herstellung des Chipkartenlesers eine Gewébhrleistung von 24
Monaten ab der Ubergabe. Dem Kaufer steht das Recht zur Nachbesserung zu. REINER SCT kann,
statt nachzubessern, Ersatzgerate liefern. Ausgetauschte Geréte gehen in das Eigentum von REINER
SCT uber.

Die Gewabhrleistung erlischt, wenn durch den Kaufer oder nicht autorisierte Dritte in das Gerat
eingegriffen wird. Schaden, die durch unsachgemafle Behandlung, Bedienung, Aufbewahrung, sowie
durch héhere Gewalt oder sonstige auf3ere Einflisse entstehen, fallen nicht unter die Garantie.


http://www.reiner-sct.com/support/support-anfrage.html
mailto:support@reiner-sct.com
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Anhang fur cyberJack one mit Kaufdatum vor dem
01.06.2021

Weitere Highlights
e TAN-Generierung: chipTAN/Sm@rt-TAN via Bluetooth 4 LE

Weitere Systemvoraussetzungen
o Betriebssystem: Andorid und iOS
¢ Bluetooth 4LE



9.1 Gerateubersicht mit Bluetoothfunktion
Riuckseite

Chipkarteneinschub

Siegelung Siegelung

microUSB-Buchse

Batteriefach

Beschreibung der Funktionen

‘Bezeichnung ‘Funktion
Batteriefach Zum Offnen des Batteriefaches, kréftig nach unten ziehen
Chipkarteneinschub Hier die Chipkarte einstecken. Das vollstandige Einstecken der

Chipkarte schaltet den Leser ein.

microUSB-Buchse USB-Kommunikation und Stromversorgung des
Chipkartenlesers
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Geratemeniu mit Bluetoothfunktion

— TAN erstellen

— TAN Anzeige

— Benutzer-PIN

— Bluetooth

Ausschalten

Kopplung

Alle [Gschen

Geratename

~— Einstellungen

~— USB-Reset

~— Vers.Anzeige

Bluetooth

Ausschalten: In diesem Punkt kdnnen Sie die Bluetooth-Funktion ausschalten bzw. wieder
einschalten. Im Display erscheint kurz deaktiviert bzw. aktiviert.

Kopplung:

Neu: Mit diesem Mentipunkt machen Sie den cyberJack® one fiir andere Bluetooth-Geréte sichtbar,
so dass eine Verbindung aufgebaut werden kann. Im Display wird der Bluetooth-Geratename
angezeigt.

Alle 16schen: Alle Kopplungen zu anderen Bluetooth-Geraten werden geldscht. Im Display erscheint
Kopplungen geldscht.

Geratename: Hier wird Ihnen der Namen lhres cyberJack® one angezeigt, mit dem er sich gegentiber
anderen Bluetooth-Geréaten identifiziert.
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9.3

TAN-Generierung via Bluetooth 4 LE

Beachten Sie die Systemvoraussetzungen| 3.

0 Unter Apple iOS erfolgt die Kopplung von Bluetooth 4 LE-Geraten nicht unter
Einstellungen/Bluetooth, sondern ausschliellich direkt in der App.

Wie die Kopplung bei den wichtigsten Apps funktioniert, haben wir Ihnen auf unsere Informationsseite
REINER SCT Bluetooth Leser als kurze Youtube Videos zur Verfiigung gestellt: www.reiner-
sct.com/btk

Die Hardware (Smartphone, Tablet oder PC) und die hardwarenahe Software (Bluetooth Stack)
mussen durchgehend Bluetooth 4 LE unterstiitzen. Der Hersteller oder die Bedienungsanleitung Ihres
Gerats konnen lhnen Auskunft geben, ob Bluetooth 4 LE genutzt werden kann. Exemplarisch ist hier
eine Auswahl der gangigsten Geréate aufgefiihrt (Angaben ohne Gewahr):

- Apple: ab iPhone 4S; ab new iPad bzw. iPD 3 oder iPad mini; MacBook Pro + Air, Mac mini

- Samsung: ab Samsung Galaxy S4, ab Samsung Google Nexus 10, ab Samsung Galaxy Tab 4 10.1
- Google: Google Nexus 5,7,10

- uv.a.m

= Applikation (Software) Die Unterstiitzung des Lesers ist von der jeweiligen Bankingsoftware bzw.
App abhéngig. Fragen Sie lhren Software- oder App-Anbieter, ob er die TAN Erzeugung via Bluetooth
4 LE unterstutzt.

Erstinbetriebnahme mit Bluetooth 4 LE

Wenn die Systemvoraussetzungen erfillt sind, haben Sie sich in der Regel eine BankingApp auf Ihrem
mobilen Gerat (Smartphone oder Tablet) installiert.

- Folgen Sie nun den Anweisungen des Softwareherstellers bei der Eingabe der notwendigen
Kontodaten und der normalerweise einmaligen Bluetooth Kopplung des mobiles Gerat mit dem
cyberJack® one.

- Die Kopplung wird durch die App durchgefiihrt (bitte Anleitung des Software- Herstellers beachten).

- Sind das mobile Geréat und der cyberJack® one erfolgreich miteinander gekoppelt, so kdnnen Sie ab
jetzt die, von der App zur Verfligung gestellte TAN-Generierung mittels Bluetooth 4 LE nutzen. Ist eine
Kopplung nicht méglich, so wenden Sie sich bitte an den Support.

- Wie beim bekannten optischen Verfahren miissen Sie die im Display des cyberJack® one
angezeigten Transaktionsdaten mit den real gewlinschten Transaktionsdaten z.B. auf der
Papierrechnung prifen (wichtig, das ist Ihr Sicherungsanker!)
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