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Vorwort

Datenschutzhinweis

Als Nutzer des Gerats oder als fir die Datenverarbeitung Verantwortlicher

erfassen Sie mdglicherweise personenbezogene Daten anderer Personen wie

Gesicht, Fingerabdriicke, Kfz-Kennzeichen, E-Mail-Adresse, Telefonnummer,

GPS, etc. Sie mussen die lokalen Datenschutzgesetze und -vorschriften

einhalten, um die legitimen Rechte und Interessen anderer Personen zu

schitzen, indem Sie MalBBnahmen ergreifen, die u. a. darin bestehen, dass Sie

die betroffenen Personen durch eine eindeutige und sichtbare Kennzeichnung

Uber die Existenz des Uberwachungsbereichs informieren und ihnen einen

entsprechenden Kontakt zur Verfliigung stellen.

Uber das Handbuch

Das Handbuch ist nur zum Nachschlagen gedacht. Bei Unstimmigkeiten
zwischen dem Handbuch und dem tatsachlichen Produkt ist das
tatsachliche Produkt maBgebend.

Wir haften nicht fir Schaden, die durch Vorgange verursacht werden, die
nicht mit dem Handbuch Gbereinstimmen.

In einem solchen Handbuch wirde das Handbuch entsprechend den
neuesten  Gesetzen und Verordnungen der entsprechenden
Rechtsordnungen aktualisiert werden. Ausfuhrliche Informationen finden
Sie im gedruckten Handbuch, auf der CD-ROM, im QR-Code oder auf
unserer offiziellen Webseite. Bei Widersprichen zwischen dem
gedrucktem Handbuch und der elektronischen Fassung ist die
elektronische Fassung malBgebend.

Samtliche Designs und jegliche Software ko&nnen ohne vorherige
schriftiche ~ Ankliindigung  gedndert  werden.  Aufgrund von
Produktaktualisierungen kann es zu Abweichungen zwischen dem
tatsachlichen Produkt und dem Handbuch kommen. Bitte wenden Sie sich
an den Kundendienst, um das aktuelle Programm und ergédnzende

Unterlagen zu erhalten.



Dennoch kann es zu Abweichungen bei den technischen Daten, der
Funktions- und Betriebsbeschreibung oder zu Druckfehlern kommen. Im
Falle von Zweifeln oder Streitigkeiten verweisen wir auf unsere
abschlieBende Erklarung.

Aktualisieren Sie die Reader-Software oder versuchen Sie es mit einer
anderen gangigen Reader-Software, sofern das Handbuch (im PDF-Format)
nicht gedffnet werden kann.

Alle Warenzeichen, eingetragenen Warenzeichen und Firmennamen in
diesem Handbuch sind das Eigentum ihrer jeweiligen Inhaber.

Bitte besuchen Sie unsere Webseite, wenden Sie sich an den Lieferanten
oder den Kundendienst, wenn bei der Verwendung des Gerats ein Problem
auftritt.

Bei Unklarheiten oder Unstimmigkeiten verweisen wir auf unsere

abschlieBende Erklarung.
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Anmelden

Schritt 1

Laden Sie die aktuellste Version der Imou Life App aus dem App Store oder von

Google Play herunter und installieren Sie diese. Tippen Sie auf "3'}'"@, um die App

Zu starten.
Schritt 2

Tippen Sie auf Anmelden, um ein Konto fur die erste Nutzung zu erstellen.



10:38 atl 46 &)

Login

Sign up Forgot password?

Log in with

ORO

Schritt 3
Wahlen Sie aus der Liste die Region aus, in der sich Ihr Gerat befindet, und

tippen Sie dann auf Weiter.

10:57 aac @)
<
Sign up

Choose your region.

( China » )

Schritt 4
5



Geben Sie die E-Mail-Adresse oder Telefonnummer ein und erstellen Sie ein
Kennwort firr Ihr Konto. Lesen Sie die Vereinbarungen sorgfaltig durch, wahlen

Sie die Schaltflache, wenn Sie die Bedingungen akzeptieren, und tippen Sie

dann auf Weiter.

11:00 ol a6 @D

8-32 numbers,

) | have read and agree to

Schritt 5

Geben Sie den Verifizierungscode ein, den wir [hnen zusenden, und tippen Sie

auf Weiter. Nach abgeschlossener Anmeldung werden Sie automatisch

angemeldet.

11:12 ! 4c @)

Verification code has been sent to
loud.com. C your spam or tap

v if you don't receive the code.




Einloggen

Schritt 1

Tippen Sie auf da um die App zu starten.

Schritt 2

Geben Sie |hre Telefonnummer und das Kennwort ein, um sich anzumelden.

i

Sie kdnnen sich ferner mit lnrem Facebook-Konto oder lhrer Apple ID anmelden,

indem Sie auf das Symbol unten auf der Seite tippen.

10:38 i 2
Login
Sign up Forgot password?

Log in with

ORO




Startseite

Smart Scene

™%
O .
Home 4 Arrived

A” Groupl Office W FLAY

Device Offline

-_He\p_-r

. Aktivieren/deaktivieren Sie den ,,Nicht stéren”-Modus fiir Push-
Benachrichtigungen.

Erstellen Sie Szenen und steuern Sie mehrere Gerate auf einmal. Siehe
.Smart Scene” fur Einzelheiten.

Erstellen Sie Gruppen, um lhre Gerate zu verwalten. Siehe
.Geratezentrum” fur Einzelheiten.

. Tippen, um auf das Live-Streaming zuzugreifen

Navigationsleiste mit drei Registerkarten: Startseite, Benachrichtigung und
Ich.

. Tippen, um neue Geréte einzurichten. Siehe ,Neue Gerate einrichten” flr
Einzelheiten.

. Tippen, um Live-Videos von allen Geraten auf einmal anzuzeigen.

Statusleiste, einschlieBlich Cloud-Speicher, Gerateaktualisierung, etc.



Neue Gerate einrichten

Stellen Sie mit dieser App eine Verbindung zu lhren Imou-Geraten her, um aus
der Ferne auf Live-Streaming, Videowiedergabe, Einstellungen und mehr

zuzugreifen.
Schritt 1

Tippen Sie auf der Startseite oben rechts auf +, um ein neues Gerat zu lhrem
Konto hinzuzufligen. Sie konnen entweder den QR-Code scannen oder die
Seriennummer des Gerats manuell eingeben. Hier flihren wir ,QR-Code

scannen” als Beispiel an.

Smart Scene

S0
Home J‘Lﬂ Arrived

2

All » PLAY

* Front Door >

6BO4CESPAJ... -

No accessory.

Schritt 2

Scannen Sie den QR-Code auf dem Gerat und folgen Sie den Anweisungen auf

dem Bildschirm.

Schritt 3



Wahlen Sie das WLAN-Netzwerk aus, mit dem lhr Telefon verbunden ist (bei
einigen Geraten wird dieser Schritt moglicherweise automatisch Gbersprungen).

Geben Sie das WLAN-Passwort ein und tippen Sie dann auf Weiter.

4 Add Device

(%)

Enter your Wi-Fi password.

SSID: T5_24256_JinPinFenXi

Save password 2.4 GHz Wi-Fi only

Schritt 4

Warten Sie, bis Ihr Gerat zu lhrem Konto hinzugefligt wird. SchlieBen Sie die
Einrichtung ab, indem Sie lhr Geradt benennen, die Zeitzone, die Sommerzeit

und mehr einstellen und dann auf Weiter tippen.

10



Add Device as

N\

Device added successfully!

Please name your device here

Front Door
Front Door Backyard Garage

Kitchen Living Room Basement

Detection

" (UTC+08:00)Beijing, Chongqging,
Time Zone Hong Kong, Urumai

DST

Date Format yyyy-MM-dd

For the security of your data and privacy, it is
recommended to change the device's default password.
Tap here to view details.

Schritt 5
Wahlen Sie den Ort aus, an dem Sie das Gerat verwenden mochten, oder legen

Sie lhren eigenen Standort fest, und tippen Sie dann auf Fertig.

11
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Where would you like to use this device?

@ Home

&7 Shop

{0 Factory

| want to create a new location.

88 Other places

12




Smart Scene

Sie kdnnen Szenen erstellen und mehrere Gerate auf einmal steuern. Losen Sie

Gerate aus, die auf der Grundlage der voreingestellten Bedingung handeln.

Aktivieren Sie beispielsweise automatisch den Privatspharenmodus, wenn Sie

zu Hause ankommen; starten Sie die Videoaufzeichnung, wenn die Tir gedffnet

wird. Mit Smart Scene konnen Sie lhre Gerate und Szenen so automatisieren,

dass sie tun, was und wann Sie wollen.

Derzeit kann die Szene manuell oder automatisch aktiviert werden.

® Wurde lhre Szene manuell aktiviert, werden die Aktionen ausgefiihrt,

nachdem Sie auf der Startseite auf Ausfiihren getippt haben.

Wurde lhre Szene automatisch aktiviert, werden Aktionen automatisch

ausgeldst, wenn die vordefinierte Bedingung wie Ort, Zeit oder Erkennung

erfullt ist.

<

Scene Settings
Name Hame

Icon

@
4‘7 Tap Perform to start the actions below.

’ Front Door

+Add Action

Save

i@ Disable push natifications

13

Condition Settings

%

Manual Trigger

Tap Perform to make the device act

Someone/Something Detect...
E.g., the door is opened

Arrived Somewhere

Eqg., | arrived at the company.

Left Somewhere

E.g., | arrived at the company.

Schedule

£.g., a1 8:00 everyday



Live-Ansicht

Die Live-Streaming-Seite bietet Ihnen einen Kamerafeed in Echtzeit.

Auf dieser Seite kdnnen Sie:

Videos abspielen oder anhalten.

Den Videobildschirm in mehrere Ansichten unterteilen, z. B. in eine
Einzelfenster- und eine Vierfachfenster-Ansicht.

Die Videoauflosung zwischen Standardmodus und hohem Modus
umschalten.

Den Ton stummschalten bzw. die Stummschaltung aufheben.

Ein Video im Querformat anzeigen.

Ein Videobild als Snapshot aufnehmen.

Zwei-Wege-Audio aktivieren, damit Sie sprechen und zuhéren kénnen.
Videos manuell aufnehmen; die Clips werden automatisch gespeichert.

Bei Schwenk-/Neigekameras konnen Sie die Kamera horizontal oder
vertikal drehen lassen, um einen groBeren Blickwinkel abzudecken.

Zur Abschreckung die Sirene oder den Scheinwerfer einschalten.

14



< Front Door 7 @

3.23KB/S

‘r‘“ i

Event History Timeline ¥

a) B4
Snapshot Speak Record
(’-\)
Pan/Tilt

Bild-in-Bild

Tippen Sie auf das Bild-in-Bild-Symbol im Video, um den Modus zu aktivieren.
Damit konnen Sie sich ein Video in MiniaturgroBe anzeigen lassen, das in der

Ecke lhres Bildschirms abgespielt wird, wahrend Sie gleichzeitig andere Dinge

auf Ihrem Telefon erledigen.

15
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Videoaufzeichnung

Sie kdnnen Videos abspielen lassen, den Filter und den Kalender verwenden,

um bestimmte Aufnahmen zu finden und anzusehen.

Lokale/Cloud-Aufnahme

Um auf die Aufzeichnungen zuzugreifen, tippen Sie auf der Live-Streaming-

Seite auf die Zeitleiste Ereignisverlauf.

i

Im Querformat tippen Sie auf das Symbol in der rechten Ecke.

Auf dieser Seite kdnnen Sie:

Zwischen der Anzeige von lokalen und Cloud-Aufzeichnungen wechseln.
Mit dem Kalender kénnen Sie Aufnahmen nach Datum suchen und
anzeigen. Tippen Sie auf das Kalendersymbol, um den Tag auszuwahlen. Ein
orangefarbenes Symbol unter dem Datum zeigt jeden Tag an, an dem ein
Video aufgenommen wurde.

Die Zeitleiste verwenden, um schnell Aufnahmen zu einer bestimmten Zeit
wiederzufinden.

Die Aufzeichnungen sind mit orangefarbenen Balken dargestellt. Streichen
Sie den Balken hin und her, um die Uhrzeit zu andern. Ziehen oder strecken
Sie die Zeitleiste zum VergroBern/Verkleinern.

Den Zeitbalken ziehen und sich die Videoclips (darunter) zu diesem
Zeitpunkt ansehen.

Einen Schnappschuss machen und Videos aufnehmen.

17



<  History Record

138.60KB/S

History
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21

28

22
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23

30

Aufzeichnungen filtern

Sie kénnen den Filter verwenden, um Aufzeichnungen anhand der von Ihnen

ausgewahlten Kriterien zu suchen und anzuzeigen.

gewlinschten Filterkriterien aus.

18

Um auf den Filter zuzugreifen, tippen Sie auf —— in der mittleren rechten Ecke

der Live-Streaming-Seite. Tippen Sie auf Alle und wahlen Sie dann die



Alarm Type

All ° ‘ e Human
Sound Motion

19



Geratedetails

Sie kdnnen die Gerateeinstellungen unter Geratedetails vornehmen.

Um auf die Geratedetails zuzugreifen, tippen Sie auf der Startseite auf das Drei-
Punkte-Symbol oder auf das Zahnradsymbol in der oberen rechten Ecke der

Live-Ansichtsseite.

i ] Die Einstellungen kénnen je nach verwendetem Gerat variieren.

6:24 il ac @)
. Front Door oo
o
[ V2.800.R.20210913
B &o
Cloud Storage All Recordings Share Device

Features

Device Preview
Alarm Settings

9 Hub Mode

Notifications
;
3e notified when events are detected or the device

s offline.

{D' Detection
Set up event types, a detection schedule and

activity zones

s Alert THRE —

Gerateinfos

Tippen Sie auf > in der oberen rechten Ecke, um die zugehorigen Informationen
des Gerats anzuzeigen, z. B. das Modell, die Firmware-Version und die
Seriennummer. Sie kdnnen das Gerat auch umbenennen, das Geratekennwort

andern, die Firmware aktualisieren und vieles mehr.

20



Schnellzugriff

® Cloud-Speicher: Tippen Sie, um in der Cloud gespeicherte
Ereignisaufzeichnungen anzuzeigen, sofern Sie den Cloud-Speicherdienst
aktiviert haben.

® Alle Aufzeichnungen: Tippen Sie, um Videoaufzeichnungen und
Schnappschiisse anzuzeigen, die manuell wahrend der Live-Ansicht oder
Wiedergabe aufgenommen wurden.

® Gerit teilen: Tippen Sie, um |hr Gerat fir andere freizugeben und den
freigegebenen Benutzern Berechtigungen zu erteilen.

® Eigenschaften: Tippen Sie, um die auf dem Gerat verfligbaren
Eigenschaften und Funktionalitdten anzeigen zu lassen.

Geratevorschau

Tippen Sie, um ein Miniaturbild fur Ihr Gerat auszuwahlen. StandardmaBig wird

die Miniaturansicht automatisch mit dem neuesten Live-Bild erstellt.

Alarmeinstellungen

21
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< Front Door

93 Hub Mode

Notifications
Be natified en events are detected or the device

{3} Detection
Set up event types, a detection schedule and
activity zones

Q Alert Tone

Set up alert tones for devices

m Audio
Be notified when sounds that need attentiol
detectec

Smart Tour
*

e camera will have a patrol according to the
pecified mode and schedu
Cloud Services
¢  Cloud Storage
Recordings and snapshots of events can be stored
the cloud
Storage Settings
al P Iy a——

0 Die Einstellungen kdnnen je nach verwendetem Gerat variieren.

® Hub-Modus: Legen Sie fest, ob Sie mit Push-Benachrichtigungen
benachrichtigt werden méchten, wenn Ereignisse erkannt werden oder das

Gerat offline ist.

® Erkennung:

B Bewegungserkennung: Der Alarm wird ausgeldst, sofern eine
Bewegung erkannt wird.

B Erkennung eines Menschen: Der Alarm wird ausgeldst, sofern eine
Person erkannt wird;

B Smart Tracking: Schalten Sie diese Funktion ein, um das sich
bewegende Objekt bei der Erkennung zu verfolgen und die
Videoaufnahme zu starten.

B  Erkennung an: Planen Sie Erkennungszeitrdume fiir Ihr Gerét, in denen
Sie bei Auslosung eines Alarms benachrichtigt werden.

22



B Bewegungsempfindlichkeit: Bestimmen Sie den Grad der Bewegung,
der notwendig ist, dass das Gerat auslost, auf einer Skala von 1 bis 5.

B Allgemeine Aktivitdtszone: Richten Sie Aktivitdtszonen ein, in denen
Sie benachrichtigt werden méchten, wenn eine Bewegung erkannt wird.

Warnton: Richten Sie Warntone fiir lhr Gerat ein.

Audio: Um benachrichtigt zu werden, wenn Gerausche erkannt werden, die

Aufmerksamkeit erfordern.

® Smart Tour: Die Kamera fiihrt eine automatische Patrouille gemaB dem

voreingestellten Modus und Zeitplan durch.

Speichereinstellungen

Sie konnen den Status des lokalen Speichers anzeigen lassen, das
Speichermedium formatieren, die Aufzeichnung auf dem lokalen Speicher

aktivieren oder deaktivieren, Ihre Speicherregeln einrichten und vieles mehr.

23



Gerateeinstellungen

6:25 wlag )
< Front Door
Storage Settings
(*]  Local Storage No storage
Local Storage Rule
2 Set up the recording schedule and video resalution
Device Settings
& Privacy Mode
Enabling Privacy Mode will deactivate some device
functions such as live view.
0»  Audio Recording C
o] .
c®  Share Device Empty
/‘? WLAN T5_24256_JinPinFenXi
@@ Add to Home Screen
®  More

Imou Life

Fron

® Datenschutzmodus: Aktivieren Sie diese Funktion, um |hr Gerat in eine Art

Ruhezustand zu versetzen, in dem einige Geratefunktionen wie die Live-

Ansicht deaktiviert werden.

® Audioaufnahme: Der Ton wird nur dann erfasst und aufgezeichnet, wenn

diese Funktion aktiviert ist.

® Gerat teilen: Tippen Sie, um eine Einladung zu senden und lhr Gerat mit

anderen Imou-Nutzern zu teilen.

® WLAN: Zeigt das derzeit mit dem Gerat verbundene WLAN-Netzwerk an,

welches Sie bei Bedarf andern kdnnen.

® Zum Startbildschirm hinzufiigen: Fiigen Sie das Verknipfungssymbol zu

Ilhrem Startbildschirm hinzu, damit Sie schnell auf den bevorzugten Bereich,

z. B. das Live-Streaming, zugreifen kénnen.

24



® Weitere Funktionen: Tippen Sie, um weitere Einstellungen vorzunehmen,
z. B. IR-LED, Status-LED, Gerateton, Bildrotation, TLS-Verschlisselung,

Zeitzone, Datumsformat und vieles mehr.

25



Geratezentrum

Um auf das Geratezentrum zuzugreifen, tippen Sie in der Navigationsleiste auf

das Ich-Symbol. AnschlieBend kénnen Sie die entsprechenden Gerdte und

Gerategruppen verwalten, die auf der Startseite angezeigt werden.

In diesem Teil kdnnen Sie:

Die Reihenfolge der Gerate/Gruppen andern; durch Tippen auf TV in der
oberen rechten Ecke passt sich die Reihenfolge auf der Startseite ebenfalls
an.

Nach Gerdten suchen; durch Tippen auf Q  zusammen mit
entsprechenden Schlisselwortern.

Die Gerateeinstellungen anzeigen und andern, indem Sie auf bestimmte
Gerate auf der Registerkarte Gerate tippen.

Gruppen bearbeiten: Umbenennen, Loschen, Hinzufligen von Geraten zu

Gruppen und vielem mehr.

26
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4 Group Management v
Group Name Office >
Selected Device

© © RangerQ-0BEB

® © 5K097E6PAJBOBEB-1

© O xrFismM

Unselected Device(Please select the following device)
Scan QR Code
(-] @ 4K00EF5PAJE9A32

©@ © Turet-21BF-MTS

Add Manually
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Benachrichtigung

Message < Ranger 1Q-0BEB @

Fi  Sat  Sun Tue
@ Q 8 7 18 20 Al
Personal System Motion detected -
f(
Front Door Mation detected i
.
Zf -

q = > =
g —.i
. Motion detected
. (1] (X e

’ Motion detected "
.’ »

V Motion detected =
i [

Motion detected

Motion detected
16:09:28

Motion detected
16:08:03

Motion detected

Q L 16:06:30

® Personliche Informationen: Umfasst kontobezogene Informationen,
Nachrichten zur gemeinsamen Nutzung von Geraten, Dienstabonnements,
etc.

System: Umfasst Aktualisierungen, Wartung, etc.

Tippen Sie auf die Warnmeldungen, um sich Details anzuzeigen. Die
Warnmeldungen koénnen nach Typen gefiltert werden, z. B. Mensch,
Fahrzeug, Tier (je nach Geratefunktion), Datum, etc.

® Sie konnen Videoaufnahmen herunterladen, Schnappschiisse tatigen,

Videos aufnehmen und vieles mehr.

28



Ich

Verwenden Sie die Einstellungen auf der Ich-Seite, um lhre Kontoinformationen

Zu

andern, Serviceauftrage

anzuzeigen, Einstellungen

Benachrichtigungen festzulegen und vieles mehr.

&)

Cloud Storage

Device Center

Smart Scene

©

Settings

E6201

B

My Order

v

Download List

B

Tool

=

Local Files

v

More Service

far

Push-

Kontoinformationen: Tippen Sie, um lhr Profil, lhren Benutzernamen und

Ihre E-Mail-Adresse zu bearbeiten und lhre Region zu Gberprifen.

Cloud-Speicher: Ereignisaufzeichnungen werden in der Cloud gespeichert,

sofern Sie den Cloud-Speicherdienst aktiviert haben.

Meine Bestellung: Ihre Bestellungen des Cloud-Speicherdienstes.

Geratezentrum: Hier konnen Sie Gerate und Gerategruppen verwalten.

Downloadliste: Videos, die heruntergeladen werden, werden hier gelistet.

Lokale Dateien: Videoaufzeichnungen und Schnappschisse, die wahrend

der Live-Ansicht oder der Wiedergabe gemacht wurden, werden hier

gespeichert.

29



Smart Scene: Sie kdnnen mehrere Gerate gleichzeitig mit von Ihnen

erstellten Szenen steuern.

Tools

LAN live: Stellen Sie eine Verbindung zu Geraten her, die sich im selben
LAN wie Ihr Mobiltelefon befinden, und greifen Sie auf das
entsprechende Live-Videobild zu.

WLAN-Erkennung: Priifen Sie die WLAN-Signalstarke an den Orten, an
denen sich Ihre Gerate befinden werden.

Gerdat sperren: Tippen Sie, um Gerate in lhrem Konto zu
sperren/entsperren. Sobald das Gerat gesperrt wurde, kann es nicht
mehr mit Ihrem Konto verbunden werden, auch nicht Uber den

Kundendienst.

Weitere Dienste: Verbinden Sie |hre Gerate mit Alexa oder Google Home.

Einstellungen: Kontoeinstellungen, Anmeldemethoden, Umschalten von

Push-Benachrichtigungen, Umschalten von WLAN/Mobilfunkdaten und

vieles mehr.

30



Cloud-Speicher

Die Imou Life App bietet lhnen Cloud-Dienste zur Erweiterung lhrer
Speicherkapazitat. Stellen Sie jedoch sicher, dass lhr Gerat Cloud-Dienste
unterstttzt. Wenn auf der Startseite oben rechts auf dem Gerat ein Cloud-

Symbol zu sehen ist, ist der Cloud-Dienst fir dieses Gerat verfiigbar.

Abonnement

Kostenlose . . .

. 3 Tage-Speicher 7 Tage-Speicher 30 Tage-Speicher
Probezeit
Monatliches Abonnement fiir jedes Gerat
Jahresabonnement fiir jedes Gerat
7 Tage
Monatliche automatische Erneuerung fiir jedes Gerat
Jahrliche automatische Erneuerung fur jedes Gerat

Kauf

® Online-Zahlung mit PayPal oder Stripe oder mit Kreditkarte.

® Aktivieren Sie den Cloud-Speicherdienst mittels der Geschenkkarte.
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Anhang Cybersicherheits-Empfehlungen

Cybersicherheit ist mehr als nur ein Modewort: Diese betrifft jedes Gerat, das mit dem
Internet verbunden ist. IP-Videoliberwachung ist nicht immun gegen Cyber-Risiken, aber
durch grundlegende MaBnahmen zum Schutz und zur Starkung von Netzwerken und
vernetzten Geraten wird diese weniger anfallig fir Angriffe. Im Folgenden finden Sie einige

Tipps und Empfehlungen, wie Sie ein sichereres Sicherheitssystem aufbauen kdnnen.
Obligatorische BasismaBnahmen fiir die Geratesicherheit lhres Netzes:

1. Gebrauch sicherer Kennworter
Bitte beachten Sie die folgenden Vorschldge zum Festlegen von Kennwdortern:
a. Die Lange sollte nicht kiirzer als 8 Zeichen sein;
b. Es sollten mindestens zwei Arten von Zeichen enthalten sein; zu den
Zeichenarten gehoren GroB3- und Kleinbuchstaben, Zahlen und Symbole;
c. Es sollte nicht der Kontoname oder der Kontoname in umgekehrter
Reihenfolge enthalten sein;
d. Verwenden Sie keine fortlaufenden Zeichen, wie 123, abg, etc.;

e. Verwenden Sie keine iberlappenden Zeichen, wie 111, aaa, etc,;
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2. Rechtzeitige Aktualisierung von Firmware und Client-Software

a. GemalB dem Standardverfahren in der Tech-Industrie empfehlen wir, die
Firmware lhrer Gerate (wie NVR, DVR, IP-Kamera, etc.) auf dem neuesten
Stand zu halten, um sicherzustellen, dass das System mit den neuesten
Sicherheitspatches und -korrekturen ausgestattet ist. Ist das Gerat mit dem
offentlichen Netz verbunden, empfiehlt es sich, die Funktion ,Automatisch
nach Updates suchen” zu aktivieren, um rechtzeitig Informationen Gber
vom Hersteller veroffentlichte Firmware-Updates zu erhalten.

b. Wir empfehlen lhnen, die neueste Version der Client-Software

herunterzuladen und zu verwenden.

.Nice to have”-Empfehlungen zur Verbesserung der Sicherheit lhres Gerdtenetzes:

1.

Physischer Schutz

Wir empfehlen lhnen, Ihre Gerdte, insbesondere Speichergerate, physisch zu
schiitzen. Bringen Sie die Gerédte beispielsweise in einem speziellen Computerraum
und -schrank unter, und fiihren Sie eine sorgfdltige Zugangskontrolle und
Schlisselverwaltung ein, um zu verhindern, dass unbefugtes Personal physische
Eingriffe vornimmt, wie z. B. die Beschadigung von Hardware, das unbefugte
AnschlieBen von Wechseldatentrdgern (z. B. USB-Flash-Disk, serieller Anschluss),
etc.

RegelmiBige Anderung lhrer Kennwérter

Wir empfehlen lhnen, lhre Kennworter regelméaBig zu andern, um das Risiko zu
verringern, dass diese erraten oder ,geknackt” werden.

Informationen zur Kennwort-Zuriicksetzung festlegen und rechtzeitig
aktualisieren

Das Gerat unterstitzt die Funktion zum Zurticksetzen des Kennworts. Bitte richten
Sie die entsprechenden Informationen fur die Kennwortriicksetzung rechtzeitig ein,
einschlieBlich der Mailbox des Endbenutzers und der Kennwortschutzfragen. Falls
sich diese Informationen geandert haben, andern Sie diese bitte rechtzeitig. Bei der
Festlegung von Kennwortschutzfragen wird empfohlen, keine Fragen zu
verwenden, die leicht erraten werden kénnen.

Kontosperre aktivieren

Die Kontosperre ist standardmaBig aktiviert, und wir empfehlen lhnen, sie
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10.

eingeschaltet zu lassen, um die Sicherheit Ihres Kontos zu gewahrleisten. Versucht
ein Angreifer mehrmals, sich mit einem falschen Kennwort anzumelden, werden
das entsprechende Konto und die Quell-IP-Adresse gesperrt.
Standard-HTTP- und andere Service-Ports @ndern
Wir empfehlen lhnen, die Standard-HTTP- und andere Service-Ports in eine
beliebige Anzahl von Nummern zwischen 1024 und 65535 zu andern, um das Risiko
zu verringern, dass AuBenstehende erraten kdnnen, welche Ports Sie verwenden.
HTTPS aktivieren
Wir empfehlen Ihnen, HTTPS zu aktivieren, damit Sie den Webdienst lber einen
sicheren Kommunikationskanal besuchen kénnen.
Whitelist aktivieren
Wir empfehlen lhnen, die Whitelist-Funktion zu aktivieren, um zu verhindern, dass
alle Personen mit Ausnahme derjenigen, die eine bestimmte IP-Adresse haben, auf
das System zugreifen. Stellen Sie daher sicher, dass die IP-Adresse lhres Computers
und die IP-Adresse des zugehdrigen Gerats in die Whitelist aufgenommen werden.
MAC-Adressen-Binding
Wir empfehlen lhnen, die IP- und MAC-Adresse des Gateways an das Gerat zu
binden, um so das Risiko von ARP-Spoofing zu verringern.
Konten und Berechtigungen angemessen zuweisen
Figen Sie entsprechend den geschéftlichen und verwaltungstechnischen
Anforderungen in angemessener Weise Benutzer hinzu und weisen Sie ihnen ein
MindestmaB an Berechtigungen zu.
Nicht benétigte Dienste deaktivieren und sichere Modi wahlen
Wir empfehlen, einige Dienste wie SNMP, SMTP, UPnP, etc. zu deaktivieren, um
Risiken zu verringern.
Falls erforderlich, wird dringend empfohlen, sichere Modi zu verwenden,
einschlieBlich, aber nicht beschrankt auf die folgenden Dienste:

a. SNMP: Wahlen Sie SNMP v3 und richten Sie starke

Verschlisselungskennwaorter und Authentifizierungskennworter ein.
b. SMTP: Wahlen Sie TLS flr den Zugriff auf den Mailbox-Server.

c. FTP: Wahlen Sie SFTP und richten Sie sichere Kennworter ein.
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11.

12.

13.

14.

d. AP-Hotspot: Wahlen Sie den Verschlisselungsmodus WPA2-PSK und
richten Sie sichere Kennworter ein.

Verschliisselte Ubertragung von Audio- und Videodaten
Sind lhre Audio- und Videodaten sehr wichtig oder sensibel, empfehlen wir Ihnen,
die Funktion der verschlisselten Ubertragung zu verwenden, um das Risiko zu
verringern, dass Audio- und Videodaten wahrend der Ubertragung
.entwendet” werden.
Zur Erinnerung: Eine verschliisselte Ubertragung fiihrt zu einem gewissen Verlust

an Ubertragungseffizienz.

Sicheres Auditing

a. Uberpriifung der Online-Benutzer: Wir empfehlen lhnen, die Online-
Benutzer regelmaBig zu Uberprifen, um festzustellen, ob das Gerat ohne
Berechtigung angemeldet ist.

b. Prifen Sie das Gerateprotokoll: Anhand der Protokolle kdnnen Sie die IP-
Adressen, mit denen Sie sich bei Ihren Geraten angemeldet haben, und die
wichtigsten Vorgange erkennen.

Netzwerkprotokoll

Aufgrund der begrenzten Speicherkapazitat des Gerats erfolgt die Protokollierung
in begrenztem Umfang. Wenn Sie das Protokoll Uber einen ldngeren Zeitraum
speichern missen, empfiehlt es sich, die Netzwerkprotokollfunktion zu aktivieren,
um sicherzustellen, dass kritische Protokolle zur Nachverfolgung mit dem
Netzwerkprotokollserver synchronisiert werden.

Aufbau einer sicheren Netzwerkumgebung

Um die Sicherheit der Gerate besser zu gewahrleisten und potenzielle Cyberrisiken
zu verringern, empfehlen wir Folgendes:

a. Deaktivieren Sie die Port-Mapping-Funktion des Routers, um den direkten
Zugriff auf die Intranet-Gerate aus dem externen Netz zu verhindern.

b. Das Netz sollte je nach den tatsachlichen Netzanforderungen partitioniert
und isoliert werden. Wenn es keine Kommunikationsanforderungen
zwischen zwei Teilnetzen gibt, wird empfohlen, VLAN, Network GAP und
andere Technologien zur Partitionierung des Netzes zu verwenden, um den

Effekt der Netzisolierung zu erreichen.
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c. Richten Sie ein 802.1x-Zugangsauthentifizierungssystem zur Verringerung

des Risikos eines unbefugten Zugangs zu privaten Netzen ein.
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