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Uber dieses Dokument

Was ist der Ledger Nano S Plus?

Der Ledger Nano S Plus ist eine verbesserte Version der berihmtesten Hardware-Wallet
der Welt. Er verfugt Uber ein groBeres und hochwertigeres Display, mehr
Speicherkapazitat und viele weitere Plugins und Apps zur Unterstutzung einer Vielzahl

von Coins und Funktionen wie DeFi und NFTs.

Der Nano S Plus ist mit dem branchenflihrenden Sicherheitselement ausgestattet, das es
Entwicklern in Kombination mit dem Betriebssystem von Ledger ermdéglicht, ihre

Anwendungen direkt in das Produkt hochzuladen und zu testen.

Zweck

Dieses Dokument gibt Ihnen einen Uberblick tiber die wichtigsten Funktionen des Nano S
Plus, um lhnen den Einstieg zu erleichtern. Nachdem Sie dieses Dokument gelesen haben,
sollten Sie in der Lage sein, Inren Nano S Plus einzurichten, die wichtigsten Funktionen zu

nutzen und |hr Gerat zu schutzen.

Voraussetzungen

Vor der Verwendung Ihres Nano S Plus missen Sie sicherstellen, dass Sie die folgenden
Voraussetzungen erfullen:
® Ein Computer, auf dem mindestens Windows 8.1, macOS 10.14 (64 Bit) oder Linux
Ubuntu 16.10 (64 Bit) ausgefuhrt wird, oder ein Smartphone mit mindestens
Android 8.1 bzw. iOS 13 oder hoher.

@® Laden Sie die Asnwendung Ledger Live herunter und installieren Sie sie.



https://www.ledger.com/ledger-live
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Erste Schritte




1 - Prifen Sie, ob Ihr Ledger Nano S Plus original ist

Die Produkte von Ledger basieren auf einer Kombination aus Hardware- und
Softwaresicherheit, die lhre privaten Schllssel vor einer Vielzahl potenzieller Angriffe
schitzen soll. Anhand dieses Leitfadens kdnnen Sie sicherstellen, dass Ihr Ledger-Gerat

echt und nicht gefalscht ist.

Einige einfache Prufungen stellen sicher, dass Ihr Gerat ein echtes Ledger-Produkt ist:
@® Packungsinhalt
@® Zustand des Wiederherstellungszettels
® Ausgangszustand des Ledger-Gerats.

® (fortgeschritten) Hardware-Integritat

Hinweis: Da Ledger-Gerate in unterschiedlichen Zeitraumen hergestellt werden,
konnen bei manchen Merkmalen wie Verpackung oder Farbgebung der internen
Komponenten geringflgige Abweichungen auftreten. Dies ist kein Grund zur
Beunruhigung, da es keinen Einfluss auf die Funktionalitat Ihres Gerats hat. Sie kdnnen

Ihr Gerat ohne Bedenken nutzen.

1.1 - Priifen Sie den Inhalt der Box

Der Lieferumfang einer Ledger-Hardware-Wallet umfasst:
® Eine Ledger Nano S Plus
® USB-Typ-A-auf-USB-Typ-C-Kabel
® Ein Umschlag mit 3 leeren Wiederherstellungszetteln
® Ein Umschlag mit:
O Merkblatt fir erste Schritte
O Mit der Ledger Live Card starten Sie sicher in die Krypto-Welt
O Merkblatt mit Gebrauchs-, Pflege- und Zulassungshinweisen
® Zubehor:
O Ein Schlusselanhanger

O Aufkleber von Ledger



® Verpackung: Karton und Banderole mit Ledger-Logo
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(Inhalt der Box des Ledger Nano S Plus)

1.2 - Uberpriifen Sie, ob die Wiederherstellungszettel leer sind

Nach der Einrichtung generiert Ihr Ledger-Gerat einen neuen, einzigartigen Satz von 24
Wortern, der als Wiederherstellungsphrase bezeichnet wird. Alle Worter sollten auf

einem leeren Wiederherstellungszettel aufgeschrieben und sicher verwahrt werden.

Bitte beachten Sie, dass Sie Ihre Wiederherstellungsworter nicht selbst wahlen kdnnen.
Stattdessen wahlt Ihr Ledger-Gerat zufallig Inre Wiederherstellungsworter flr Sie aus.
Alle Wiederherstellungsworter werden aus einer standardisierten Liste mit der
Bezeichnung BIP-39 Liste ausgewahlt. Es ist wichtig, dass Sie Ihr Ledger-Gerat die

Worter auswahlen lassen, denn Menschen sind sehr schlecht darin, Zufélle zu erzeugen.

Ihre Wiederherstellungsphrase ist flr die Sicherheit Ihrer Krypto von entscheidender
Bedeutung. Dritte, die Zugriff auf lhre Wiederherstellungsphrase erhalten, kdnnen alle mit

Ihrem Ledger-Gerat gesicherten Krypto-Werte stehlen.


https://github.com/bitcoin/bips/blob/3b0662a6227aaf510da791a8e9dcd4f875ebe57f/bip-0039/english.txt
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(Leere Wiederherstellungszettel)

Wichtige Informationen zu Ihrer Wiederherstellungsphrase und den
Wiederherstellungszetteln.

@ Ledger wird Ihnen niemals eine 24-Worter-Wiederherstellungsphrase,
vorausgefullte Wiederherstellungszettel oder einzelne Wiederherstellungsworter
zur Verfugung stellen.

@ Die Wiederherstellungsworter missen auf dem Ledger-Gerat wahrend der

Ersteinrichtung erstellt und auf einen leeren Wiederherstellungszettel Gbertragen

werden.

@® Wenn Ihr Ledger-Gerat mit vorausgefiillten Wiederherstellungszetteln geliefert
wurde. Dann sollten Sie Ihr Gerat als unsicher betrachten.

@® Wenn |Ihr Ledger-Gerat wahrend der Einrichtung keine Wiederherstellungsworter
erzeugt hat. Dann sollten Sie Ihr Gerat als unsicher betrachten.

@ In diesen Fallen senden Sie bitte keine Krypto-Werte an Ihr Ledger-Gerat und



https://support.ledger.com/hc/en-us/articles/360018784134-Set-up-as-new-device?docs=true

wenden Sie sich unverzlglich an den Ledger-Kundenservice, um Hilfe zu

erhalten.

1.3 - Uberpriifen Sie die Werkseinstellungen

@ Stellen Sie sicher, dass Ihr Ledger Gerat nicht mit einem PIN-Code vorkonfiguriert
wurde, den Sie nicht selbst gewahlt haben. Auf dem Gerat sollte Folgendes
angezeigt werden: Welcome to Ledger Nano S Plus. Press right button to
continue (Willkommen beim Ledger Nano S Plus. Driicken Sie die rechte Taste, um
fortzufahren),
wenn Sie ihn zum ersten Mal einschalten.

@ Ledger stellt niemals einen PIN-Code in irgendeiner Weise zur Verfligung. Wahlen
Sie den PIN-Code immer selbst aus.

@® Wenn Ihnen ein PIN-Code zugewiesen wurde oder das Gerat einen PIN-Code
anfordert, den Sie nicht selbst ausgewahlt haben, ist die Nutzung dieses Gerats

nicht sicher. Wenden Sie sich an den Ledger-Kundenservice, um Unterstitzung

zu erhalten.

Welcome / g

to Ledger Nano S P|u5>
Press right button

to continue

(Ledger Nano S Plus: Willkommen zum Ledger Nano S Plus)
1.4 - Uberpriifen Sie die Hardware-Integritit

Alle Ledger-Gerate durchlaufen wahrend des Onboardings sowie nachfolgend jedes Mal,
wenn sie sich mit dem Manager in Ledger Live verbinden, eine Echtheitsprufung. Echte
Ledger-Gerate verfugen uber einen geheimen Schlissel, der bei der Herstellung

festgelegt wird. Nur ein echtes Ledger-Gerat kann seinen Schllissel verwenden, um den


https://support.ledger.com/hc/en-us/requests/new?support=true
https://support.ledgerwallet.com/hc/en-us/requests/new

kryptografischen Nachweis zu erbringen, der fiur die Verbindung mit dem sicheren Server

von Ledger erforderlich ist.

Fortgeschrittene Benutzer auBerdem die Hardware-Integritat des Ledger-Gerats
uberprufen, um sicherzustellen, dass es nicht manipuliert wurde. Dieser Artikel enthalt

detaillierte technische Informationen Uber die Sicherheit Ihres Gerats.

Wichtiger Hinweis

@ Bitte beachten Sie, dass das Offnen lhres Ledger-Gerats zum Erldschen der
Garantie flhrt.
@ Nach dem Offnen kann Ihr Ledger-Gerét nicht mehr erstattet oder umgetauscht

werden.

Microcontroller (MCU)

Das Secure Element pruft beim Hochfahren den gesamten Flash-Speicher des

Mikrocontrollers, wie in diesem Blogbeitrag beschrieben. Werden Anderungen erkannt,

dann wird beim Hochfahren eine Warnung angezeigt. Zur zusatzlichen Uberpriifung
konnen Sie das Gerat 6ffnen und sich vergewissern, dass kein weiterer Chip hinzugefugt
wurde (vgl. nachstehende Abbildungen) und dass es sich bei der MCU um eine
STM32F042K6U6 handelt.
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https://www.ledger.com/how-to-protect-hardware-wallets-against-tampering
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Bescheinigung des Secure Element

Das Secure Element selbst wird im Werk mit einer Bescheinigung personalisiert, die
belegt, dass es von Ledger hergestellt wurde. Sie kdnnen dies Uberprifen, indem Sie

folgende Befehle ausfuhren:

pip install --no-cache-dir ledgerblue

python -m ledgerblue.checkGenuine --targetId 0x33100004

Der Quellcode ist hier verfligbar.

Uberpriifung der Anwendung

Beim Offnen einer Anwendung wird die Warnung Non Genuine (Nicht echt) angezeigt,
wenn die App nicht von Ledger signiert wurde. Eine geanderte Benutzeroberflache (wie

unter https://github.com/LedgerHQ/nanos-ui zu finden) wird beim Booten ebenfalls eine

Warnmeldung anzeigen.

Root of Trust

Die Root of Trust (Vertrauensgrundlage) fur den aktuellen Batch ist der folgende

offentliche Schlissel secp256k1:

0490£5c9d15a0134bb019d2afd0bf2971497384597
Obe7acbbedabc350a1£818057224fcel2ec9a65delB8ec34

10


https://github.com/LedgerHQ/blue-loader-python/blob/master/ledgerblue/checkGenuine.py
https://github.com/LedgerHQ/nanos-ui

d6e8c24db927835eal1692b14c32e9836a75dado609

- wie hier geprift Genuine.py
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https://github.com/LedgerHQ/blue-loader-python/blob/master/ledgerblue/checkGenuine.py#L72

2 - Einrichten Ihrer Ledger Nano S Plus

Zunachst konnen Sie lhre Ledger Nano S Plus entweder als neues Gerat einrichten oder
mithilfe Ihrer Wiederherstellungsphrase wiederherstellen:

@® Einrichten des Nano S Plus als neues Gerat: Hierbei werden neue private Schlissel

generiert, damit Sie lhre Krypto-Werte verwalten kdnnen. Sie mussen sich
auBerdem |Ihre 24-Wort-Wiederherstellungsphrase notieren, da es der einzige Weg
zur Wiederherstellung Ihrer privaten Schlussel ist.

® Wiederherstellen lhres Gerats mithilfe einer Wiederherstellungsphrase: Hierbei

werden die mit einer bestehenden Wiederherstellungsphrase verbundenen

privaten Schlissel wiederhergestellt.

Wichtiger Haftungsausschluss

Wenn Sie erstmals eine Ledger-Wallet erhalten, muss sie grundsatzlich zunachst
konfiguriert werden. Hierzu miissen Sie das Gerat einstecken, einen PIN-Code erstellen
und dann die 24 Worter generieren.

Wenn Sie ein Gerat erhalten, bei dem die Wiederherstellungsphrase bereits eingetragen
oder fur das ein PIN-Code vorhanden ist, diirfen Sie dieses Gerat nicht verwenden, da
es offensichtlich bereits von Dritten benutzt wurde.

Ledger legt werksseitig weder einen PIN-Code noch eine Wiederherstellungsphrase fur
das Produkt fest und fragt auch keinesfalls danach. Wenden Sie sich unter diesen

Umstanden an den Ledger-Kundenservice.

2.1 - Als neues Gerat einrichten

Richten Sie Ledger Nano S als neues Gerat ein, um loszulegen. Ihr Gerat generiert neue
private Schlissel, die Zugriff auf Ihre Kryptowahrungen bieten. AuBerdem sollten Sie sich
Ihre 24-Worter-Wiederherstellungsphrase notieren, die einzige Moglichkeit zur

Wiederherstellung Ihrer privaten Schliussel.

12



Voraussetzungen

® Ledger Nano S Plus mit mitgeliefertem USB-C-Kabel.

® Ein Computer, auf dem mindestens Windows 8.1, macOS 10.14 (64 Bit) oder Linux
Ubuntu 16.10 (64 Bit) ausgeflihrt wird, oder ein Smartphone mit mindestens
Android 8.1 bzw. iOS 13 oder hoher.

® Die heruntergeladene und auf dem Computer oder Smartphone installierte Ledger

Live-Anwendung.

Anweisungen
Ledger Live bietet interaktive Installationshinweise. Starten Sie die App, um loszulegen.

2.1.1 - Als neues Gerat einrichten

1. SchlieBen Sie den Ledger Nano S Plus Uiber das mitgelieferte USB-C-Kabel an
Ihren Computer an. Ihr Gerat sollte nun Folgendes anzeigen: Welcome to Ledger
Nano S Plus. Press right button to continue (Willkommen beim Ledger Nano S Plus.
Zum Fortfahren rechte Taste driicken).

Hinweis: Bitte kontaktieren Sie uns, wenn das Gerat sofort nach einem PIN-Code

fragt. Es ist méglicherweise nicht sicher, dieses Gerat weiterhin zu benutzen.

Welcome /
to Ledger Nano 5 Plus,
Press right button
to continue —

2. Drucken Sie die rechte Taste, um durch die Bildschirmanweisungen zu navigieren.
3. Drlicken Sie beide Tasten gleichzeitig, um die Option Set up as new device (Als

neues Gerét einrichten) zu wahlen.

+

Set up as
new device

13


https://www.ledger.com/ledger-live/download

2.1.2 - Wahlen Sie Ihren PIN-Code.

1. Dricken Sie beide Tasten, wenn Choose PIN with 4 to 8 digits (PIN-Code mit 4 bis 8

Ziffern auswahlen) auf dem Gerat angezeigt wird.

&

Choose PIN
with 4 to 8 digits

2. Dricken Sie die rechte oder linke Taste, um die erste Ziffer Ihres PIN-Codes
auszuwahlen.
Driicken Sie beide Tasten, um eine Ziffer zu bestatigen.

4. Wiederholen Sie den Vorgang, bis Sie 4 bis 8 Ziffern eingegeben haben.

5. Wahlen Sie das Hakchen (V) aus und driicken Sie beide Tasten, um den PIN-Code zu

bestétigen. Nutzen Sie das Ricktaste-Symbol, um eine Ziffer zu I6schen.
6. Bestatigen Sie Ihren PIN-Code, indem Sie ihn noch einmal eingeben.

Sicherheitstipps

v Wabhlen Sie Ihren eigenen PIN-Code. Mit diesem Code wird Ihr Gerat entsperrt.

v Ein 8-stelliger PIN-Code bietet ein Hochstmal? an Sicherheit.

v Verwenden Sie niemals ein Gerat, das mit einem PIN-Code und/oder einer
Wiederherstellungsphrase geliefert wurde.

v Wenden Sie sich im Zweifelsfall an den Ledger-Kundenservice.

2.1.3 - Schreiben Sie sich Ihre Wiederherstellungsphrase auf

Ihre 24-Wort-Wiederherstellungsphrase wird nun Wort fir Wort auf dem Display der Ledger
Nano S Plus angezeigt. Die Wiederherstellungsphrase ist die einzige Sicherung lhrer privaten

Schlissel. Sie wird nur einmal angezeigt.

1. Nehmen Sie den mitgelieferten leeren Wiederherstellungszettel zur Hand.
2. Dricken Sie beide Tasten, wenn Write down your recovery phrase

(Wiederherstellungsphrase notieren) angezeigt wird.

14
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Write down your
Recovery phrase

3. Drucken Sie die rechte Taste, um durch die Bildschirmanweisungen zu navigieren.
Dricken Sie dann zum Fortfahren beide Tasten.

4. Notieren Sie das erste Wort (Write word #1) wie angegeben auf dem
Wiederherstellungszettel. Vergewissern Sie sich, dass Sie es korrekt an Position 1
eingetragen haben.

5. Drucken Sie die rechte Taste, um zum zweiten Wort (Write Word #2) fortzuschreiten.
Notieren Sie es an Position 2 auf dem Wiederherstellungszettel. Vergewissern Sie sich,
dass Sie es korrekt ibernommen haben. Wiederholen Sie den Vorgang bis zum
vierundzwanzigsten Wort (Write Word #24).

6. (optional) Dricken Sie die linke Taste, um lhre 24 Warter zu kontrollieren.

Driicken Sie beide Tasten, um lhre Wiederherstellungsphrase zu bestéatigen.

8. Wabhlen Sie das gewlinschte Wort aus, indem Sie mit der linken oder rechten Taste
navigieren. Bestétigen Sie das Wort durch Driicken beider Tasten. Wiederholen Sie
diesen Schritt fiir jedes gewiinschte Wort.

Ihr Gerét zeigt an Your Recovery phrase is set. Keep it in a secure place (lhre
Wiederherstellungsphrase ist eingestellt. Bewahren Sie sie an einem sicheren Ort auf).

9. Drucken Sie die rechte Taste, um durch die Bildschirmanweisungen zu navigieren.
Dricken Sie dann zum Fortfahren beide Tasten.

Ihr Gerét zeigt Processing (In Bearbeitung) an und dann Your device is ready (lhr
Gerat ist einsatzbereit), wenn Sie den Einrichtungsvorgang erfolgreich abgeschlossen
haben.

10. Halten Sie beide Tasten drei Sekunden lang gedrickt, um das Control Center
aufzurufen. Im Control Center greifen Sie auf die Apps und Einstellungen auf Ihrem

Gerat zu.

Sie haben Ihr Gerét erfolgreich eingerichtet. Sie konnen auf Ihrem Gerat jetzt Apps installieren
und in Ledger Live Konten hinzufiugen.

Sicherheitstipps

15


https://support.ledger.com/hc/en-us/articles/4404382258961
https://support.ledger.com/hc/en-us/articles/4404389482641

Jeder, der Zugriff auf Ihre Wiederherstellungsphrase hat, kann Ihre Vermogenswerte
entwenden. Bewahren Sie sie deshalb sicher auf.

Ledger speichert keine Sicherungskopie Ihrer 24 Worter.

Verwenden Sie niemals ein Geréat, das mit einer Wiederherstellungsphrase und/oder
einem PIN-Code geliefert wurde.

Wenden Sie sich im Zweifelsfall an den Ledger-Kundenservice.

2.2 - Wiederherstellen eines Gerats mithilfe lhrer
Wiederherstellungsphrase

Stellen Sie ein Ledger-Gerat mit Hilfe lhrer Wiederherstellungsphrase wieder her, um Ihre

Ledger-Hardware-Wallet wiederherzustellen, zu ersetzen oder zu sichern. Das Ledger-

Gerat wird die privaten Schlussel wiederherstellen, die durch Ihre vertrauliche

Wiederherstellungsphrase gesichert sind.

Voraussetzungen

Halten Sie die Wiederherstellungsphrase zur Wiederherstellung bereit.
BIP39/BIP44-Wiederherstellungsphrasen werden unterstitzt

Computer mit Windows 8.1 oder héher, macOS 10.14 (64 Bit) oder hoher oder
Linux Ubuntu 16.10 (64 Bit) oder hoher.

Die heruntergeladene und auf dem Computer installierte Ledger Live-Anwendung.

Anweisungen

Ledger Live bietet interaktive Installationshinweise. Starten Sie die App, um

loszulegen.

16


https://www.ledger.com/ledger-live/download

2.2.1 - Wiederherstellen mit der Wiederherstellungsphrase

1. SchlieBen Sie den Ledger Nano S Plus uber das mitgelieferte USB-C-Kabel an
Ihren Computer an. Ihr Gerat sollte nun Folgendes anzeigen: Welcome to Ledger
Nano S Plus. Press right button to continue (Willkommen beim Ledger Nano S Plus.
Zum Fortfahren rechte Taste driicken).

Hinweis: Bitte kontaktieren Sie uns, wenn das Gerat sofort nach einem PIN-Code
fragt. Es ist mdglicherweise nicht sicher, dieses Gerat weiterhin zu benutzen.

2. Dricken Sie die rechte Taste, um durch die Bildschirmanweisungen zu navigieren.

3. Dricken Sie beide Tasten gleichzeitig, um die Option Restore from recovery

phrase (Wiederherstellen aus Wiederherstellungsphrase) auszuwahlen.

2.2.2 - Wahlen Sie lhren PIN-Code.

1. Dricken Sie beide Tasten, wenn Choose PIN with 4 to 8 digits (PIN-Code mit 4 bis 8
Ziffern auswahlen) auf dem Gerat angezeigt wird.

&

Choose PIN
with 4 to 8 digits

2. Dricken Sie die rechte oder linke Taste, um die erste Ziffer lhres PIN-Codes
auszuwahlen.
Driicken Sie beide Tasten, um eine Ziffer zu bestatigen.
Wiederholen Sie den Vorgang, bis Sie 4 bis 8 Ziffern eingegeben haben.

5. Wabhlen Sie das Hakchen (v) aus und driicken Sie beide Tasten, um den PIN-Code zu
bestétigen. Nutzen Sie das Ricktaste-Symbol, um eine Ziffer zu I6schen.

6. Bestétigen Sie Ihren PIN-Code, indem Sie ihn noch einmal eingeben.

Sicherheitstipps

v Wahlen Sie Ihren eigenen PIN-Code. Mit diesem Code wird |Ihr Gerat entsperrt.

v Ein 8-stelliger PIN-Code bietet ein HochstmaB an Sicherheit.

17



v Verwenden Sie niemals ein Gerat, das mit einem PIN-Code und/oder einer
Wiederherstellungsphrase geliefert wurde.

v Wenden Sie sich im Zweifelsfall an den Ledger-Kundenservice.

2.2.3 - Geben Sie Ihre Wiederherstellungsphrase ein

1. Wahlen Sie die Lange Ihrer Wiederherstellungsphrase (12, 18 oder 24 Wérter).
Driicken Sie zum Bestatigen beide Tasten.
Stellen Sie sicher, dass die richtige Lange der Wiederherstellungsphrase
ausgewahlt ist. Geben Sie immer alle Worter einer Wiederherstellungsphrase ein.

2. Geben Sie die ersten Buchstaben von Wort #1 ein, indem Sie mit der rechten oder
linken Taste auswahlen. Dricken Sie beide Tasten, um jeden Buchstaben zu
bestatigen.

3. Wahlen Sie Wort #1 aus den vorgeschlagenen Wartern aus. Dricken Sie beide
Tasten, um das Wort zu bestatigen.

4. Wiederholen Sie den Vorgang bis zum letzten Wort lhrer
Wiederherstellungsphrase.
Your device is ready (Gerat ist bereit) wird angezeigt, wenn Sie den
Einrichtungsprozess erfolgreich abgeschlossen haben.

5. Drucken Sie beide Tasten drei Sekunden lang, um das Control Center

(Kontrollzentrale) zu 6ffnen.

Sicherheitstipps

v Jeder, der Zugriff auf Ihnre Wiederherstellungsphrase hat, kann Ihre
Vermdgenswerte entwenden. Bewahren Sie sie deshalb sicher auf.

v Ledger speichert keine Sicherungskopie lhrer 24 Worter.

v Verwenden Sie niemals ein Gerat, das mit einer Wiederherstellungsphrase
und/oder einem PIN-Code geliefert wurde.

v Wenden Sie sich im Zweifelsfall an den Ledger-Kundenservice.
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3 - Aktualisieren der Firmware lhres Ledger Nano S Plus

Aktualisieren Sie lhren Ledger Nano S Plus, um das optimale Sicherheitsniveau und die
hohe Benutzerfreundlichkeit unserer Produkte genieBen zu kdnnen. Die Aktualisierung
Ihres Gerats hat keine Auswirkungen auf lhre Krypto-Werte oder die Geratefunktionalitat.

Weitere Informationen zu diesem Update finden Sie in den Versionshinweisen. Lesen Sie

unseren Artikel zur Fehlersuche, wenn Sie Hilfe bendtigen.

Voraussetzungen

@ Aktualisieren Sie Ledger Live liber das Benachrichtigungsbanner oder laden Sie

die neueste Version herunter. Die mobile App unterstitzt keine Firmware-

Updates.

Anweisungen

1. Klicken Sie im orangefarbenen Benachrichtigungsbanner auf Update firmware
(Firmware aktualisieren).
Hinweis: Wenn Sie das Benachrichtigungsbanner nicht sehen, versuchen Sie es
bitte spater noch einmal, da die Version schrittweise freigegeben wird.

2. Lesen Sie sich alle Anweisungen in dem erscheinenden Fenster sorgfaltig durch.

3. Wenn Ihre Wiederherstellungsphrase aufgeschrieben und zuganglich ist, markieren
Sie das Kontrollkastchen am unteren Rand und klicken Sie auf Continue (Weiter).
Flr den Update-Vorgang ist die Wiederherstellungsphrase in der Regel zwar nicht
erforderlich, Sie sollten sie aber vorsichtshalber dennoch bereithalten.

4. |hr Gerat zeigt nun New Firmware (Neue Firmware) und die Versionsnummer an.

O Dricken Sie die rechte Taste, um Confirm update (Update bestatigen)

auszuwahlen. Drlcken Sie zur Bestatigung beide Tasten.

v

Confirm
Update
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O Geben Sie lhren PIN-Code zur Bestatigung ein. Ihr Gerat wird nun neu
gestartet und das Update installiert.
5. Der Update-Vorgang wird automatisch fortgesetzt. Ledger Live zeigt mehrere
Ladebalken an, wahrend auf Ihrem Ledger Nano S Plus die Meldung Processing

(Verarbeitung lauft) zu sehen ist.

Processing

e 20%

Wenn in Ledger Live die Meldung Firmware updated (Firmware aktualisiert) erscheint,

wurde das Update lhres Gerdts erfolgreich abgeschlossen.

Firmware update

Firmware updated

Please re-install the apps on your device

Close

Sie haben die Firmware Ihrer Ledger Nano S Plus erfolgreich aktualisiert. Ledger Live
installiert die Apps auf Inrem Gerat automatisch neu. Sie stellen dabei moglicherweise

fest, dass sich die Speicherkapazitat fir Apps erhdht hat.
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Funktionen erkunden
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1 - Ledger Live herunterladen und installieren

Mit Ledger Live konnen Sie Ihre Krypto-Werte mit der Sicherheit lhres Ledger-Gerats

verwalten. Es unterstutzt den Ledger Nano S Plus tUber USB.

Voraussetzungen

@® Eine Ledger Nano S Plus

@® Einen Computer (mindestens Windows (0OS) 8.1, macOS 10.10 oder Linux Ubuntu
16.10) mit einer Internetverbindung.

@ Eine Internetverbindung und ein verfligbarer USB-Anschluss. Verwenden Sie einen

Adapter fur USB-C-Anschlusse.

Anweisungen
Je nach Betriebssystem folgen Sie den Schritten zur Installation von Ledger Live:

@® Mac-Installation

@® Windows-Installation

® Linux-Installation

1.1 - Installation von Ledger Live auf dem Mac

1. Navigieren Sie zu ledger.com/ledger-live/download.

2. Laden Sie die Ledger-Live-Anwendung herunter.

3. Doppelklicken Sie auf die .dmg-Datei, die Sie heruntergeladen haben.
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4. Ziehen Sie die Ledger-Live-Anwendung in den Ordner Anwendungen.

[ XN ] @ Ledger Live 2.38.3

r -
 LEDGER-LIVE

DRAG AND DROP TO INSTALL THE APP
| i | =
| I
A
Ledger Live.app Applications

5. Starten Sie Ledger Live lUber Launchpad oder Spotlight.
6. Abhangig von Ihrer macOS-Version wird die folgende Meldung angezeigt. Klicken

Sie auf Open (Offnen), um die Installation zuzulassen.

“Ledger Live.app” is an application downloaded from
P ~  the Internet. Are you sure you want to open it?

Safari downloaded this file today at 16:50

? Cance Show Web Page Cpen

1.2 - Installieren von Ledger Live unter Windows

1. Navigieren Sie zu ledger.com/ledger-live/download.

2. Laden Sie die Ledger-Live-Anwendung herunter.
3. Doppelklicken Sie auf die ausfiihrbare Ledger Live-Datei, die Sie heruntergeladen

haben.
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4. Wenn eine Warnung angezeigt wird, klicken Sie auf Yes (Ja), um die Installation

von Ledger Live zuzulassen.

User Account Control X

Do you want to allow this app to make
changes to your device?

L a Ledger Live

Verified publisher: Ledger SAS
File origin: Hard drive on this computer

Show more details

Yes No

5. Klicken Sie nach Abschluss der Installation auf Fertig stellen.

1.3 - Installation von Ledger Live unter Linux

Sie konnen Ledger Live unter Linux Uber die Befehlszeile oder die grafische
Benutzeroberflache installieren.

Verwendung der Befehlszeile

1. Navigieren Sie zu ledger.com/ledger-live/download.

2. Laden Sie das Ledger Live Applmage herunter.

3. Machen Sie die Datei in einem Terminal ausfihrbar:
chmod +x ledger-live-*.Applmage

4. Geben Sie den folgenden Befehl ein, um automatisch die udev-Regeln
hinzuzufliigen und udev neu zu laden, um den USB-Zugriff auf Ihr Ledger-Gerat zu
ermoglichen:
wget -g -0 - https://raw.githubusercontent.com/LedgerHQ/udev-
rules/master/add udev rules.sh | sudo bash

5. Starten Sie das Applmage durch Doppelklick oder Uber lhr Terminal.

Wenn Sie einen Sandboxing-Fehler erhalten, flihren Sie die App mit --no-sandbox
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aus:

./ledger-live-desktop-*.AppImage —--no-sandbox

Verwendung der grafischen Benutzeroberflache

P wnd =

Navigieren Sie zu ledger.com/ledger-live/download.

Laden Sie das Ledger Live Applmage herunter.
Gehen Sie auf den Downloads-Ordner.
Klicken Sie mit der rechten Maustaste auf das von Ihnen heruntergeladene Ledger

Live Applmage und klicken Sie auf Properties (Eigenschaften).

5. Gehen Sie auf den Tab Permissions (Berechtigungen).

6. Markieren Sie im Feld Execute (Ausfiihren) die Option Allow executing file as

program (Ausfuhren der Datei als Programm zulassen).
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2 - Starten Sie mit Ledger Live

Wenn Sie die Ledger Live Anwendung zum ersten Mal verwenden, hilft es Ihnen, |hr

Ledger einzurichten und die App zu konfigurieren. Ledger Live speichert Ihre Konten und

Einstellungen auf Inrem Computer oder Mobiltelefon. Sie missen lhre Konten auf jedem

weiteren Computer oder Mobiltelefon erneut einrichten.

Voraussetzungen

@ Halten Sie Ihren Ledger Nano S Plus bereit

@® Ledger Live herunterladen und installieren

Anweisungen

2.1 - Erste Schritte

1.
2.

Starten Sie die Ledger-Live-Anwendung.

Waéhlen Sie auf dem Willkommensbildschirm ein Thema aus und klicken Sie auf Get

started (Erste Schritte).

3. Wahlen Sie Connect your device (Gerat verbinden) aus.

Wahlen Sie Ihr Gerat aus und klicken Sie dann auf Continue (Weiter).

2.2 - Sicherheits-Checkliste

Gehen Sie die Sicherheitscheckliste durch, um sich zu vergewissern, dass Sie von einem

optimalen Sicherheitsniveau profitieren.

1.

Klicken Sie auf Check now (Jetzt prifen), um zu lberprifen, ob Ihr Gerat ein
echtes Ledger-Gerat ist. Nur ein echtes Ledger-Gerat kann den kryptografischen
Beweis liefern, der fur die Verbindung mit dem sicheren Server von Ledger
erforderlich ist.

HINWEIS: Dieser Vorgang kann einen Moment dauern.

Klicken Sie auf Continue (Weiter) wenn Sie sehen: Your device is genuine (lhr

Gerét ist echt).
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2.3 - (optional) Auswahl eines Passworts
Wahlen Sie ein optionales Passwort, mit dem Sie die Anwendung entsperren kdnnen, um
Ihre Privatsphare zu schitzen. Sie sollten ein Passwort festlegen, wenn andere Personen

Zugang zu Ihrem Computer haben.

1. Klicken Sie auf Skip this step (Schritt Uberspringen), wenn Sie kein Passwort
festlegen mochten.

2. Geben Sie Ihr Passwort in das Feld New password (Neues Passwort) ein.

3. Geben Sie |lhr Passwort erneut in das Feld Confirm password (Passwort
bestatigen) ein.

4. Klicken Sie dann auf Continue (Weiter).

Stellen Sie sicher, dass Sie Ihr Passwort nicht vergessen. Wenn Sie es vergessen, missen
Sie Ledger Live zurlicksetzen und Ihre Konten neu hinzuftgen. Ihre Kryptowahrungen

sind davon nicht betroffen.
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3 - Installieren und Deinstallieren von Apps

Verwenden Sie den Manager in Ledger Live, um Apps auf lhrer Ledger-Hardware-Wallet

zu installieren oder zu deinstallieren.

Wie Apps funktionieren

® |hr Ledger-Gerat speichert Ihre privaten Schlussel, die Zugriff auf lhre
Kryptowahrungen geben, auf sichere Weise.

® Sie mussen Apps auf lhnrem Ledger-Gerat installieren, um verschiedene
Kryptowahrungen zu verwalten. Installieren Sie die Bitcoin-App, um Bitcoin-Konten
zu verwalten.

® Ledger-Gerate haben nur einen begrenzten Speicherplatz und die GroBe der Apps
ist unterschiedlich. Sie kénnen die Apps bei Bedarf sicher installieren und
deinstallieren. Ihre privaten Schllissel bleiben sicher auf Ihrem Gerat und werden

auf Inrem Wiederherstellungszettel gesichert.

Anweisungen

3.1 - Installieren einer App

1. Klicken Sie im linken Bereich auf den Manager.
2. Verbinden und entsperren Sie Ihr Ledger-Gerat.
3. Dricken Sie beide Tasten, um den Manager auf Ihrem Gerat zuzulassen.

Der Manager zeigt Ihre Gerateinformationen sowie den App catalog (App-Katalog)
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und darunter die Installed apps (installierten Apps) an.

Ledger Nano X @
| Portfolio a0
) Accounts

630 Kb 1.8Mb pps 12

Send 113 Mb free

® Buyssen > Updates avaitable D)

= sw.

2 Lend App catalog Apps installed

% Manager O arch app in catal Show All ~  Sort Market cap
Bitcoin (BTC) N
Version 1.6 @ Ledger Live supported 3 Add account

sssssssssssssss

o Ethereum (ETH)

Version 1.9.0 © Ledger Live supported

4. Suchen Sie im App catalog (App-Katalog) nach der App, die installiert werden soll.

5. Klicken Sie auf die Install (Installieren) -Schaltflache der App. lhr Gerat zeigt
Processing... (In Bearbeitung...)
Die App wird auf lhrem Gerat installiert.

6. Sie kdnnen mehrere Apps auf einmal installieren, indem Sie auf die
entsprechenden Install (Installieren) -Schaltflachen klicken. Warten Sie, bis die

Installationen abgeschlossen sind, bevor Sie den Manager beenden.

3.2 - Eine App deinstallieren

Sie konnen die App von Ihrem Ledger Gerat deinstallieren.

1. Verbinden und entsperren Sie lhr Ledger Nano S Plus durch Eingabe Ihres PIN-
Codes.

2. Halten Sie beide Tasten gedriickt, um Settings > General (Einstellungen >

Allgemein) aufzurufen.

3. Wabhlen Sie Uninstall all apps (Alle Apps deinstallieren) aus und driicken Sie zur

Bestatigung beide Tasten.
4. Driicken Sie die rechte Taste, um die Deinstallation aller Apps zu bestatigen.

5. Drilcken Sie beide Tasten, um den Vorgang zu bestatigen.
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4 - Hinzufugen lhrer Konten

Flagen Sie Konten in Ledger Live hinzu, um die durch lhre Ledger-Hardware-Wallet
gesicherten Krypto-Werte zu verwalten. Wenn Sie Ihre Konten hinzufligen, werden lhre
offentlichen Adressen auf Inrem Computer oder Smartphone gespeichert, sodass Sie lhr

Ledger-Gerat nicht jedes Mal bendtigen, wenn Sie lhren Kontostand Uberprifen moéchten.

Voraussetzungen

@ Ledger Live ist gebrauchsfertiqg.

@ Prifen Sie, welche Krypto-Werte in Ledger Live unterstiitzt werden. Andere

erfordern eine externe Wallet.

@® Vergewissern Sie sich, dass die erforderliche Krypto-Werte-App auf lhrem Gerat

installiert ist.

Anweisungen

1. Klicken Sie in der linken Leiste auf Accounts (Konten). Wenn die Schaltflache
Accounts grau erscheint, klicken Sie auf Portfolio.

2. Klicken Sie auf die Schaltflache Add account (Konto hinzufligen).

3. Geben Sie beim Hinzufligen des Kontos die Krypto-Werte ein, oder klicken Sie zur
Auswahl auf die Dropdown-Liste. Klicken Sie auf Continue (Weiter). Wenn Sie
einen Krypto-Wert nicht finden kénnen, wird er wahrscheinlich nicht von Ledger

Live unterstlitzt. Schauen Sie sich diesen Artikel an, um zu erfahren, wie Sie

Krypto-Werte verwalten kdnnen, die nicht von Ledger Live unterstitzt werden.
4. Verbinden und entsperren Sie lhr Gerat und 6ffnen Sie die App der ausgewahlten
Krypto-Werte. Klicken Sie auf Continue (Weiter). Ledger Live sucht in der
Blockchain nach bestehenden Konten. Diese werden dann nacheinander
angezeigt.
5. Im Schritt Accounts (Konten) kdnnen verschiedene Abschnitte erscheinen:
a. Im Bereich Select existing accounts (Bestehende Konten auswahlen)

werden Konten angezeigt, auf denen bereits Blockchain-Transaktionen
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erfolgt sind. Setzen Sie ein Hakchen bei allen hinzuzufiigenden Konten und
wahlen Sie einen Namen fur diese.
b. Im Abschnitt Add new account section (Neues Konto hinzufligen) kénnen
Sie ein neues Konto hinzufluigen, indem Sie ein Hakchen setzen. Dies ist
nicht moglich, wenn auf dem zuletzt erstellten Konto der betreffenden
Krypto-Werte noch keine Transaktionen eingegangen sind.
c. Im Abschnitt Accounts already in Portfolio (Konten, die sich bereits im
Portfolio befinden) werden alle Konten aufgeflihrt, die sich bereits im
Portfolio befinden, und daher nicht hinzugeflgt werden kénnen.
6. Klicken Sie auf Continue (Weiter). Ihr Konto/lhre Konten wird/werden dem
Portfolio hinzugefigt.
7. Klicken Sie auf Add more (Weitere hinzufligen), um mit dem Hinzufligen von
Konten fortzufahren. Andernfalls schlieBen Sie einfach das Fenster Add accounts

(Konten hinzuflgen).
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5 - Krypto-Werte senden

Sie kdnnen Krypto-Werte von lhren Konten in der Ledger Live-Anwendung an eine
Empfangeradresse senden. Verwenden Sie |hr Ledger-Gerat, um die Transaktion zu

Uberprifen und zu genehmigen.

Sicherheitstipps

Schicken Sie immer zuerst einen kleinen Betrag. Uberpriifen Sie dann, ob die
Transaktion ordnungsgeman von der Empfangeradresse empfangen wurde, bevor Sie
mit dem Senden gréBerer Betrage fortfahren. Wenn Sie sich nicht sicher sind, ob eine
Transaktion durchgefuhrt wurde, schauen Sie einfach ein paar Minuten spater noch

einmal nach.

Voraussetzungen

@ Sie kdnnen nur Krypto-Werte senden, die in Ledger Live unterstiitzt werden.

@ Uberpriifen Sie, ob die richtige App auf lhrem Gerét installiert ist.

Beispiel: Installieren Sie die Bitcoin-App, um Bitcoin zu versenden.

Anweisungen

5.1 - Transaktionsdetails eingeben

1. Klicken Sie im linken Menu oder oben auf einer Kontoseite auf die Schaltflache
Send (Senden).

2. Um das zu belastende Konto auszuwahlen, geben Sie den Namen ein oder
verwenden Sie die Dropdown-Liste.

3. Geben Sie die Empfangeradresse ein. Um eine optimale Sicherheit zu
gewabhrleisten, sollten Sie vor dem Kopieren und Einfligen die Adressen immer

doppelt liberpriifen. Klicken Sie dann auf Continue (Weiter).
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4. Geben Sie den zu sendenden Betrag oder dessen Gegenwert ein. Sie kénnen auch
auf Send Max (Max. senden) klicken, um das Konto komplett zu leeren.

5. Wabhlen Sie aus der Dropdown-Liste Network Fees (Netzwerkgebiihren) aus und
klicken Sie dann auf Continue (Weiter). Eine héhere Gebluhr flhrt zu einer

schnelleren Bearbeitung der Transaktion. Weitere Informationen >

6. Uberpriifen Sie die Transaktionsiibersicht, bevor Sie auf Continue (Fortfahren)

klicken.

5.2 - Verifizieren und Signieren

1. Verbinden und entsperren Sie lhr Ledger-Gerat.

2. Offnen Sie die App wie angewiesen und klicken Sie auf Continue (Weiter).

3. Uberpriifen Sie sorgfaltig alle Transaktionsdetails auf Inrem Gerét, indem Sie die
rechte oder linke Taste dricken, um alle Transaktionsdetails anzuzeigen.

4. Dricken Sie beide Tasten, wenn alles korrekt ist, um die Transaktion Uber Accept
and send (Akzeptieren und senden) anzunehmen und zu senden. Die Transaktion
wird dann signiert und zur Bestatigung an das Netzwerk gesendet. Wahlen Sie
Reject (Ablehnen), um die Transaktion abzubrechen.

5. Durch Anklicken von View details (Details anzeigen) konnen Sie die Transaktion

verfolgen, bis sie bestatigt wird.

Sicheres Trennen der Verbindung

Sobald Sie eine Adresse verifizieren oder eine Transaktion genehmigt haben, kdnnen
Sie die Verbindung zu lhrer Hardware-Wallet sicher trennen. Kryptowahrungen werden
in ihrem Blockchain-Netzwerk an die von Ihrem Gerat generierte Adresse Ubertragen,

nichts wird physisch an |hr Gerat gesendet.
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6 - Krypto-Werte empfangen

Sie kdnnen Krypto-Werte auf Konten erhalten, die von lhrem Ledger-Gerat verwaltet
werden, indem Sie eine Empfangeradresse in der Ledger Live App erstellen. Andere

Werte, die nicht von Ledger Live unterstitzt werden, kdnnen Uber eine externe Wallet

verwaltet werden.

Sicherheitstipps

Senden Sie zuerst immer nur einen kleinen Betrag. Uberpriifen Sie dann, ob die
Transaktion ordnungsgeman von der Empfangeradresse empfangen wurde, bevor Sie

mit dem Senden grdBerer Betrage fortfahren.

Voraussetzungen

@ Ledger Live sollte einsatzbereit sein.
@ Die richtige App sollte auf Inrem Ledger-Gerat installiert sein.
Beispiel: Installieren Sie die Bitcoin-App, um Bitcoin zu empfangen.

@ Fiigen Sie ein Konto hinzu, wenn Sie Ledger Live verwenden.

Anweisungen

1. Klicken Sie im Meni auf der linken Seite auf Receive (Empfangen).

2. Geben Sie das Konto ein oder verwenden Sie die Dropdown-Liste, um das Konto
auszuwahlen, auf das eingezahlt werden soll.

3. Klicken Sie auf Continue (Weiter).

4. Verbinden und entsperren Sie |hr Ledger-Gerat. Offnen Sie die Krypto-Werte-App
wie angewiesen und klicken Sie auf Continue (Weiter).

5. Lesen Sie die Anweisungen auf dem Bildschirm und klicken Sie auf Verify

(Verifizieren), um eine Adresse auf Inrem Gerat anzuzeigen.
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6. Uberpriifen Sie, ob die auf Inrem Bildschirm angezeigte Adresse mit der in Ledger
Live angezeigten Adresse Ubereinstimmt.

HINWEIS: Um optimale Sicherheit zu gewahrleisten, sollten Sie die Adresse
kopieren und an den Absender der Transaktion senden. Vergewissern Sie sich
dann bei dem Absender der Transaktion, dass die erhaltene Adresse mit der auf
Ihrem Gerat angezeigten Adresse Ubereinstimmt.

7. Bestatigen Sie die Adresse auf Inrem Gerat, wenn sie identisch ist. Das
Empfangsmodal kann erst geschlossen werden, wenn die Adresse auf dem Gerat
abgelehnt oder genehmigt wurde.

8. Kopieren Sie die Adresse, um sie mit dem Absender der Transaktion zu teilen.
Achten Sie darauf, dass sich die Adresse nach dem Kopieren und Einfigen nicht
andert. Es wird empfohlen, auf Re-verify (Erneut verifizieren) zu klicken, nachdem
Sie die Adresse an einem anderen Ort eingegeben haben, um sie mit Ihrer

Hardware-Wallet zu Uberprufen.

Sicheres Trennen der Verbindung

Sobald Sie eine Adresse verifizieren oder eine Transaktion genehmigt haben, kdnnen
Sie die Verbindung zu lhrer Hardware-Wallet sicher trennen. Kryptowahrungen werden
in ihrem Blockchain-Netzwerk an die von Ihrem Gerat generierte Adresse Ubertragen,

nichts wird physisch an |hr Gerat gesendet.
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Gerateeinstellungen andern
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1 - Zugang zum Control Center (Kontrollzentrale)

Loggen Sie sich in das Control Center (Kontrollzentrale) auf Inrem Ledger Nano S Plus

ein, um das Gerat zu sperren oder auf die Gerateeinstellungen zuzugreifen.

Anweisungen

1. Halten Sie beide Tasten 3 Sekunden lang gedruckt, um das Control Center
(Kontrollzentrale) zu 6ffnen.
2. Navigieren Sie im Control Center (Kontrollzentrale), indem Sie entweder die linke
oder die rechte Taste drucken.
3. Bestatigen Sie eine Auswahl durch das Drlcken beider Tasten.
O Settings (Einstellungen): Driicken Sie beide Tasten, um zu den Settings
(Einstellungen) zu gelangen.
O Lock device (Gerat sperren): Driicken Sie beide Tasten, um den
Bildschirmschoner anzuzeigen. Der PIN-Code ist erforderlich, um das Gerat
Zu entsperren.

O Close (SchlieBen): Zuriick zur vorherigen Aktivitat.
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2 - Andern der Bildschirmhelligkeit

Sie konnen die Helligkeit Ihres Ledger Nano S Plus nach Ihren Winschen anpassen.

Anweisungen

1. Verbinden und entsperren Sie Ihr Ledger Nano S Plus durch Eingabe lhres PIN-
Codes.

2. Halten Sie beide Tasten drei Sekunden lang gedrlckt, um das Control Center zu
offnen.

3. Navigieren Sie zu Settings (Einstellungen) und drticken Sie zur Eingabe beide

Tasten.

4. Dricken Sie beide Tasten, um die Menuoption General (Allgemein) auszuwahlen.

5. Navigieren Sie zu Brightness (Helligkeit) und driicken Sie zur Eingabe beide
Tasten.
6. Wahlen Sie Low (Niedrig), Medium (Moderat) oder High (Hoch) aus und drlicken

Sie zur Bestatigung beide Tasten.
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3 - PIN-Sperre konfigurieren

Konfigurieren
Zeitraum der |
StandardmagBi

Sie die PIN-Sperre, um lhren Ledger Nano S Plus nach einem bestimmten
naktivitat zu sperren. Zum Entsperren ist dann der PIN-Code erforderlich.

g ist Ihr Gerat nach 10 Minuten Inaktivitat gesperrt. Zur

Sicherheitsoptimierung wird empfohlen, die PIN-Sperre zu aktivieren.

Anweisungen

1. Verbinden und entsperren Sie das Gerat mit Inrem PIN-Code.

2. Halten

offnen.

Sie beide Tasten drei Sekunden lang gedriuckt, um das Control Center zu

3. Wahlen Sie Settings > Security (Einstellungen > Sicherheit) aus und driicken Sie

zur Bestatigung auf beide Tasten.

4. Dricken Sie beide Tasten, um das Meni PIN lock (PIN-Sperre) aufzurufen.

5. Wahlen Sie eine der folgenden Optionen:

O
©)
©)
©)
O

No PIN lock (Keine PIN-Sperre)
, 1 minute” (1 Minute)

,2 minutes” (2 Minuten)

,'5 minutes” (5 Minuten)

,10 minutes” (10 Minuten)

6. Driicken Sie beide Tasten, um die entsprechende Option fiir die PIN-Sperre zu

aktivieren.

Wenn Sie die PIN-Sperre aktiviert haben, zeigt Ihr Gerat den Bildschirmschoner mit

Ledger-Logos an. Zum Entsperren des Gerats dricken Sie beide Tasten und geben lhren

PIN-Code ein.
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Schutzen Sie |Ihr Gerat.
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1 - Sichern Sie Ihre Wiederherstellungsphrase und lhren PIN-
Code

Die Produkte von Ledger verfligen Uber eine Kombination aus Hardware- und Software-
Sicherheitsfunktionen, die lhre Kryptowahrungen vor potenziellen Angriffen schitzen.
Befolgen Sie die nachstehenden Richtlinien, um von dem optimalen Sicherheitsniveau

Ihres Ledger Nano S-Gerats zu profitieren.

Sichern Sie Ihre 24-Worter-Wiederherstellungsphrase

Ihre 24-Worter-Wiederherstellungsphrase ist die einzige Sicherung lhrer privaten

Schlissel. Mit ihr kdnnen Sie die privaten Schlissel wiederherstellen, die Ihnen den

Zugriff auf lhre Krypto-Werte ermdglichen, falls Sie den Zugang zu Ihrem Ledger-Gerat
verlieren. Die Wiederherstellungsphrase wird manchmal auch als (mnemonischer) Seed

bezeichnet.

Jeder, der Ihre Wiederherstellungsphrase erhalt, kann lhre Kryptowahrungen stehlen.

Ledger speichert Ihre privaten Schlissel nicht und fragt auch nie danach.

Vergewissern Sie sich immer, dass Sie die 24-Wodrter-Wiederherstellungsphrase dem

Bildschirm des Gerats entnehmen.

v Uberpriifen Sie immer die Schreibweise und die Position jedes Wortes der
Wiederherstellungsphrase in der Liste.

v Bewahren Sie Ihren Wiederherstellungszettel an einem sicheren Ort auf, um zu
verhindern, dass Sie diesen versehentlich verlieren oder vernichten.

v Bewahren Sie die Kopien der Wiederherstellungsphrase immer an einem sicheren

Ort auf, der nicht einsehbar ist.

[] Geben Sie Ihre 24-Worter-Wiederherstellungsphrase niemals in irgendeiner Form

an Andere weiter.
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[] Geben Sie Ihre Wiederherstellungsphrase niemals auf einem anderen Gerat als

auf Ihrer Hardware-Wallet ein.

[] Machen Sie niemals ein Foto von der 24-Woérter-Wiederherstellungsphrase.

Sicheren Sie lhren PIN-Code

Wahrend des Einrichtungsprozesses wahlen Sie einen PIN-Code aus.

Wahlen Sie diesen PIN-Code immer selbst aus.
Geben Sie Ihren PIN-Code immer auBer Sichtweite Anderer ein.

Andern Sie bei Bedarf Ihren PIN-Code. Weitere Informationen

AN N NN

Denken Sie daran, dass ein dreimal nacheinander falsch eingegebener PIN-Code

das Gerat automatisch zurticksetzt.

[] Verwenden Sie niemals einen einfachen PIN-Code wie 0000, 123456, oder
55555555.

[ Geben Sie Ihren PIN-Code niemals an andere Personen weiter.
[ ] Verwenden Sie niemals einen PIN-Code, den Sie nicht selbst gewahlt haben.

[] Speichern Sie Ihren PIN-Code niemals auf einem Computer oder Smartphone.
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2 - Andern Sie lhren PIN-Code

Der PIN-Code Ihres Ledger Nano S Plus-Gerats verhindert den unbefugten Zugriff auf
Ihre Krypto-Werte. Ihr PIN-Code wird bei der Ersteinrichtung des Gerats festgelegt, Sie

kdonnen ihn jedoch jederzeit andern.

Anweisungen

1. Verbinden und entsperren Sie Ihr Ledger Nano S Plus durch Eingabe |hres PIN-
Codes.

2. Halten Sie beide Tasten drei Sekunden lang gedruckt, um das Control Center zu
offnen.

3. Navigieren Sie zu Settings > Security > Change PIN (Einstellungen > Sicherheit

PIN andern).

Wahlen Sie einen neuen PIN-Code mit 4 bis 8 Ziffern aus.

Bestatigen Sie den neuen PIN-Code, indem Sie ihn erneut eingeben.

Geben Sie lhren alten PIN-Code ein, um ihn zu bestatigen.

N o o &

Ihr neuer PIN-Code ist jetzt eingerichtet.

>

Sicherheitstipps

v Wahlen Sie Ihren eigenen PIN-Code. Mit diesem Code wird Ihr Gerat entsperrt.
v Ein 8-stelliger PIN-Code bietet ein HochstmaB an Sicherheit.

v Wahlen Sie einen PIN-Code, der schwer zu erraten ist.
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3 - Zurucksetzen auf Werkseinstellungen

Wenn Sie das Gerat auf die Werkseinstellungen zurticksetzen, werden alle privaten
Schlussel, Anwendungen und Einstellungen von Ihrem Ledger Nano S entfernt. Sie

kdénnen das Gerat zurlicksetzen, um es als neues Gerat einzurichten, um eine andere

Wiederherstellungsphrase wiederherzustellen oder um das Gerat sicher an eine andere

Person zu Ubertragen.

Anweisungen

Das Gerat kann auf zweierlei Weise zurlickgesetzt werden: entweder Uber das
Einstellungsmenu oder durch Eingabe von drei falschen PIN-Codes beim

Entsperrvorgang.

Haben Sie Ihre Wiederherstellungsphrase?
Wenn Sie |hr Gerat zuricksetzen, ohne den Wiederherstellungszettel zu besitzen,
werden die privaten Schlissel, die den Zugang zu lhren Krypto-Werten ermdglichen,

geldscht. Sie werden dauerhaft den Zugriff auf Ihre Krypto-Werte verlieren.

3.1 - Zuriicksetzen aus den Gerateeinstellungen

1. Verbinden und entsperren Sie Ihr Ledger Nano S Plus durch Eingabe lhres PIN-
Codes.

2. Halten Sie beide Tasten drei Sekunden lang gedruckt, um das Control Center zu
offnen.

3. Gehen Sie zu Settings (Einstellungen) und drlicken Sie zur Bestatigung beide

Tasten.

Wahlen Sie Security (Sicherheit) und drlicken Sie zur Bestatigung beide Tasten.

Wahlen Sie Reset device (Gerat zurlicksetzen), indem Sie beide Tasten drlicken.

Lesen Sie die Warnung, indem Sie die rechte Taste drucken, um fortzufahren.

Drlicken Sie beide Tasten, um das Gerat zurlickzusetzen.

® N o o p

Geben Sie zur Bestatigung Ihren PIN-Code ein. Ihr Gerat wird dann zurlckgesetzt.
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3.2 - Zuruicksetzen mit dem PIN-Code

1. SchlieBen Sie das USB-Kabel an Ihren Ledger Nano S Plus an, um das Gerat
einzuschalten.

2. Geben Sie dreimal hintereinander einen falschen PIN-Code ein.

3. Als SicherheitsmaBnahme wird das Gerat nach dem dritten falschen Versuch

zuruckgesetzt.

4 - Einrichten einer Passphrase

Richten Sie eine Passphrase ein, um eine zusatzliche Sicherheitsebene fir Ihre Krypto-
Werte zu bilden. Diese Option wird nur fortgeschrittenen Benutzern empfohlen. Lesen Sie

sich diesen Artikel vor dem Einrichten einer Passphrase sorgfaltig durch.

Sicherheitstipps

Die Funktionen fur Wiederherstellungs- und Passphrase ermdglichen die Einrichtung
verschiedener Sicherheitsszenarien. Sie kdnnen so eine Sicherheitsstrategie entwerfen,
die fur Ihre personliche Situation maBgeschneidert ist. Bitte vermeiden Sie dabei
unnotige Komplexitat. Sicherheit ist dann am besten, wenn Sie sie beherrschen und

kompetent umsetzen konnen.

Wie die Passphrase funktioniert

Die 24-Wort-Wiederherstellungsphrase, die bei der Ersteinrichtung lhrer Ledger-
Hardware-Wallet gespeichert wird, stellt eine vollstandige Sicherung lhrer Schllssel dar,
die den Zugriff auf Inre Konten ermdglichen. Sie missen sie daher an einem sicheren Ort

aufbewahren.
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@ Die Passphrase ist im Wesentlichen ein Passwort, das zu lhrer 24-Wort-
Wiederherstellungsphrase hinzugefugt wird und Zugang zu einer ganzen Reihe
neuer Konten bietet.

@ Diese Passphrase schitzt Ihre Krypto-Werte, falls Inre 24-Worter-
Wiederherstellungsphrase kompromittiert werden sollte. Um auf Konten
zuzugreifen, die durch Passphrasen geschutzt sind, bendtigt ein Angreifer |hre
Wiederherstellungsphrase sowie lhre geheime Passphrase.

@ Jede einzelne Passphrase schaltet eine einzigartige Reihe von Konten frei. Sie
kdonnen so viele Passphrasen verwenden, wie Sie mochten.

@® Die Passphrase kann fir jeden Coin verwendet werden, der vom Ledger-Gerat

verwaltet wird.

Voraussetzungen

® |hr Gerat ist eingerichtet, und die neueste Firmware wurde installiert.
@ Stellen Sie sicher, dass Ihre Wiederherstellungsphrase wenn notig verflgbar ist.

e Lesen Sie diesen Artikel vollstandig, bevor Sie beginnen.



Anweisungen

3.1 - Einrichten einer Passphrase

1. SchlieBen Sie Ihren Ledger Nano S Plus an und geben Sie lhren PIN-Code ein.
2. Navigieren Sie zu Settings > Security > Passphrase (Einstellungen > Sicherheit >
Passphrase).
3. Klicken Sie auf die Warnung und wahlen Sie Set up passphrase (Passphrase
einrichten) aus.
4. Wahlen Sie eine der beiden Optionen:
@® Attach to PIN (An PIN anhangen): Erstellt einen zweiten PIN-Code, um
durch Passphrasen geschutzte Konten zu entsperren.
Hinweis: Sie kdnnen nur einen sekundaren PIN-Code haben.
® Settemporary (Temporare Einstellung): Geben Sie die Passphrase jedes

Mal ein, wenn Sie auf Passphrasen-geschutzte Konten zugreifen mochten.

3.1.1 - An den PIN-Code anhangen

Durch das Anhangen einer Passphrase an einen neuen PIN-Code wird eine neue Gruppe
von Konten auf Ihrem Ledger Nano S Plus erstellt, die auf einer geheimen Passphrase
Ihrer Wahl basiert. Sie kdnnen auf die Konten zugreifen, die durch diese Passphrase

geschitzt sind, indem Sie einen sekundaren PIN-Code eingeben.

@® Mit einem PIN-Code kann nur genau eine Passphrase verkniipft werden. Wenn Sie
flr einen PIN-Code eine weitere Passphrase hinzufugen, Uberschreiben Sie den
zweiten PIN-Code und die Passphrase.

@® Die Passphrase wird auf dem Gerat gespeichert, bis Sie sie mit einer anderen
Passphrase uUberschreiben oder bis das Gerat zuriickgesetzt wird.

@® Bewahren Sie ein physisches Backup der geheimen Passphrase an einem sicheren
Ort auf. Das Gerat kann sie nicht mehr anzeigen, nachdem Sie sie festgelegt

haben.

Anweisungen
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Wabhlen Sie die Option Attach to PIN (An PIN anhangen) aus dem Menu
Passphrase in den Sicherheitseinstellungen des Gerats.

Wahlen Sie den PIN-Code, mit dem die Passphrase aktiviert wird.

Geben Sie den zweiten PIN-Code erneut ein, um ihn zu bestatigen.

Wahlen und bestatigen Sie eine geheime Passphrase (max. 100 Zeichen).

Geben Sie lhren aktuellen PIN-Code ein, um ihn zu bestatigen. Ihr Gerat zeigt
daraufhin Processing (Wird bearbeitet) an und bestatigt, dass die Passphrase
eingestellt ist.

Ihr Gerat verwaltet die Konten weiterhin basierend auf Ihrer
Wiederherstellungsphrase ohne Passphrase. Bitte schalten Sie das Gerat aus und
geben Sie lhren zweiten PIN-Code ein, um auf die Passphrase-geschitzten Konten

zuzugreifen.

3.1.2 Temporare Passphrase festlegen

Die Verwendung einer temporaren Passphrase ermoglicht den Zugang zu einer neuen

Reihe von Konten auf lnrem Ledger Nano S Plus fiir die Dauer der Sitzung. Befolgen Sie

die nachstehenden Anweisungen jedes Mal, wenn Sie auf die durch die Passphrase

geschutzten Konten zugreifen mdchten.

@® Die Konten basieren auf einer geheimen Passphrase Ihrer Wahl.

@® Bewahren Sie ein physisches Backup der geheimen Passphrase an einem sicheren

Ort auf. Das Gerat kann sie nach der Ersteinrichtung nicht mehr anzeigen.

Anweisungen

1.

Wahlen Sie im Menu Passphrase in den Sicherheitseinstellungen des Gerats die
Option Set temporary (Temporare Einstellung festlegen) aus.

Wahlen und bestatigen Sie eine geheime Passphrase (max. 100 Zeichen).

. Geben Sie lhren aktuellen PIN-Code ein, um ihn zu bestatigen. lhr Gerat zeigt

daraufhin Processing (Wird bearbeitet) an und bestatigt, dass die Passphrase

eingestellt ist.
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4. |hr Gerat verwaltet nun die durch diese Passphrase geschutzten Konten. Um auf
Ihre primaren Konten zuzugreifen, starten Sie bitte das Gerat neu und geben Sie

wie gewohnt Ihren PIN-Code ein.

3.2 - Passphrase-Konten wiederherstellen
Bei Verlust oder Zurticksetzen Ihres Ledger Nano S kénnen Sie den Zugriff auf lhre
Kryptowahrungen auf jedem Ledger-Gerat wiederherstellen, solange Sie sowohl lhre 24-

Worter-Wiederherstellungsphrase als auch lhre geheime Passphrase haben.

Anweisungen

1. Nehmen Sie Wiederherstellungsphrase und Ihre Passphrase heraus.
2. Stellen Sie das Ledger-Gerat mithilfe Ihrer Wiederherstellungsphrase wieder her.
3. Befolgen Sie die obigen Anweisungen flir eine temporare Passphrase oder das
Anhangen an einen PIN-Code, wobei Sie Folgendes beachten missen:
O Temporire Passphrase: Geben Sie einfach die Passphrase ein, die Sie
zuvor eingerichtet haben, um auf die von dieser Passphrase geschutzten
Konten zuzugreifen.
O AnPIN-Code anhangen: Sie konnen einen beliebigen PIN-Code wahlen,
aber Sie mussen die Passphrase eingeben, die Sie zuvor eingerichtet
haben, um auf die durch diese Passphrase geschitzten Konten

zuzugreifen.

3.3 - Passphrasen-Sicherheit in der Praxis

3.3.1 - Hinzufligen von Konten zu Ledger Live

Wenn Sie ein Konto hinzufligen, wird sein erweiterter 6ffentlicher Schilissel (xpub) im
Benutzerdatenordner von Ledger Live gespeichert, wo er durch Ihr Passwort

verschlusselt wird, wenn Sie eine Passwortsperre eingerichtet haben.

Um sicher zu sein, dass Ledger Live keine Informationen Uber passwortgeschuitzte
Konten speichert, kdnnen Sie diese Konten einfach entfernen, nachdem Sie sie in Ledger

Live verwaltet haben.
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3.3.2 Glaubhafte Abstreitbarkeit

Um sich im Falle einer physischen Bedrohung zu schutzen, sollten Sie sicherstellen, dass
Ihr primarer PIN-Code nur einen kleinen Teil lhrer Kryptowahrungen freigibt. Richten Sie
dann eine Passphrase ein, die mit einem PIN-Code verbunden ist, und sicheren Sie eine

groBere Menge an Kryptowahrungen auf den Passphrasen-geschitzten Konten.

Wenn Sie Ihren Ledger Nano S entsperren mochten, konnen Sie lhren Haupt-PIN-Code an
den Angreifer aushandigen, wahrend Sie den PIN-Code verstecken, der |hre

Passphrasen-geschitzten Konten entsperrt.

3.3.3 - Schutz der Wiederherstellungsphrase

Es ist eine gute Sicherheitspraxis, mehrere Kopien lhres Wiederherstellungszettels
aufzubewahren und diesen an verschiedenen geografischen Standorten sicher
aufzubewahren. Um das Risiko zu mindern, Ihre Kryptowahrungen zu verlieren, wenn eine
der Kopien lhres Wiederherstellungszettels kompromitiert wurde, kdnnen Sie eine weitere
Passphrase einrichten. Wenn Sie dies tun, sollten Sie sicherstellen, dass Sie Papier-
Sicherheitskopien lhrer Passphrase an geografischen Orten aufbewahren, die sich von
den Standorten unterscheiden, an denen Sie eine Sicherheitskopie Ihrer

Wiederherstellungsphrase aufbewahren.
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