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Versionsverwaltung

Versi Datum Kommentare

on

1.0 07.03.201 | Erste Ausgabe zur Verdffentlichung.
9

1.1 25.03.201 | Kapitel hinzugefiigt: Hardware-Integritat priifen
9

1.2 23.05.201 [ Aktualisierung des Abschnitts Sichern Ihrer PIN &
9 Wiederherstellungsphrase

1.3 06.06.201 Firmware-Version entfernen: targetID ist nicht mit Secure Element
9 verknipft
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Erste Schritte
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Prifen, ob das Gerat echt ist

Die Produkte von Ledger basieren auf einer Kombination aus Hardware- und
Softwaresicherheit, die lhre privaten Schlissel vor einer Vielzahl von Angriffen schiitzen
soll. Anhand dieses Leitfadens kdnnen Sie sicherstellen, dass Ihr Ledger Nano X echt und
nicht gefélscht ist.
Einige einfache Prifungen stellen sicher, dass Ihr Gerét ein echtes Ledger-Produkt ist:

v Ursprung des Ledger-Produkts

v Packungsinhalt

v Zustand des Wiederherstellungszettels

v/ Ausgangszustand des Ledger-Geréts.

Fortgeschrittene Benutzer, die die Hardware-Integritat Gberprifen méchten, kdnnen zum
Ende dieses Artikels

Kaufen Sie bei einem offiziellen Ledger-Handler

Kaufen Sie Ihr Gerat direkt bei Ledger oder Uiber das
, um sicherzustellen, dass Sie ein authentisches Ledger-Produkt
erhalten. Zu unseren offiziellen Vertriebskandlen gehoren:
e Offizielle E-Commerce-Website:
e Offizielle Amazon-Stores: , , , ,

’ 3 ’

Ledger-Gerate, die von anderen Anbietern gekauft wurden, sind nicht unbedingt
unserios. Wir empfehlen jedoch dringend, die nachstehenden Sicherheitsprifungen
sorgféaltig durchzuflhren, um sicherzustellen, dass lhr Ledger echt ist.

Prifen Sie den Inhalt der Box

Der Lieferumfang einer Ledger-Hardware-Wallet sollte Folgendes umfassen:
Ledger Nano X
USB Typ-C Kabel
3 Karten in einem Umschlag, einschlieBlich:
o Erste Schritte Merkblatt;
O Gebrauchs-, Pflege- und Zulassungshinweise;
o 3 leere Wiederherstellungszettel.
Zubehor: Schlisselanhanger und Ledger-Aufkleber
Verpackung: Karton und Banderole mit Ledger-Logo


https://support.ledger.com/hc/en-us/articles/360019010473-Check-if-device-is-genuine%2523h_d3e66427-a745-46c6-b1bf-3b7f52ba8ed4
https://support.ledger.com/hc/en-us/articles/360019010473-Check-if-device-is-genuine%2523h_d3e66427-a745-46c6-b1bf-3b7f52ba8ed4
https://www.ledger.com/pages/retailers
https://www.ledger.com/pages/retailers
https://ledger.com/
https://www.amazon.com/s?marketplaceID=ATVPDKIKX0DER&me=A8CC12NEQBXH1&merchant=A8CC12NEQBXH1&redirect=true
https://www.amazon.ca/s?marketplaceID=A2EUQ1WTGCTBG2&me=A8CC12NEQBXH1&merchant=A8CC12NEQBXH1&redirect=true
https://www.amazon.co.uk/s?marketplaceID=A1F83G8C2ARO7P&me=A2WLFDQBOGMB8N&merchant=A2WLFDQBOGMB8N&redirect=true
https://www.amazon.de/s?marketplaceID=A1PA6795UKMFR9&me=A2WLFDQBOGMB8N&merchant=A2WLFDQBOGMB8N&redirect=true
https://www.amazon.fr/s?marketplaceID=A13V1IB3VIYZZH&me=A2WLFDQBOGMB8N&merchant=A2WLFDQBOGMB8N&redirect=true
https://www.amazon.es/s?marketplaceID=A1RKKUPIHCS9HS&me=A2WLFDQBOGMB8N&merchant=A2WLFDQBOGMB8N&redirect=true
https://www.amazon.it/s?marketplaceID=APJ6JRA9NG5V4&me=A2WLFDQBOGMB8N&merchant=A2WLFDQBOGMB8N&redirect=true
https://www.amazon.co.jp/s?marketplaceID=A1VC38T7YXB528&redirect=true&me=A2HL1C184UZUIN&merchant=A2HL1C184UZUIN
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Ledger Nano X Verpackungsinhalt

Uberprifen Sie, ob die Wiederherstellungszettel leer sind

Sobald Sie lhren Ledger Nano X eingerichtet haben, generiert er eine neue
Wiederherstellungsphrase mit 24 Wértern, die Sie auf einen Wiederherstellungszettel
schreiben sollten. Wenn jemand anderes lhre Wiederherstellungsphrase kennt, kénnen Sie
alle Ihre Krypto-Werte verlieren. Befolgen Sie die nachstehenden Hinweise, um die
Sicherheit lhrer Vermbgenswerte zu gewahrleisten:
e Vergewissern Sie sich, dass Ihre Wiederherstellungszettel nicht ausgefullt sind.
e Wenn auf Ihren Wiederherstellungszetteln bereits Worter stehen: Das Gerét ist
nicht sicher in der Anwendung.
Bitte wenden Sie sich an den , um Hilfe zu erhalten.
e | edger stellt niemals eine 24-Worter-Wiederherstellungsphrase in irgendeiner Form
zur Verfuigung. Akzeptieren Sie nur eine Wiederherstellungsphrase, die Sie auf dem
Bildschirm Ihres Ledger Nano X erhalten haben.


https://support.ledgerwallet.com/hc/en-us/requests/new
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i: My recovery phrase
Confidentia Do not disclose

Recovery sheet

Important info 1 13,
2 14.
¥ P i}
e k & iR a ] 3 15.
L 14
4 16.
FR Stricternent confidentiel. Votre phrase de
récupération est la seule sauvegarde de vos clés 5 17,
privées, Conserver dans un endroit sécurisé
) ) [ 18,
ES Estrictamente canfidencial, Tu frase de
recuperacion es la un opia de seguridad de tus - i
claves privadas, Almacenar en un lugar segura, )
DE Sire Der Wiederherstellungssatz N 20.
ist die einzig rung lhrer privaten Schidssel.
Verwahren Sie ihn an einem sicheren Ort. 9 21.
10.
1.
12, 24,
HEED HEL?
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Leerer Wiederherstellungszettel

Auf Werkseinstellungen prufen

e Wenn Sie Ihren Ledger Nano X zum ersten Mal einschalten, sollte das Ledger-
Logo angezeigt werden, und wenn Sie die Taste loslassen, erscheint die
Meldung Welcome to Ledger Nano X - Press right to continue (Willkommen
bei Ledger Nano X - Zum Fortfahren rechten Knopf drticken).

e Ledger stellt niemals einen PIN-Code in irgendeiner Weise zur Verfigung.

Wahlen Sie den PIN-Code immer selbst aus.

e Wenn ein PIN-Code in der Verpackung enthalten ist, oder irgendwelche
Anweisungen, um diesen anderweitig zu erhalten, oder wenn das Geréat bei der ersten
Verwendung bereits einen PIN-Code anfordert, bedeutet dies: Die Benutzung des
Gerétes ist nicht sicher.

Bitte wenden Sie sich an den , um Hilfe zu erhalten.


https://support.ledgerwallet.com/hc/en-us/requests/new
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Welcome
to Ledger Nano X

O continue

Ledger Nano X: Welcome (Willkommen)

Authentizitat mit Ledger-Anwendungen prifen

e Richten Sie lhr Ledger-Gerat mit ein, um seine Echtheit zu Gberprfen.
e Echte Ledger-Gerate verfligen Uber einen geheimen Schllssel, der bei der Herstellung
festgelegt wird.

e Nur ein echtes Ledger-Gerat kann seinen Schlissel verwenden, um den
kryptografischen Nachweis zu erbringen, der fur die Verbindung mit dem sicheren
Server von Ledger erforderlich ist.

v Uberpriifen Sie, ob Ihre Wiederherstellungszettel leer sind.

v Richten Sie Ihren Ledger Nano selbst ein. Der Bildschirm Welcome (Willkommen)
sollte beim ersten Start lhres Geréats angezeigt werden.

v Wahlen Sie lhren eigenen PIN-Code.

v Wenden Sie sich im Zweifelsfall an den

Weiltere Informationen

Manipulationsschutzsiegel

Ledger verzichtet bewusst auf die Verwendung von Manipulationsschutzsiegeln auf seinen


https://www.ledger.com/pages/ledger-live
https://www.ledger.com/pages/ledger-live
https://support.ledgerwallet.com/hc/en-us/requests/new
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Verpackungen. Diese Siegel sind leicht zu falschen und kénnen daher irrefiihrend sein.

Echte Ledger Gerate enthalten vielmehr einen sicheren Chip, der physische Manipulationen
verhindert: Dies bietet eine starkere Sicherheit als jeder Aufkleber es kdnnte.

Hardware-Integritatspriifung

Fortgeschrittene Benutzer kdnnen die Hardware-Integritat auf der Innenseite ihres Ledger-
Gerats Uberprufen. Dieser Artikel bietet eine nicht erschdpfende Chronologie der
verschiedenen Revisionen der Ledger Nano X-Version. Bitte beachten Sie, dass Sie lhr
Ledger-Gerat bei normaler Benutzung nicht 6ffnen missen. Dies geschieht auf eigene

Gefahr. Ledger kann nicht fir mégliche Schaden haftbar gemacht werden, die durch das
Offnen des Gerats entstehen.
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Als neues Gerat einrichten

Richten Sie Ihren Ledger Nano X als neues Gerét ein, um loszulegen. lhr Gerét generiert
neue private Schllssel, die Zugriff auf lhre Krypto-Werte bieten. Sie missen auBerdem
eine neue 24-Wdrter-Wiederherstellungsphrase aufschreiben.

Oder Sie kénnen um die
privaten Schliissel wiederherzustellen, die mit einer vorhandenen
Wiederherstellungsphrase verbunden sind.

Was Sie bereithalten sollten

v Ledger Nano X
v/ Entweder mindestens ein iOS 9- oder Android 7-Smartphone oder ein Computer
mit mindestens Windows 8 (64-Bit), macOS 10.08 oder Linux

v Die Ledger Live-Anwendung, und installiert

Anweisungen

Ledger Live bietet interaktive Installationshinweise. Starten Sie die App, um loszulegen.

Schritt 1. Als neues Gerat einrichten

1. Dricken Sie die Taste neben dem USB-Anschluss, bis das Ledger-Logo
erscheint, um das Gerét einzuschalten.

2. Lesen Sie die Anweisungen auf dem Bildschirm. Driicken Sie die rechte Taste,
um fortzufahren, oder die linke Taste, um zurtickzugehen.

3. Drlicken Sie beide gleichzeitig, wenn Set up as new device (Als neues Gerét einrichten)
angezeigt wird.

Schritt 2. Wahlen Sie Ihren PIN-Code aus

1. Drucken Sie beide Tasten, wenn Choose PIN code (PIN-Code auswahlen) auf dem Gerat
angezeigt wird.

2. Drucken Sie die linke oder rechte Taste, um eine Ziffer auszuwahlen. Driicken
Sie beide Tasten, um eine Ziffer zu bestatigen.

3. Wahlen Sie ™, um Ihren PIN-Code aus 4 bis 8 Ziffern zu bestatigen. Wahlen Sie « , um
eine Ziffer zu |6dschen.


https://support.ledger.com/hc/en-us/articles/360005434914
https://ledger.com/live
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Geben Sie den PIN-Code erneut ein, um ihn zu bestatigen.

Wabhlen Sie lhren eigenen PIN-Code. Mit diesem Code wird Ihr Gerat entsperrt.
Verwenden Sie 8 Ziffern flr optimale Sicherheit.

Verwenden Sie niemals ein Gerat, das mit einem PIN-Code und/oder einer
Wiederherstellungsphrase geliefert wurde.

Wenden Sie sich im Zweifelsfall an den

Schritt 3. Speichern Sie Ihre Wiederherstellungsphrase

Ihre 24-Woérter-Wiederherstellungsphrase wird nun Wort fir Wort auf dem Bildschirm des
Ledger Nano X angezeigt. Seien Sie vorsichtig, lhre Wiederherstellungsphrase wird nur
einmal angezeigt.

1.

Nehmen Sie den leeren Wiederherstellungszettel, der in der Verpackung mitgeliefert
wurde.

. Drlicken Sie beide Tasten, wenn Write down your recovery phrase

(Wiederherstellungsphrase notieren) angezeigt wird.

Schreiben Sie Wort #1 auf den Wiederherstellungszettel. Vergewissern Sie
sich, dass Sie es korrekt in Position 1 eingetragen haben. Driicken Sie die
rechte Taste, um zum ndchsten Wort zu gelangen.

Wiederholen Sie den Vorgang, bis Wort #24 auf Position 24 eingetragen ist.
Dricken Sie beide Tasten auf dem letzten Bildschirm, um fortzufahren.

Dricken Sie beide Tasten, wenn Confirm your recovery phrase (Bestétigen Sie lhre
Wiederherstellungsphrase) angezeigt wird.

Wahlen Sie das erste Wort, das Sie an Position 1 auf lhrem
Wiederherstellungszettel notiert haben, mit der linken oder rechten Taste aus.
Bestatigen Sie das Wort durch das Driicken beider Tasten. Wiederholen Sie
diesen Vorgang, um Ihre gesamte 24-Wodrter-Wiederherstellungsphrase zu
bestétigen.

Your device is ready (Gerat ist bereit) wird angezeigt, wenn Sie den
Einrichtungsprozess erfolgreich abgeschlossen haben. Driicken Sie beide
Tasten flr den Dashboard-Zugang. Sie gelangen dann zum Dashboard.

Stellen Sie sicher, dass Sie der einzige Inhaber lhrer Wiederherstellungsphrase
sind. Jeder, der Zugang dazu hat, kann lhre Vermbgenswerte an sich nehmen.
Bewahren Sie sie deshalb sicher auf.

Ledger speichert keine Sicherungskopie lhrer 24 Woérter.

Verwenden Sie niemals ein Gerat, das mit einer Wiederherstellungsphrase und/oder einem
PIN-Code geliefert wurde.
Wenden Sie sich im Zweifelsfall an den


https://support.ledger.com/hc/requests/new
https://support.ledger.com/hc/requests/new
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Nachste Schritte

Sie haben erfolgreich neue private Schlissel auf Inrem Gerat generiert, um eine neue Gruppe von
Konten zu verwalten.

e Schauen Sie sich an, wie Sie Ihre Wiederherstellungsphrase und lhren PIN-
Code sichern kénnen.

e Installieren Sie Apps auf Ihrem Gerat und fiigen Sie Konten in Ledger Live hinzu.
e Empfangen und versenden Sie Krypto-Werte.


https://support.ledger.com/hc/en-us/articles/360018786474
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Wiederherstellen mit der
Wiederherstellungsphrase

Stellen Sie ein Gerat anhand Ihrer Wiederherstellungsphrase wieder her, um ein
Gerat wiederherzustellen, zu ersetzen oder zu klonen. Der Ledger Nano X stellt die Privaten
Schlussel wieder her, die durch lhre vertrauliche Wiederherstellungsphrase gesichert wurden.

Alternativ dazu kénnen Sie es auch , um neue private Schllssel zu
generieren und eine neue Wiederherstellungsphrase zu notieren.

Was Sie bereithalten sollten

v Ledger Nano X.
v/ Halten Sie die Wiederherstellungsphrase zur Wiederherstellung bereit. BIP39/BIP44-
Wiederherstellungsphrasen werden unterstitzt

v/ Entweder mindestens ein iOS 9- oder Android 7-Smartphone oder ein
Computer mit mindestens Windows 8 (64-Bit), macOS 10.8 oder Linux

v Die Ledger Live-App und installiert.

Anweisungen

Ledger Live bietet interaktive Installationshinweise. Starten Sie die App, um loszulegen.

Schritt 1. Wiederherstellen mit der Wiederherstellungsphrase

1. Dricken Sie die Taste neben dem USB-Anschluss, bis das Ledger-Logo
erscheint, um das Gerat einzuschalten.

2. Lesen Sie die Anweisungen auf dem Bildschirm. Driicken Sie die rechte Taste,
um fortzufahren, oder die linke Taste, um zurtickzugehen.

3. Dricken Sie beide Tasten gleichzeitig, wenn Restore from recovery phrase
(Wiederherstellen aus Wiederherstellungsphrase) angezeigt wird.

Schritt 2. Wahlen Sie Ihren PIN-Code aus

1. Dricken Sie beide Tasten, wenn Choose PIN code (PIN-Code auswahlen) auf dem Gerét
angezeigt wird.

2. Dricken Sie die linke oder rechte Taste, um eine Ziffer auszuwahlen. Drlicken
Sie beide Tasten, um eine Ziffer zu bestatigen.

3. Wahlen Sie ™ , um lhren PIN-Code aus 4 bis 8 Ziffern zu bestatigen. Wéahlen Sie “ , um
eine Ziffer zu 16schen.

4. Geben Sie den PIN-Code erneut ein, um ihn zu bestétigen.


https://ledger.com/products/ledger-nano-x
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://ledger.com/live
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e Wahlen Sie lhren eigenen PIN-Code. Mit diesem Code wird |hr Gerat entsperrt.
e Verwenden Sie 8 Ziffern fir optimale Sicherheit.

e Verwenden Sie niemals ein Geréat, das mit einem PIN-Code und/oder einer
Wiederherstellungsphrase geliefert wurde.

e \Wenden Sie sich im Zweifelsfall an den

Schritt 3. Geben Sie Ihre Wiederherstellungsphrase ein

1. Wabhlen Sie die Lange Ihrer Wiederherstellungsphrase (12, 18 oder 24 Worter).
Dricken Sie zum Bestétigen beide Tasten.

2. Geben Sie die ersten Buchstaben von Wort #1 ein, indem Sie mit der rechten oder
linken Taste auswahlen. Driicken Sie beide Tasten, um jeden Buchstaben zu
bestétigen.

3. Wahlen Sie Wort #1 aus den vorgeschlagenen Woértern aus. Driicken Sie beide Tasten, um
das Wort zu bestétigen.

4. Wiederholen Sie den Vorgang bis zum letzten Wort Ihrer Wiederherstellungsphrase.
5. Your device is ready (Gerat ist bereit) wird angezeigt, wenn Sie den
Einrichtungsprozess erfolgreich abgeschlossen haben. Driicken Sie beide
Tasten fur den Dashboard-Zugang. Sie gelangen dann zum Dashboard.

e Stellen Sie sicher, dass Sie der einzige Inhaber Ihrer Wiederherstellungsphrase
sind. Jeder, der Zugang dazu hat, konnte Ihre Vermdgenswerte an sich nehmen.
Bewahren Sie sie deshalb sicher auf.

e |Ledger speichert keine Sicherungskopie Ihrer 24 Worter. Verwenden Sie niemals
ein Gerat, das mit einer Wiederherstellungsphrase und/oder einem PIN-Code
geliefert wurde.

e Wenden Sie sich im Zweifelsfall an den

Ungultige Wiederherstellungsphrase?

e Stellen Sie sicher, dass die richtige Lange der Wiederherstellungsphrase
ausgewahlt ist. Geben Sie immer alle Worter einer Wiederherstellungsphrase ein.

o Uberpriifen Sie, ob die Reihenfolge der auf dem Gerat eingegebenen Wérter mit
der Reihenfolge auf Inrem Wiederherstellungszettel Gbereinstimmt.

e Uberpriifen Sie, ob alle Wérter Ihrer Wiederherstellungsphrase in der -
enthalten sind.

Nachste Schritte

Sie haben die privaten SchliUssel, die mit der Wiederherstellungsphrase lhres Gerates
verknUpft sind, erfolgreich wiederhergestellt.
e Schauen Sie sich an, wie Sie Ihre Wiederherstellungsphrase und lhren PIN-


https://support.ledger.com/hc/requests/new
https://support.ledger.com/hc/requests/new
https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt
https://support.ledger.com/hc/en-us/articles/360018786474
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Code sichern kénnen.
e Installieren Sie Apps auf Ihrem Gerat und fiigen Sie Konten in Ledger Live hinzu.
e Empfangen und versenden Sie Krypto-Werte.

Zugang zum ,,Control Center" (Kontrollzentrale)

Loggen Sie sich in das Control Center (Kontrollzentrale) auf Ihrem Ledger Nano X ein, um
das Geréat zu sperren oder auszuschalten, die Akku- und Bluetooth-Einstellungen zu
andern und auf die Gerateeinstellungen zuzugreifen.

Navigieren im ,,Control Center* (Kontrollzentrale)

1. Halten Sie zu jeder beliebigen Zeit beide Tasten 3 Sekunden lang gedriickt, um
das Control Center (Kontrollzentrale) zu 6ffnen. Der Akkustatus wird zuerst
angezeigt.

2. Navigieren Sie im ,,Control Center“ (Kontrollzentrale), indem Sie entweder die linke oder
die rechte Taste driicken

3. Bestatigen Sie eine Auswahl durch das Driicken beider Optionen.

o Battery (Batterie): aktueller Ladezustand.

o Lock device (Gerat sperren): Driicken Sie beide Tasten, um den
Bildschirmschoner anzuzeigen. Zum Freigeben ist die PIN erforderlich.

O Bluetooth: Zeigt den Geratenamen an, wenn Bluetooth aktiviert ist.
Dricken Sie beide Tasten, um die Bluetooth-Verbindung zu deaktivieren
oder zu aktivieren.

o Settings (Einstellungen): Driicken Sie beide Tasten, um zu den Settings
(Einstellungen) zu gelangen.
Power off (Ausschalten): Driicken Sie beide Tasten, um das Gerat auszuschalten.
Close (SchlieBen): Zurlick zur vorherigen Aktivitat.

Weiltere Informationen

e Weitere Informationen zum Aufladen des Akkus.
e So koppeln Sie Ihren Ledger Nano X mit Ihrem Smartphone.
e Bitte wenden Sie sich an den - , um Hilfe zu erhalten.


https://support.ledger.com/hc/requests/new
https://support.ledger.com/hc/requests/new
https://support.ledger.com/hc/requests/new
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Sichern Sie Ihre PIN und
Wiederherstellungsphrase

Die Produkte von Ledger verfigen Uber eine Kombination aus Hardware- und Software-
Sicherheitsfunktionen, die Ihre Krypto-Werte vor Angriffen schiitzen. Befolgen Sie die
nachstehenden Richtlinien, um von dem optimalen Sicherheitsniveau lhres Ledger Nano X-
Geréts zu profitieren.

Sicheren Sie Thren PIN-Code

Beim Konfigurieren wahlen Sie eine PIN. IMMER

Wahlen Sie diesen PIN-Code selbst aus.
Geben Sie Ihren PIN-Code diskret ein.
Andern Sie bei Bedarf Ihren PIN-Code.

Denken Sie daran, dass ein dreimal nacheinander falsch eingegebener PIN-Code das
Gerat automatisch zurlicksetzt.

NIEMALS
e FEinen einfachen PIN-Code wie 0000, 123456 oder 55555555 verwenden
e |hren PIN-Code an andere Personen weitergeben.
e Einen PIN-Code verwenden, den Sie nicht selbst gewahlt haben.
e |hre PIN auf einem Computer oder Telefon speichern.


https://support.ledger.com/hc/en-us/articles/360019010273
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Sicheren Sie Ihre 24-Worter-Wiederherstellungsphrase

Die 24-Woérter-Wiederherstellungsphrase ist die einzige Sicherheitskopie

fur lhre Krypto-Werte. IMMER

e \ergewissern Sie sich, dass Sie die 24-Worter-Wiederherstellungsphrase dem Display des
Geréats entnehmen.

e Erstellen Sie mehrere schriftliche Kopien der Wiederherstellungsphrase.

Bewahren Sie die Kopien der Wiederherstellungsphrase an einem sicheren Ort auf, der
nicht einsehbar ist.

NIEMALS

e (Geben Sie die 24-Worter-Wiederherstellungsphase auf Inrem Computer oder Telefon ein.

e FEin Foto der 24-Wérter-Wiederherstellungsphrase machen.
e |hre Wiederherstellungsphrase mit anderen Personen teilen.

Weitere Informationen

e Maximieren Sie die Sicherheit Inres Kontos
Benutzer).

e Bitte wenden Sie sich an den -

(fortgeschrittene

, um Hilfe zu erhalten.


https://support.ledger.com/hc/en-us/articles/360019010313
https://support.ledgerwallet.com/hc/en-us/requests/new
https://support.ledgerwallet.com/hc/en-us/requests/new
https://support.ledgerwallet.com/hc/en-us/requests/new
https://support.ledgerwallet.com/hc/en-us/requests/new
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Senden und
Empfangen
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Kryptowahrungen empfangen

Sie kénnen Krypto-Werte auf Konten erhalten, die von lhrem Ledger Nano X verwaltet werden,
indem Sie eine Empfangeradresse in der Ledger Live App erstellen.

Senden Sie zuerst immer nur einen kleinen Betrag. Uberpriifen Sie dann, ob die Transaktion
ordnungsgeman von der Empfangeradresse empfangen wurde, bevor Sie mit dem Senden
groBerer Betrage fortfahren.

Bevor Sie beginnen

v Ledger Live sollte einsatzbereit sein.
v Uberpriifen Sie, ob die richtige App auf lhrem Ledger Nano X installiert ist.
Beispiel: Installieren Sie die Bitcoin-App, um Bitcoin zu empfangen.

Anweisungen

Tippen Sie unten in der App auf den Tab Transact (Transaktionen).
Tippen Sie auf Receive (Erhalten).
Wahlen Sie das Konto aus, auf das Sie einzahlen mdchten.
Wahlen Sie den Ledger Nano X, auf welchem das Konto fir die Gutschrift verwaltet wird.
o Stellen Sie sicher, dass das Gerat eingeschaltet und entsperrt ist.
o Offnen Sie die Kryptowahrungs-App wie in der Anweisung beschrieben.
5. Lesen Sie die Anweisungen auf dem Bildschirm und tippen Sie auf Verify
(Verifizieren), um eine Empfangeradresse auf lhrem Ledger Nano X anzuzeigen.
6. Sehen Sie sich die Adresse an und Uberpriifen Sie, ob sie mit der in Ledger Live
angezeigten Adresse Ubereinstimmt.

> wnp =

o Wenn die Adressen Ubereinstimmen: Dricken Sie die rechte Taste, um Approve
(Genehmigen) zu wéhlen, dann

dricken Sie beide Tasten, um die in Ledger Live angezeigte Adresse zu bestétigen.
7. Klicken Sie auf Copy (Kopieren) oder Share (Teilen) und geben Sie die Adresse an
den Absender der Transaktion weiter. Achten Sie sorgféltig darauf, dass sich die
Adresse nach dem Kopieren und Einfligen nicht &ndert, oder tippen Sie auf die
Schaltflache Re-verify (Erneut verifizieren), um sie auf Inrem Geréat erneut
anzuzeigen.

Wahlen Sie Reject (Ablehnen) auf Inrem Gerat und senden Sie keine Krypto-Werte an das Gerat.

Sie haben Ihr Gerat nicht dabei?

e Klicken Sie auf dem Bildschirm zur Auswahl des Kontos auf Don't have your
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device? (Sie haben Ihr Gerét nicht dabei?) um eine Empfangsadresse zu
generieren.
Die generierte Empfangsadresse profitiert nicht von der optimalen Sicherheit,
da die Adresse auf Ledger Live nicht auf lnrem Ledger Nano X verifiziert ist



:® | edger

Warum sich Empfangsadressen andern

Sie haben eine Adresse fiir das ausgewahlte Konto erstellt, die Sie dem Absender
mitteilen kdnnen.

e Blockchains, die auf Bitcoin basieren, sind &ffentliche Netzwerke. Um einen optimalen
Schutz

der Privatsphére zu gewahrleisten, sollten die Adressen dieser Krypto-
Werte nach einer Transaktion generell nicht wiederverwendet werden.
e |Ledger Live generiert neue Adressen flr Kryptowahrungen, die auf Bitcoin basieren.
e Bei Kryptowahrungen, die auf Bitcoin basieren, bleiben die bisherigen Adressen
zwar gultig, bieten aber kein optimales MaB an Privatsphére.

Kryptowahrungen senden

Sie kénnen Krypto-Werte von Adressen, die von Ihrem Ledger Nano X kontrolliert werden,
mit der Ledger Live-Anwendung an eine Empfangeradresse senden.

Senden Sie zuerst immer nur einen kleinen Betrag. Uberpriifen Sie dann, ob die Transaktion
ordnungsgemaB von der Empfangeradresse empfangen wurde, bevor Sie mit dem Senden
groBerer Betrage fortfahren.

Bevor Sie beginnen

v/ Ledger Live ist einsatzbereit und Sie haben Krypto-Werte zu versenden.
v Uberpriifen Sie, ob die richtige App auf lhrem Gerét installiert ist.
Beispiel: Installieren Sie die Bitcoin-App, um Bitcoin zu versenden.

Transaktionsdetails eingeben

Tippen Sie unten in der App auf den Tab Transact (Transaktionen).
Tippen Sie auf Send (Senden).
Wahlen Sie unter Account (Konto) das Konto aus, auf das Sie einzahlen mdchten.

oo~

Tippen Sie auf Scan QR-Code (QR-Code scannen) oder geben Sie die Recipient
address (Empfangeradresse) manuell ein.

Fir eine optimale Sicherheit sollten Sie immer darauf achten, dass Sie die
5. Geben Sie unter Amount den Betrag der zu sendenden Krypto-Werte oder den

entsprechenden Gegenwert* ein.
6. Tippen Sie auf Continue (Weiter).

Verifizieren und signieren


https://support.ledgerwallet.com/hc/en-us/articles/360006433934
https://support.ledgerwallet.com/hc/en-us/articles/360006433934
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1. Uberpriifen Sie die Transaktionsdetails. Tippen Sie auf Weiter, um fortzufahren.

o Tippen Sie auf Edit (Bearbeiten) in der Ubersichtsanzeige, um die
Netzwerkgeblhren zu &ndern.

o Eine hdhere Gebihr fuhrt zu einer schnelleren Bearbeitung der Transaktion.

2. Wahlen Sie den Ledger Nano X, mit dem Sie senden mdchten, und
vergewissern Sie sich, dass er eingeschaltet und entsperrt ist.

Offnen Sie die Kryptow&hrungs-App wie in der Anweisung beschrieben.
Tippen Sie auf Continue (Weiter).

Uberpriifen Sie sorgfiltig alle Transaktionsdetails auf Inrem Gerét.

2R

Driicken Sie beide Tasten, um die Transaktion zu validieren, wenn alles
korrekt ist. Die Transaktion wird dann signiert und zur Bestatigung an das
Netzwerk gesendet.

7. Klicken Sie auf View operation details (Vorgangsdetails anzeigen), um
, bis sie bestatigt wird.

Der von lhnen eingegebene Gegenwert wird in den Betrag des Krypto-Wertes konvertiert,
der Uber einen Zwischenhéndler in Bitcoin gesendet werden soll, wobei die in den
Einstellungen ausgewéhlten Anbieter fir den Wechselkurs verwendet werden.
StandardmaBig werden die Anbieter von Wechselkursen mit dem hdchsten 24h-Volumen
ausgewahlt.

ZU


https://support.ledger.com/hc/en-us/articles/360006535873
https://support.ledger.com/hc/en-us/articles/360006535873
https://support.ledgerwallet.com/hc/en-us/articles/115005307809
https://support.ledgerwallet.com/hc/en-us/articles/115005307809
https://support.ledgerwallet.com/hc/en-us/articles/115005307809
https://support.ledgerwallet.com/hc/en-us/articles/115005307809
https://support.ledgerwallet.com/hc/en-us/articles/115005307809
https://support.ledgerwallet.com/hc/en-us/articles/115005307809
https://support.ledgerwallet.com/hc/en-us/articles/115005307809
https://support.ledgerwallet.com/hc/en-us/articles/115005307809
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Verifizieren der Transaktionsdetails

Bevor Sie Krypto-Werte senden und empfangen, machen Sie sich mit den sicheren
Vorgéngen vertraut, die lhre Ledger Hardware-Wallet ermdéglicht. Krypto-Werte, die Sie mit
Ihrem Ledger-Gerat verwalten, kdnnen von bdswilligen Akteuren ins Visier genommen
werden. Optimieren Sie die Sicherheit lhres Vermdgens durch vorsichtiges Handeln bei
Transaktionen.

Nicht vertrauen, verifizieren

Gehen Sie davon aus, dass |hr Computer oder Smartphone kompromittiert ist. Sie sollten
nur den Informationen vertrauen, die auf dem Bildschirm lhres Ledger-Geréats angezeigt
werden.

Senden

e Schicken Sie immer zuerst einen kleinen Betrag. Verifizieren Sie dann, ob die
Transaktion ordnungsgemaB von der Empféngeradresse empfangen wurde, bevor
Sie mit dem Senden groBerer Betrage fortfahren.

e Verwenden Sie sekundare Kommunikationsmittel, wenn Sie eine Adresse oder
einen QR-Code des Empféangers erhalten.
Beispiel: Uberpriifen Sie die Einzahlungsadresse einer Bérse per SMS, E-Mail oder einer
Messaging-App, wenn mdglich.

e Uberpriifen Sie die Empfingeradressen, nachdem Sie sie kopiert und eingefiigt haben.
Schadsoftware auf Inrem Computer

oder Smartphone kann Adressen in lhrer Zwischenablage ersetzen.

e \Verifizieren Sie, dass die Adresse des Empfangers, der Betrag und die Gebihren
korrekt sind und dass sie sowohl auf lnrem Computer oder Smartphone als auch
auf dem Display des Gerats Ubereinstimmen, wenn Sie eine Transaktion senden.

Empfangen

e Verifizieren Sie, ob jede Adresse, die fur den Empfang von Transaktionen
verwendet wird, lhre eigene ist, indem Sie sie auf lhrer Hardware-Wallet anzeigen
lassen. Die in Ledger Live angezeigten Adressen kénnten manipuliert werden,
wenn Ihr Computer oder Smartphone kompromittiert ist.

e Warten Sie eine groBere Menge an Bestatigungen ab, bevor Sie eine Transaktion
akzeptieren.

Far Bitcoin werden im Allgemeinen sechs Bestatigungen empfohlen.
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Nicht verifizierte Adressen

Selbst wenn Ledger Live Empfangeradressen ohne ein Ledger-Gerat bereitstellen kann,
bieten diese Adressen nur suboptimale Sicherheit. Die Verwendung ungepruifter Adressen
erfolgt auf Ihr eigenes Risiko.

Weitere Informationen

e Erfahren Sie, wie Sie -Code lhre konnen.

e Prifen Sie die https://support.ledger.com/hc/en-us/articles/360019010313
, die von Ledger-Geraten unterstitzt werden.

e \Wenden Sie sich im Zweifelsfall an den -

Mining-Erlose erhalten

Teilnehmer an Mining-Aktivitdten méchten ihre Mining-Erlése moglicherweise sicher
verstauen, indem sie ein Ledger-Gerat verwenden. Dieser Artikel erklart, warum das
Senden einer groBen Menge kleinerer Transaktionen an eine Hardware-Wallet
problematisch ist, bietet mdgliche Lésungen an und liefert eine Anleitung, wie Sie Mining-
Erldse ordnungsgeman an eine Adresse senden, die von Ihrem Ledger-Geréat kontrolliert
wird.

Die Nichtbeachtung dieser Anweisungen kann dazu fihren, dass |hr Guthaben auf einem
Ledger-Gerat nicht mehr zuganglich ist.

Das Empfangen von vielen kleinen Transaktionen ist
problematisch

Der Empfang einer groBen Anzahl von kleinen Zahlungen oder sogenannten Dust-Payments,
auf einer Adresse, die von lhrer Hardware-Wallet kontrolliert wird, verursacht folgendes:

e die Uberlastung der Synchronisierung |hrer Blockchain-Transaktionen; und

e eine extrem lange Dauer der Transaktionserstellung oder -validierung.

Daher eignen sich Hardware-Wallets nicht direkt flir den Empfang einer groBen Menge kleinerer
Transaktionen, wie z.B. der Erl6se aus Mining-Aktivitaten.

Stellen Sie sich vor, Sie haben 1.000 Zahlungen von jeweils 0.001 BTC erhalten und Sie
mdchten insgesamt 1 BTC ausgeben. Der sichere Chip in der Hardware-Wallet muss dann
eine Transaktion mit 1.000 Eingaben zusammenstellen und jede einzelne Eingabe
signieren. Dies kann einige Stunden dauern oder gar nicht gelingen, da der Chip
Uberhitzen oder einen Berechnungsfehler machen koénnte.


https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/articles/360018786474
https://support.ledger.com/hc/en-us/articles/360019010313
https://support.ledger.com/hc/requests/new
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Wenn Sie viele kleine Zahlungen erhalten haben

Wenn Sie bereits eine groBe Anzahl kleiner Zahlungen an lhre Hardware-Wallet gesendet haben:
e Versuchen Sie |hre Coins zu konsolidieren, indem Sie ein paar groBere Zahlungen
an sich selbst durchflihren. Wenn Sie beispielsweise 1.000 Mal 0.001 BTC erhalten
haben, konsolidieren Sie diese Eingaben, indem Sie 0.1 BTC an sich selbst senden
und dies 10 Mal wiederholen.

e Alternativ dazu kénnen Sie |hre 24-Woérter-Wiederherstellungsphrase in eine
Software-Wallet importieren, vorzugsweise eine Offline-Wallet, und lhre komplette
Wallet an eine Adresse senden, die von einem neu generierten Seed abgeleitet ist.

Batch-Transaktionen zur Vermeidung von Problemen

e Richten Sie eine Software-Wallet ein, die alle kleinen Zahlungen empfangt;
e Fassen Sie diese Erl6se regelméBig zu einer groBeren Transaktion zusammen, um
sie an eine Hardware-Wallet zu senden.
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Weitere Funktionen



:® | edger

Auto-Sperrung und Abschaltung einstellen

Aktivieren Sie die Funktionen Auto-Lock (Auto-Sperrung) oder Auto-Power Off (Auto-
Abschaltung), um lhr Ledger Nano X-Gerét nach einer gewissen Zeit der Inaktivitat
automatisch zu sperren oder abzuschalten. Zum Entsperren ist dann der PIN-Code
erforderlich. Es wird empfohlen, die Auto-Sperrung oder Auto-Abschaltung fir optimale
Sicherheit zu aktivieren.

Anweisungen

Auto-Sperrung aktivieren

1.
2.
3.

o

Schalten Sie lhren Ledger Nano X ein und entsperren Sie das Gerat.
Halten Sie beide Tasten gedrlickt, um das Control Center(Kontrollzentrale) aufzurufen.
Navigieren Sie zu Settings (Einstellungen). Driicken Sie dann beide Tasten zur
Bestatigung.
Gehen Sie auf Security (Sicherheit) und driicken Sie zur Bestétigung auf beide Tasten.
Driicken Sie beide Tasten, um das Meni Auto-lock (Auto-Sperrung) aufzurufen.
Wahlen Sie eine der folgenden Optionen:

o ,No auto lock” (Keine Auto-Sperrung)

o 1 minute” (1 Minute)

o ,2 minutes” (2 Minuten)

o ,,5 minutes” (5 Minuten)

o ,10 minutes” (10 Minuten)

Dricken Sie beide Tasten, um die entsprechende Option flir die Auto-Sperrung zu
aktivieren.

Falls die Auto-Sperrung aktiviert ist, zeigt Ihr Gerét springende Ledger-Logos an, wenn
das Gerat automatisch gesperrt wurde. Um das Gerat zu entsperren, drliicken Sie eine
beliebige Taste und geben lhren PIN-Code ein.

Auto-Abschaltung aktivieren

1.
2.
3.

o

Schalten Sie lhren Ledger Nano X ein und entsperren Sie das Gerat.
Halten Sie beide Tasten gedriickt, um das Control Center(Kontrollzentrale) aufzurufen.
Navigieren Sie zu Settings (Einstellungen). Driicken Sie dann beide Tasten zur
Bestatigung.
Gehen Sie auf General (Allgemein) und driicken Sie zur Bestatigung auf beide Tasten.
Driicken Sie beide Tasten, um das Meni Auto power off (Auto-Abschaltung) aufzurufen.
Wahlen Sie eine der folgenden Optionen:

o ,Never power off* (Niemals abschalten)

o, 1 minute” (1 Minute)



a
:® | edger
o ,3 minutes” (3 Minuten)
o ,,5 minutes” (5 Minuten)
o ,10 minutes” (10 Minuten)
7. Drlcken Sie beide Tasten, um die ausgewahlte Option zu aktivieren.

Wenn Sie die Auto-Abschaltung aktiviert haben, schaltet sich |hr Gerat nach der
eingestellten Dauer der Inaktivitat automatisch ab.
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Bluetooth-Verbindung einrichten

Richten Sie eine zwischen lhrem Ledger Nano X-
Gerat und Ledger Live auf Inrem Smartphone ein, um Ihre Krypto-Werte unterwegs zu

verwalten. Alternativ kann Bluetooth deaktiviert werden, um die Verbindung nur tber USB
herzustellen.

Bluetooth-Verbindung

Verbinden Sie lhren Ledger Nano X beim ersten Einrichten mit Inrem Smartphone.

1. Vergewissern Sie sich, dass Bluetooth auf Inrem Smartphone und auf Ihrem Ledger Nano
X aktiviert ist.

Starten Sie die Verbindung in Ledger Live Mobile.
2. Tippen Sie auf den Ledger Nano X, sobald es in Ledger Live Mobile verfligbar ist.
Es kann einige Augenblicke dauern, bis auf beiden Geraten ein Kopplungscode
angezeigt wird.
3. Wenn die Codes identisch sind, bestatigen Sie die Verbindung auf Ihrem Smartphone.
Dricken Sie beide Tasten an lhrem Ledger Nano X, um die Kopplung zu bestétigen.
5. Driicken Sie beide Tasten, um Ledger Manager zuzulassen. Der
Kopplungsvorgang ist abgeschlossen, sobald die Authentizitat lhres Ledger Nano
X durch den sicheren Server von Ledger verifiziert wurde.

.

Die Verbindung bleibt in den globalen Einstellungen Ihres Smartphones erhalten. Der
Pairing-Code muss erst dann erneut bestétigt werden, wenn Sie das Gerét in den
Bluetooth-Einstellungen Ihres Smartphones vergessen haben.

Deaktivieren der Bluetooth-Verbindung

StandardméaBig ist Bluetooth aktiviert, sobald Sie Ihren Ledger Nano X eingerichtet haben.

1. Schalten Sie lhren Ledger Nano X ein und entsperren Sie das Geréat.

2. Halten Sie beide Tasten gedriickt, um das Control Center (Kontrollzentrale) aufzurufen.
3. Navigieren Sie mit der rechten oder linken Taste zum Bluetooth-Symbol.
4

. Drucken Sie beide Tasten, um Bluetooth zu deaktivieren. Der Bluetooth-Status wird als
disabled (deaktiviert) angezeigt.

5. Die Einstellung wird beim nachsten Starten des Gerats wirksam.


https://www.ledger.fr/2019/01/15/ledger-nano-x-bluetooth-security-model-of-a-wireless-hardware-wallet/
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Ledger Nano X ohne Bluetooth verwenden

So verwenden Sie ihren Ledger Nano X tber USB:
e Desktop: Verwenden Sie das USB-C-Kabel, das mit dem Ledger Nano X geliefert
wurde, um ihn an lhren Desktop-Computer anzuschlieBen. Verwalten Sie lhre
Krypto mit Ledger Live Desktop oder einer anderen kompatiblen (Web-)App.

e Mobil: Verwenden Sie ein , um lhren Ledger Nano X mit lhrem Android zu
verbinden

Smartphone zu verbinden (iOS wird nicht unterstitzt). Verwalten Sie lhre
Kryptow&hrungen mit Ledger Live Mobile oder einer anderen kompatiblen (Web-
JApp.

Andern Sie Ihren PIN-Code

Der PIN-Code lhres Ledger Nano X-Geréts verhindert den unbefugten Zugriff auf Ihre
Kryptowahrungen. Ihr PIN-Code wird bei der Ersteinrichtung des Gerats festgelegt, Sie
kénnen ihn jedoch jederzeit andern.

Bevor Sie starten

Vv |hr Gerat ist , und die neueste Firmware wurde installiert.
v Lesen Sie unseren Artikel Uber Sicherheit fur Wiederherstellungsphrasen .

Anweisungen

1. Schalten Sie lhren Ledger Nano X ein und entsperren Sie das Gerét.
2. Halten Sie beide Tasten gedriickt, um das Control Center (Kontrollzentrale) aufzurufen.

Navigieren Sie zu Settings > Security > Change PIN (Einstellungen > Sicherheit > PIN
andern).

w

Waéhlen Sie einen neuen PIN-Code mit 4 bis 8 Ziffern aus.
Bestétigen Sie den neuen PIN-Code, indem Sie ihn erneut eingeben.
Geben Sie lhren alten PIN-Code ein, um ihn zu bestéatigen.

N oo~

Der PIN-Code wurde nun erfolgreich geéndert.

e Wahlen Sie |hren eigenen PIN-Code. Mit diesem Code wird |hr Geréat entsperrt.
e Ein 8-stelliger PIN-Code bietet ein HochstmaB an Sicherheit.
e \Wahlen Sie einen PIN-Code, der schwer zu erraten ist.


https://www.ledger.com/products/ledger-otg-kit
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018786474
https://support.ledger.com/hc/en-us/articles/360018786474
https://support.ledger.com/hc/en-us/articles/360018786474
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Weitere Informationen

e Maximieren Sie die Sicherheit lhres Kontos (fortgeschrittene
Benutzer).

e Bitte wenden Sie sich an den - , um Hilfe zu erhalten.


https://support.ledger.com/hc/en-us/articles/360019010313
https://support.ledger.com/hc/en-us/requests/new
https://support.ledger.com/hc/en-us/requests/new
https://support.ledger.com/hc/en-us/requests/new
https://support.ledger.com/hc/en-us/requests/new
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Erweiterte Passphrasen-Sicherheit

Richten Sie eine Passphrase ein, um eine zusétzliche Sicherheitsebene fir Ihre Krypto-
Werte zu bilden. Diese Option wird nur fortgeschrittenen Benutzern empfohlen. Lesen Sie
sich diesen Artikel vor dem Einrichten einer Passphrase sorgfaltig durch.

Die Funktionen fiir Wiederherstellungs- und Passphrase ermdglichen die Einrichtung
verschiedener Sicherheitsszenarien. Sie kdnnen so eine Sicherheitsstrategie entwerfen, die
fur lhre personliche Situation maBgeschneidert ist. Bitte vermeiden Sie dabei unndtige
Komplexitat. Eine Sicherheitsstrategie ist dann am besten, wenn Sie sie beherrschen und
kompetent umsetzen kénnen.

Wie die Passphrase funktioniert

Die 24-Worter-Wiederherstellungsphrase, die bei der Ersteinrichtung lhrer Ledger-
Hardware-Wallet gespeichert wird, sichert die privaten Schlissel, die Zugriff auf lhre Konten
ermoglichen. Sie missen sie an einem sicheren Ort aufbewahren.

e Die Passphrase ist im Wesentlichen ein Passwort, das zu lhrer 24-Woérter-
Wiederherstellungsphrase hinzugefligt wird,

das den Zugriff auf eine ganze Reihe neuer Konten ermdglicht.

e Diese Passphrase schutzt lhre Krypto-Werte, falls lhre 24-Woérter-
Wiederherstellungsphrase kompromittiert werden sollte. Um auf Konten
zuzugreifen, die durch Passphrasen geschuitzt sind, bendétigt ein Angreifer lhre
Wiederherstellungsphrase sowie Ihre geheime Passphrase.

e Jede einzelne Passphrase schaltet eine einzigartige Reihe von Konten frei. Sie kénnen so
viele
Passphrasen verwenden, wie Sie mochten.

Bevor Sie starten

Vv |hr Gerat ist , und die neueste Firmware wurde installiert.
v Stellen Sie sicher, dass lhre Wiederherstellungsphrase wenn nétig verfligbar ist.
v Lesen Sie diesen Artikel vollstédndig, bevor Sie beginnen.


https://support.ledger.com/hc/articles/360018784134
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Anweisungen

Erste Schritte

1.

Sl A

6.

SchlieBen Sie Ihr Ledger Nano X an und geben Sie lhren PIN-Code ein.
Halten Sie beide Tasten gedriickt, um das Control Center (Kontrollzentrale) aufzurufen.
Navigieren Sie zum MenU Settings (Einstellungen).
Gehen Sie zu Security (Sicherheit).
Gehen Sie zu Passphrase und wahlen Sie eine der beiden Optionen:
o Attach to PIN (An PIN anhangen): Erstellt einen zweiten PIN-Code, um
durch Passphrasen geschiitzte Konten zu entsperren.
o Set temporary (Temporére Einstellung): Geben Sie die Passphrase
jedes Mal ein, wenn Sie auf Passphrasen-geschitzte Konten
zugreifen mdchten.
Fahren Sie unten mit dem Abschnitt fort, der Ihrer gewahlten Option entspricht

Option 1 - An den PIN-Code anhangen

Wie es funktioniert

Durch das Anhéangen einer Passphrase an einen neuen PIN-Code werden neue Konten auf
Ihrem Ledger Nano X erstellt, die auf einer geheimen Passphrase Ihrer Wahl basieren. Sie
kénnen nach Eingabe eines sekundéaren PIN-Codes auf die mit dieser Passphrase
geschutzten Konten zugreifen.

Die Passphrase wird auf dem Gerat gespeichert, bis Sie sie mit einer anderen
Passphrase Uberschreiben oder bis das Gerat zurlickgesetzt wird.

Bewahren Sie ein physisches Backup der geheimen Passphrase an einem
sicheren Ort auf. Das Gerét kann sie nicht mehr anzeigen, nachdem Sie sie
festgelegt haben.

Anweisungen

N o Ok

. Wahlen Sie die Option Attach to PIN (An PIN anh&ngen) aus dem Men(

Passphrase in den Sicherheitseinstellungen des Geréts.

Driicken Sie beide Tasten, um die Option Set secret passphrase (Geheime Passphrase
festlegen) auszuwahlen.

Erstellen Sie einen zweiten PIN-Code.

Geben Sie den zweiten PIN-Code erneut ein, um ihn zu bestétigen.
Wahlen und bestéatigen Sie eine geheime Passphrase (max. 100 Zeichen).
Geben Sie lhren priméren PIN-Code ein, um ihn zu bestéatigen.

Ihr Gerat verwaltet die Konten weiterhin basierend auf Ihrer
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Wiederherstellungsphrase ohne Passphrase. Bitte schalten Sie das Gerat aus und

geben Sie Ihren zweiten PIN-Code ein, um auf die Passphrase-geschuitzten Konten
zuzugreifen.

Option 2 - Temporare Passphrase festlegen

Wie es funktioniert

Die Verwendung einer temporaren Passphrase ermdglicht den Zugang zu einer neuen
Reihe von Konten auf lhrem Ledger Nano X flir die Dauer der Sitzung. Befolgen Sie die
nachstehenden Anweisungen jedes Mal, wenn Sie auf die durch die Passphrase
geschuitzten Konten zugreifen mochten.
e Die Konten basieren auf einer geheimen Passphrase lhrer Wahl.
e Bewahren Sie ein physisches Backup der geheimen Passphrase an einem
sicheren Ort auf. Das Gerat kann sie nach der Ersteinrichtung nicht mehr
anzeigen.

Anweisungen

1. Wabhlen Sie im Menl Passphrase in den Sicherheitseinstellungen des Geréats die
Option Set temporary (Temporére Einstellung festlegen) aus.

2. Dricken Sie beide Tasten, um die Option Set secret passphrase (Geheime Passphrase
festlegen) auszuwahlen.

3. Wahlen und bestatigen Sie eine geheime Passphrase (max. 100 Zeichen).

B

Geben Sie lhren primaren PIN-Code ein, um ihn zu bestatigen.

5. Ihr Gerét verwaltet nun die durch diese Passphrase geschitzten Konten. Um auf
Ihre priméren Konten zuzugreifen, starten Sie bitte das Gerat neu und geben Sie
wie gewohnt lhren PIN-Code ein.
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Passphrase-Konten wiederherstellen

Bei Verlust oder Zurlicksetzen Ihres Ledger Nano X kénnen Sie den Zugriff auf Ihre
Kryptowahrungen auf jedem Ledger-Gerat wiederherstellen, solange Sie sowohl lhre 24-
Worter-Wiederherstellungsphrase als auch lhre geheime Passphrase kennen.

Anweisungen

1. Nehmen Sie Ihre Wiederherstellungsphrase und Ihre Passphrase heraus.
2. Stellen Sie das Ledger-Geréat mithilfe Ihrer Wiederherstellungsphrase wieder her.
3. Befolgen Sie die obigen Anweisungen flr eine temporare Passphrase oder das
Anhangen an einen PIN-Code, wobei Sie Folgendes beachten missen:
a. Temporére Passphrase: Geben Sie einfach die Passphrase ein, die Sie zuvor
eingerichtet haben, um auf die von dieser Passphrase geschlitzten Konten
zuzugreifen.

b. An PIN-Code anhangen: Sie kdnnen einen beliebigen PIN-Code wahlen,
aber Sie missen die Passphrase eingeben, die Sie zuvor eingerichtet
haben, um auf die durch diese Passphrase geschiitzten Konten
zuzugreifen.
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Passphrasen-Sicherheit in der Praxis

Glaubhafte Abstreitbarkeit

Um sich im Falle einer physischen Bedrohung zu schiitzen, sollten Sie sicherstellen, dass
Ihr primarer PIN-Code nur einen kleinen Teil Ihrer Kryptowahrungen freigibt. Richten Sie
dann eine Passphrase ein, die mit einem PIN-Code verbunden ist, und sicheren Sie eine
groBere Menge an Kryptowahrungen auf den Passphrasen-geschuitzten Konten.

Wenn Sie lhren Ledger Nano X entsperren méchten, konnen Sie lhren PIN-Hauptcode an
den Angreifer aushandigen, wahrend Sie den PIN-Code verstecken, der lhre Passphrasen-
geschutzten Konten entsperrt.

Schutz der Wiederherstellungsphrase

Es ist eine gute Sicherheitspraxis, mehrere Kopien Ihres Wiederherstellungszettels
aufzubewahren und diesen an verschiedenen geografischen Standorten sicher
aufzubewahren. Um das Risiko zu mindern, lhre Kryptowahrungen zu verlieren, wenn eine
der Kopien Ihres Wiederherstellungszettels kompromitiert wurde, kdnnen Sie eine weitere
Passphrase einrichten. Wenn Sie dies tun, sollten Sie sicherstellen, dass Sie Papier-
Sicherheitskopien lhrer Passphrase an geografischen Orten aufbewahren, die sich von den
Standorten unterscheiden, an denen Sie eine Sicherheitskopie Ihrer
Wiederherstellungsphrase aufbewahren.

Weiltere Informationen

e FErfahren Sie,wie Sie |hre .
e Bitte wenden Sie sich an den -Kundenservice, wenn Sie Hilfe bendtigen.

Maximierung der Akkulaufzeit

Der Ledger Nano X verfigt tber einen 100-mAh-Lithium-lonen-Akku, der bei voller
Aufladung mehrere Stunden und im Leerlauf einige Monate hélt. Befolgen Sie die Tipps in
diesem Artikel, um die Akkulaufzeit und die Lebensdauer lhres Ledger Nano X zu
verlangern.

Aufladen des Akkus

Laden Sie den Akku 100 % auf, um die maximale Akkulaufzeit von mehreren Stunden zu
erhalten. SchlieBen Sie den USB-C-Anschluss einfach an eine USB-Stromquelle an, um ihn
aufzuladen. Das Batteriestatussymbol in der oberen rechten Ecke zeigt ein Ladesymbol


https://support.ledger.com/hc/en-us/articles/360005514233
https://support.ledger.com/hc/en-us/articles/360005514233
https://support.ledger.com/hc/en-us/articles/360005514233
https://support.ledger.com/hc/en-us/articles/360005514233
https://support.ledger.com/hc/requests/new
https://support.ledger.com/hc/requests/new
https://support.ledger.com/hc/requests/new
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an.
Es ist nicht notwendig, den Akku vollstédndig zu entladen, bevor Sie ihn wieder aufladen.
Die Lebensdauer des Akkus wird am besten dadurch verlangert, dass Sie Ihr Gerat
aufladen, wann immer Sie kbnnen. Um den Ladezustand des Akkus zu Uberpriifen, halten
Sie beide Tasten gedriickt, um das Control Center (die Kontrollzentrale) aufzurufen.
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Maximieren der Akkulebensdauer

Wenn Sie lhren Ledger Nano X langer aufbewahren méchten, wird die Akkulebensdauer
am besten erhalten, indem Sie ihn alle paar Monate vollstéandig aufladen. Wenn das Gerat
vollstédndig aufgeladen ist, schalten Sie es aus und bewahren Sie es an einem kihlen,
trockenen Ort auf.

Am besten lagern Sie lhren Ledger Nano X nicht fir einen langeren Zeitraum mit sehr
geringer Ladung, da sich dies negativ auf die Batteriekapazitat auswirken kann.

Lebensdauer

Die Batterie ist fir eine Lebensdauer von 5 Jahren ausgelegt. Ledger bietet kein
Batterieaustauschprogramm an. Wenn die Akkukapazitat so gering ist, dass sie praktisch
nicht mehr genutzt werden kann, kann das Gerat Gber das USB-Kabel an eine
Stromquelle angeschlossen werden.

Ihre Konten exportieren

Konten, die von einem Ledger Nano X erstellt wurden, kénnen auf jeder Hardware- oder
Software-Wallet (eines Drittanbieters) wiederhergestellt werden, die die gleichen Standards
wie Ledger unterstitzt ( / / ).

Bevor Sie beginnen

v Beachten Sie bitte, dass Ihre 24-Woérter-Wiederherstellungsphrase vollen Zugriff
auf lhre Konten bietet. Die Eingabe lhrer Wiederherstellungsphrase auf einem
Computer oder Smartphone kann unsicher sein. Vermeiden Sie dies, wenn
moglich.

v/ Seien Sie vorsichtig bei der Auswahl einer Hardware- oder Software-Wallet
(eines Drittanbieters). Der Schutz lhrer Konten liegt in lhrer eigenen
Verantwortung.

v/ Wenden Sie sich im Zweifelsfall an den

Anweisungen

Verwenden Sie lhre Wiederherstellungsphrase
1. Wahlen Sie eine BIP39/BIP44-kompatible Hardware-Wallet oder Software-Wallet.
2. Halten Sie Ihre 24-Wort-Wiederherstellungphrase bereit.
3. Folgen Sie dem Handbuch des ausgewahlten Gerats oder Dienstes, um |hre
Wiederherstellungsphrase (auch als Mnemonic Seed bezeichnet) zu
importieren.


https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0044.mediawiki

a
:® | edger
Kompatible Ledger-Gerate
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e |Ledger Nano
Ledger HW.1


https://www.ledger.com/products/ledger-nano-x
https://www.ledger.com/products/ledger-nano-s
https://www.ledger.com/products/ledger-blue
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Beliebige Liste von Drittanbieter-Software-Wallets

Software-Wallet Sicherheit

Software-Wallets sind héchst unsicher, wurden von Ledger keiner Sicherheitsprifung
unterzogen und sollten nur als letzter Ausweg zur Wiederherstellung verwendet werden.
Wenn Sie weiter eine der unten aufgefiihrten Software-Wallets verwenden, Gbernehmen
Sie Verantwortung flr mdgliche Auswirkungen.

Private SchlUssel generieren (fortgeschritten)

Fortgeschrittene Benutzer kdnnen alle privaten Schlissel mit dem - von
lan Coleman manuell generieren. Dieses Tool wird am besten flir die Offline-
Nutzung heruntergeladen, wie unten beschrieben.

Erstellen Sie Ihre privaten Schlissel

1. Laden Sie das BIP39-Tool am Ende dieses Artikels herunter oder sehen
Sie sich den https://qgithub.com/iancoleman/bip39 auf
an.

2. Doppelklicken Sie auf die heruntergeladene Datei, um sie in einem Browser zu 6ffnen.

3. Geben Sie lhre 24-Worter-Wiederherstellungsphrase in das FeldBIP39 Mnemonic
ein. Verwenden Sie nur Kleinbuchstaben.

4. Geben Sie lhre Passphrase ein, wenn Sie eine in lhrer Ledger-Hardware-Wallet festgelegt

haben.
5. Wahlen Sie eine Kryptowéahrung.
6. Lassen Sie das Feld Internal/External (Intern/Extern) auf 0 stehen.

Importieren Sie Ihre privaten Schlissel

1. Kopieren Sie die Liste der generierten privaten Schlissel aus dem Abschnitt
Derived Addresses (Abgeleitete Adressen). Verwenden Sie die Steuerelemente
unterhalb der Liste, um mehr Zeilen anzuzeigen oder bei einem bestimmten
Index zu beginnen.

2. Importieren Sie |hre privaten Schlissel in eine Wallet eines Drittanbieters,
die dies unterstitzt, so wie oder

3. Setzen Sie das Feld Internal/External (Intern/Extern) auf 1 um die privaten
Schlussel lhrer -Adressen


https://play.google.com/store/apps/details?id=com.mycelium.wallet
https://electrum.org/%2523home
https://bither.net/
https://coinomi.com/
https://jaxx.io/downloads.html
https://support.ledger.com/hc/en-us/articles/115005200009-How-to-use-MyEtherWallet-with-Ledger
https://mycrypto.com/
https://iancoleman.io/bip39/
https://github.com/iancoleman/bip39
https://github.com/iancoleman/bip39
https://myetherwallet.com/
https://www.bitcoinarmory.com/
https://en.bitcoin.it/wiki/Change
https://en.bitcoin.it/wiki/Change

a
:® | edger
4. Importieren Sie die privaten Schllssel, die mit lhren Wechselgeldadressen
verbunden sind, in die Wallet des Drittanbieters.
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Zugang zu regulatorischen Informationen

Es gibt zwei Mdglichkeiten flir den Zugriff auf regulatorische Informationen, je nachdem, ob
das Gerat bereits eingerichtet wurde. Folgen Sie den Anweisungen fiir Option 1, wenn das
Gerat noch auf Werkseinstellungen steht. Befolgen Sie alternativ die Anweisungen fr
Option 2, wenn das Gerat bereits eingerichtet wurde und Sie den vertraulichen PIN-Code

als Besitzer des Gerats kennen.

Option 1 - Werkseinstellungen

1. Drehen Sie die Abdeckung des Gehduses.

2. Halten Sie die Taste neben dem USB-Anschluss gedrlickt, wahrend Sie das
Gerét Uber das mitgelieferte USB-C-Kabel an eine Stromquelle anschlieBen.

Daraufhin wird das Ledger-Logo angezeigt.

3. Dricken Sie einmal die rechte Taste, um im Boot-Menu die Option Regulatory
info (Regulatorische Informationen) auszuwahlen.
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4. Dricken Sie beide Tasten gleichzeitig, um auf die Regulatory info (Regulatorische
Informationen) zuzugreifen.

\\"
~d
b

C

5. Drlcken Sie die rechte Taste, um alle Informationen anzuzeigen.

Option 2 - Gerat in Betrieb

1. Drehen Sie die Abdeckung des Gehauses. Driicken Sie die linke Taste, um das
Gerat einzuschalten.

2. Geben Sie zum Freigeben des Geréts den vertraulichen PIN-Code des Nutzers ein.
3. Halten Sie beide Tasten gleichzeitig gedriickt, um das Control Center

(Kontrollzentrale) vom Dashboard aus zu 6ffnen.

B :/‘\\

/’ \\/ / \/U \\
/™) Q-
/ \
/[ / \

4. Dricken Sie die rechte Taste, bis Settings (Einstellungen) ausgewahlt ist,

und dricken Sie dann beide Tasten zur Validierung.
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. Drlcken Sie beide Tasten gleichzeitig, um die General Settings (allgemeinen
Einstellungen) aufzurufen.

. Wahlen Sie mit der rechten Taste die Option Regulatory info (Regulatorische
Informationen) und driicken Sie dann zur Bestatigung beide Tasten.

. Dricken Sie die rechte Taste, um alle Informationen anzuzeigenWahlen Sie mit der
rechten Taste die Option Regulatory info (Regulatorische Informationen) und
driicken Sie dann zur Bestatigung beide Tasten.

. Dricken Sie die rechte Taste, um alle Informationen anzuzeigen
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Fehlersuche
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Behebung von Verbindungsproblemen

Wenn Sie beim Versuch, Ihre Ledger Hardware-Wallet zu verbinden, auf
Verbindungsprobleme stoBen, versuchen Sie die folgenden Lésungen der Reihe nach.

Mac, Windows oder Linux

1. SchlieBen Sie andere Anwendungen(Ledger Apps, Krypto-Wallets, Geth, Parity,
Mist, Bitcoin Core, etc).

2B

Schalten Sie VPN und Anti-Virus-Software aus.
Tauschen Sie, wenn mdglich, das USB-Kabel aus.
Versuchen Sie es mit anderen USB-Anschlissen.
Starten Sie lhren Computer neu.

Versuchen Sie es auf einem anderen Computer.

Wenn das Problem weiterhin besteht, wahlen Sie bitte unten Ihr System aus.

Windows

e Aktualisierung der Treiber fir USB-Eingabegerate

1.
2.
3.

4.
5.
6.

7.

Offnen Sie Devices and Printers (Gerate und Drucker) in der Systemsteuerung.
Doppelklicken Sie auf Nano X und &ffnen Sie den Tab Hardware.

Wahlen Sie USB Input Device (USB-Eingabegerat) aus und klicken Sie auf
Properties (Eigenschaften).

Klicken Sie auf Change Settings (Einstellungen édndern).
Klicken Sie auf den Tab Driver (Treiber).

Klicken Sie auf Update driver (Treiber aktualisieren) und wéahlen Sie automatic
driver selection (automatische Treiberauswahl) aus.

Wiederholen Sie diesen Vorgang flr beide USB-Eingabegerate.

e Wenn es immer noch nicht funktioniert, versuchen Sie es bitte auf einem Mac,
um zu verifizieren, dass |Ihr Ledger Nano X richtig funktioniert.

Mac

Wenn Sie auf einem Mac Probleme mit der Verbindung haben, kénnen Sie versuchen,
Ledger Live vollen Zugriff auf die Festplatte zu geben:

1. Offnen Sie die System Preferences (Systemeinstellungen).
2. Gehen Sie zu Security & Privacy (Sicherheit und Privatsphéare).

3. Flgen Sie auf dem Tab Privacy (Privatsphére) Ledger Live auf der Liste Full Disk Access
(Vollstandiger Datenzugriff) hinzu.
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Linux

Unter Linux missen Sie eine Reihe von udev-Regeln erstellen, um den Zugriff auf Gerate
zu ermoglichen. Einzelheiten dazu empfehlen wir Ihnen in der
Dokumentation. . Bitte folgen Sie den unten stehenden Anweisungen.

1. Einrichten

Prifen Sie, ob die plugdev-Gruppe existiert, indem Sie den Befehl eingeben:
cat /etc/group | grep plugdev

e Flhren Sie die folgenden Schritte aus, wenn der vorherige Befehl kein Ergebnis geliefert
hat

1. Erstellen Sie die Gruppe plugdev:
sudo groupadd plugdev

2. Priufen Sie mit dem Befehl, ob Sie in der Gruppe plugdev sind:
groups

3. Wenn die Ausgabe nicht plugdev enthalt, befinden Sie sich nicht in der
Gruppe plugdev. Geben Sie den folgenden Befehl ein:

sudo gpasswd -a <user> plugdev

4. Hinweis: Ersetzen Sie <user> durch lhren Nutzernamen, z.B. fir den
Nutzer ,mike” wére das: sudo gpasswd -a mike plugdev.

sudo gpasswd —-a <user> plugdev

5. Melden Sie sich ab und wieder an, damit die Anderung wirksam wird. Um
zu verifizieren, dass Sie jetzt in der plugdev-Gruppe sind, geben Sie ein:

groups

6. und suchen Sie nach dem Eintrag plugdev. Wenn er nicht vorhanden ist,
haben Sie einen Schritt Ubersehen und sollten wieder bei Schritt 1 beginnen.


https://developer.chrome.com/apps/app_usb%2523caveats
https://developer.chrome.com/apps/app_usb%2523caveats
https://developer.chrome.com/apps/app_usb%2523caveats
https://developer.chrome.com/apps/app_usb%2523caveats
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2. Fligen Sie die udev-Regeln hinzu

1. Geben Sie den folgenden Befehl ein, um die Regeln automatisch hinzuzufiigen und
udev neu zu laden: wget -qg -0 -
https://raw.githubusercontent.com/LedgerHQ/udev-rules/mas
ter/add udev rules.sh | sudo bash

2. Versuchen Sie erneut, lhren Ledger Nano X mit Ledger Live zu verbinden.

Wenn es immer noch nicht funktioniert, fahren Sie mit Schritt 3 fort: Fehlersuche.

1. Fehlersuche

Probieren Sie jede der folgenden drei Optionen aus.

e Option 1
Bearbeiten Sie die Datei /etc/udev/rules.d/20-hw1.rules, indem Sie den Parameter
OWNER="<user>" zu jeder Zeile hinzufligen, wobei <user> lhr Linux-Benutzername ist.
Laden Sie dann die Regeln wie folgt neu:

udevadm trigger
udevadm control --reload-rules

Versuchen Sie die Verbindung mit Ledger Live erneut. Wenn das nicht funktioniert,
versuchen Sie die nachste Option.

e Option 2
Bearbeiten Sie die Datei /etc/udev/rules.d/20-hw1.rules und fiigen Sie die folgenden
Zeilen hinzu:

KERNEL=="hidraw*", SUBSYSTEM=="hidraw", MODE="0660",
GROUP="plugdev", ATTRS{idVendor}=="2c97"
KERNEL=="hidraw*", SUBSYSTEM=="hidraw", MODE="0660",
GROUP="plugdev", ATTRS{idVendor}=="2581"

Laden Sie dann die Regeln neu:

udevadm trigger
udevadm control —--reload-rules

Versuchen Sie erneut, sich mit Ledger Live zu verbinden. Wenn es immer noch nicht
funktioniert, versuchen Sie die letzte Option.



SUBSYSTEMS=="usb", ATTRS{idVendor}=="2c97",
SUBSYSTEMS=="uspb", AllRS{idvVvendor (=="25g8l",
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e Option 3

Wenn Sie mit Arch Linux arbeiten, kénnen Sie die folgenden Regeln ausprobieren:
/etc/udev/rules.d/20-hwl.rules
SUBSYSTEMS=="usb", ATTRS{idVendor}=="2581",

ATTRS{idProduct}=="1b7c", MODE="0660", TAG+="uaccess",
TAG+="udev-acl"

SUBSYSTEMS=="usb", ATTRS{idVendor}=="2581",
ATTRS{idProduct}=="2b7c", MODE="0660", TAG+="uaccess",
TAG+="udev-acl"

SUBSYSTEMS=="usb", ATTRS{idVendor}=="2581",
ATTRS{idProduct}=="3b7c", MODE="0660", TAG+="uaccess",
TAG+="udev-acl"

SUBSYSTEMS=="usb", ATTRS{idVendor}=="2581",
ATTRS{idProduct}=="4b7c", MODE="0660", TAG+="uaccess",

TAG+="udev-acl"

ATTRS{idProduct}=="1807", MODE="0660", TAG+="uaccess",
TAG+="udev-acl"

ATTRS{idProduct}=="1808", MODE="0660", TAG+="uaccess",
TAG+="udev-acl"

ATTRS{idProduct}=="0000", MODE="0660", TAG+="uaccess",
TAG+="udev-acl"

ATTRS{idProduct}=="0001", MODE="0660", TAG+="uaccess",
TAG+="udev-acl”

ATTRS{idProduct}=="0004", MODE="0660", TAG+="uaccess",
TAG+="udev—-acl"

Laden Sie dann die Regeln neu und versuchen Sie erneut, eine Verbindung mit Ledger
Live herzustellen:

udevadm trigger
udevadm control —--reload-rules

IOS und Android

Wenn Sie Bluetooth-Probleme mit Inrem Ledger Nano X haben, entfernen Sie bitte die



[
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Kopplung und entfernen Sie den Ledger Nano X von Ihrem Telefon. Koppeln Sie die
Gerate anschlieBend erneut.

Verbindungen auf Threm Ledger Nano X zurlicksetzen

Schalten Sie lhren Ledger Nano X ein und entsperren Sie das Gerat.

Halten Sie beide Tasten gedrlickt, um das Control Center (Kontrollzentrale) aufzurufen.
Driicken Sie beide Tasten, um zum Menu Security (Sicherheit) zu navigieren.

Dricken Sie beide Tasten, um Reset Pairings (Pairings zurlicksetzen) zu bestatigen.

o ~wbh=-

Bestatigen Sie Reset Pairings (Pairings zurlicksetzen) noch einmal.

Ldschen Sie Ledger Nano X auf Threm Smartphone

1. Offnen Sie die Bluetooth-Einstellungen lhres Smartphones.
2. Wabhlen Sie die spezifischen Einstellungen fir lhren Ledger Nano X.
3. Das Gerat entfernen.

Jetzt kdnnen Sie die Verbindung wieder herstellen, indem Sie lhren Ledger Nano X an
jeder Stelle in Ledger Live Mobile auswéhlen, die eine Gerateverbindung erfordert, z.B. auf
dem Tab Manager.

Verlorenes Gerat, PIN-Code oder
Wiederherstellungsphrase

Wenn Sie keinen Zugriff auf Ihr Ledger Nano X-Geréat haben, Ihren PIN-Code vergessen
oder die Wiederherstellungsphrase verloren haben, missen Sie sofort die in diesem Artikel
beschriebenen Schritte befolgen, um zu verhindern, dass Sie lhre Kryptow&hrungen
verlieren.

Stellen Sie sicher, dass Ihre Wiederherstellungsphrase sicher verwahrt bleibt. Schitzen Sie

Ihren vertraulichen PIN-Code und lhre 24-Wérter-Wiederherstellungsphrase, um ein
HochstmaB an Sicherheit fir lhre Ledger-Hardware-Wallet zu gewéhrleisten.

Anweisungen

Sie kénnen nicht auf Ihr Ledger-Gerat zugreifen?

1. Bei Verlust, Diebstahl oder Zerstérung lhres Geréats


https://support.ledger.com/hc/articles/360015132494
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https://support.ledger.com/hc/articles/360015132494auf einer beliebigen
Hardware- oder Software-Wallet wieder her, 24-Worter-
Wiederherstellungsphrasen https://support.ledger.com/hc/en-
us/articles/360019254093.

2. Sie brauchen den Wiederherstellungszettel, auf welchem Sie lhre
Wiederherstellungsphrase wahrend der Einrichtung vermerkt haben.

Sie haben Ihren PIN-Code vergessen?

1. Ledger-Hardware-Wallets werden durch dreimalige Falscheingabe des PIN-
Codes auf https://support.ledger.com/hc/en-
us/articles/360019095214zuriickgesetzt. Hierdurch werden die privaten Schlissel
aus ihrem sicheren Speicher geldscht.

2. Nach dem Zuriicksetzen kénnen Sie einfach das Gerat , indem Sie
Wiederherstellungsphrase verwenden.

3. Wahlen Sie wahrend des Wiederherstellungsvorgangs einen neuen PIN-Code.

Sie haben Ihre Wiederherstellungsphrase verloren?

Ihr Wiederherstellungszettel ist eine vollstéandige Sicherheitskopie der privaten Schllissel,
die lhnen die Zuganglichkeit zu Ihren privaten Schlisseln ermdéglicht. Sie missen sie an
einem sicheren Ort aufbewahren. Jeder, der Zugriff auf lhren Wiederherstellungszettel hat,
kann Ihre Krypto-Werte verwenden, ohne den PIN-Code lhres Geréts kennen zu missen.


https://support.ledger.com/hc/articles/360015132494
https://support.ledger.com/hc/articles/360015132494
https://support.ledger.com/hc/en-us/articles/360019254093
https://support.ledger.com/hc/en-us/articles/360019254093
https://support.ledger.com/hc/en-us/articles/360019254093
https://support.ledger.com/hc/en-us/articles/360019254093
https://support.ledger.com/hc/en-us/articles/360019254093
https://support.ledger.com/hc/en-us/articles/360019254093
https://support.ledger.com/hc/en-us/articles/360019095214
https://support.ledger.com/hc/en-us/articles/360019095214
https://support.ledger.com/hc/en-us/articles/360019095214
https://support.ledger.com/hc/articles/360015132494
https://support.ledger.com/hc/articles/360015132494
https://support.ledger.com/hc/articles/360015132494
https://support.ledger.com/hc/articles/360015132494
https://support.ledger.com/hc/articles/360015132494
https://support.ledger.com/hc/articles/360015132494
https://support.ledger.com/hc/articles/360015132494
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Wenn Sie Ihren Wiederherstellungszettel verloren haben:

1. Senden Sie alle Ihre auf temporare Konten, z. B. zu einem
Borsendienst oder einer anderen Hardware-Wallet.

2. Geben Sie dreimal den falschen PIN-Code ein, um zurlckzusetzen.

3. Sie lhren als neues Gerét ein.

4. Dann Krypto-Werte auf Ihr neu konfiguriertes Gerat zurtick Gbertragen.

Zurlcksetzen auf Werkseinstellungen

Wenn Sie das Gerat auf die Werkseinstellungen zurlicksetzen, werden alle privaten
Schlussel, Anwendungen und Einstellungen von lhrem Ledger Nano X entfernt. Sie kénnen
das Gerat zurlicksetzen, einzurichten,
https://support.ledger.com/hc/en-us/articles/360015132494 um eine

wiederherzustellen oder um das Gerét sicher an eine andere

Person zu Ubertragen.

Bevor Sie starten

v Vergewissern Sie sich, dass Sie der alleinige Inhaber der aus 24 Wortern
bestehenden Wiederherstellungsphrase sind, mit der die privaten Schlissel auf
Ihrem Gerét gesichert werden.

Anweisungen

Wenn Sie |hr Gerat zurlicksetzen, ohne den Wiederherstellungszettel zu besitzen, werden
die privaten Schlissel, die den Zugang zu lhren Krypto-Werten ermdglichen, geléscht. Sie
werden dauerhaft den Zugriff auf Ihre Krypto-Werte verlieren.

Das Gerat kann entweder Uber das Einstellungsmenl oder durch Eingabe von drei falschen
PIN-Codes zuriickgesetzt werden, wenn es entsperrt wird. Bitte wéhlen Sie eine der beiden
folgenden Optionen:

Zuricksetzen aus den Gerateeinstellungen

1. Schalten Sie lhren Ledger Nano X ein und entsperren Sie das Gerét.
2. Halten Sie beide Tasten gedriickt, um das Control Center (Kontrollzentrale) aufzurufen.

3. Navigieren Sie zu Settings (Einstellungen)und drlicken Sie beide Tasten, um zu
bestétigen.

4. Navigieren Sie zu General (Allgemein) und driicken Sie beide Tasten, um zu validieren.


https://support.ledger.com/hc/en-us/articles/360019123593
https://support.ledger.com/hc/en-us/articles/360017582434
https://support.ledger.com/hc/en-us/articles/360019095214
https://support.ledger.com/hc/en-us/articles/360019095214
https://support.ledger.com/hc/en-us/articles/360019095214
https://support.ledger.com/hc/en-us/articles/360019095214
https://support.ledger.com/hc/en-us/articles/360019095214
https://support.ledger.com/hc/en-us/articles/360018969774
https://support.ledger.com/hc/en-us/articles/360015132494
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5. Wabhlen Sie Reset all (Alle zurlicksetzen) aus, indem Sie beide Tasten driicken.

6. Lesen Sie die Warnungen, und wéahlen Reset device (Gerat zuriicksetzen) aus, um es zu
Uberprfen.

7. Geben Sie zur Bestétigung Ihren PIN-Code ein. Ihr Gerat wird dann zurlickgesetzt.

Zurucksetzen mit dem PIN-Code

1. Schalten Sie lhren Ledger Nano X ein.
2. Geben Sie dreimal hintereinander einen falschen PIN-Code ein.

3. Als SicherheitsmaBnahme wird das Gerat nach dem dritten falschen Versuch
zurtickgesetzt.

Nachste Schritte

Sie haben lhr Gerat erfolgreich auf die Werkseinstellungen zuriickgesetzt. Sie kénnen nun
entweder:

e FErfahren, wie Sie es als neues Gerét , um neue private Schllssel zu erzeugen
und zu sichern.

e Alternativ kdnnen Sie Ihr Gerat aus einer Wiederherstellungsphrase
, um die privaten Schllssel wiederherzustellen, die mit einer
vorhandenen Wiederherstellungsphrase verbunden sind.

Hardware-Integritat prifen

Uberpriifen Sie die Hardware-Integritat Ihres Ledger Nano X, um sicherzustellen, dass keine
Manipulationen vorgenommen wurden. Dieser Artikel enthalt detaillierte technische
Informationen Uber die Sicherheit Ihres Gerats.

Bitte behandeln Sie den Ledger Nano X mit hoher Sorgfalt, wahrend Sie fortfahren.
Beachten Sie bitte, dass |hr Gerét nach dem Offnen nicht mehr erstattungsfahig oder
umtauschbar ist.

Microcontroller (MCU)

Das sichere Element (SE) Uberprift den gesamten Flash-Speicher des Mikrocontrollers
beim Hochfahren, wie in beschrieben. Wenn es verandert wurde,
erhalten Sie beim Hochfahren eine Warnung. Als zuséatzliche Prifung kénnen Sie das
Gerat 6ffnen, um zu verifizieren, dass kein zusatzlicher Chip hinzugefligt wurde (siehe
Bilder unten) und dass es sich bei der MCU um einen STM32WB55 handelt. Das Secure
Element ist mit J2MJE9 gekennzeichnet.

Hardware-Uberarbeitungen


https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360018784134
https://support.ledger.com/hc/en-us/articles/360015132494
https://support.ledger.com/hc/en-us/articles/360015132494
https://support.ledger.com/hc/en-us/articles/360015132494
https://support.ledger.com/hc/en-us/articles/360015132494
https://www.ledger.fr/2015/03/27/how-to-protect-hardware-wallets-against-tampering/
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Bescheinigung des Secure Element

Das Secure Element selbst wird im Werk mit einer Bescheinigung personalisiert, die
belegt, dass es von Ledger hergestellt wurde. Sie kbnnen dies Uberprifen, indem Sie
folgende Befehle ausfihren:

pip install --nocache-dir ledgerblue
python -m ledgerblue.checkGenuine --targetId 0x33000004

Der Quellcode

Uberpriufung der Anwendung

Beim Offnen einer Anwendung wird die Warnung Non Genuine (Nicht echt) angezeigt,
wenn die App nicht von Ledger signiert wurde. Eine gednderte Benutzeroberflache (wie
unter https://github.com/LedgerHQ/nanos-ui zu finden) wird beim Booten ebenfalls eine
Warnmeldung anzeigen.

Root of Trust

Die Root of Trust (Vertrauensgrundlage) fir den aktuellen Batch ist der folgende 6ffentliche
Schlissel secp256k1, der mit .py Uberprift wurde:

0490£5c9d15a0134bb019d2afd0b£297149738459706e7acbbed4abc350al£8
18057224fcel2ec9%9a65del8ec34d6e8c24db927835eal692b14c32e9836a75
dad609


https://github.com/LedgerHQ/blue-loader-python/blob/master/ledgerblue/checkGenuine.py
https://github.com/LedgerHQ/blue-loader-python/blob/master/ledgerblue/checkGenuine.py
https://github.com/LedgerHQ/blue-loader-python/blob/master/ledgerblue/checkGenuine.py
https://github.com/LedgerHQ/blue-loader-python/blob/master/ledgerblue/checkGenuine.py
https://github.com/LedgerHQ/blue-loader-python/blob/master/ledgerblue/checkGenuine.py%2523L72

