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BE SMART, KEEP IT SAFE
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Linsenkamp 8b, D-22175, Hamburg, Deutschland
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ESSENTIAL ESSENTIAL ESSENTIAL

in 6ffentlichen Raumen in Schulen in der Wissenschaft

Offentliche Biiros Klassenzimmern Forschungszentren



ESSENTIAL ESSENTIAL ESSENTIAL

im Finanzsektor an Arbeitsplatzen in der Informationstechnologie

Finanzinstitutionen Geschaft Datenverarbeitung



Einfach und
effektiv.

Ein unvorsichtiger Mitarbeiterschlie3t bei der Arbeit

ein eigenes USB-Gerat an. Ein Handy ist zum Aufladen
angeschlossen undverursacht eine Ransomware-Infektion.
Jemand kopiertvertrauliche Daten z. B. mit einem

einem USB-Stick.

Diese und ahnliche Szenarien fuhren taglich zu : :
weltweiten Datendiebstahlen, die sowohl Blockieren nicht

Geld, als auch unsere Privatsphare kosten.

verwendete
VerstoRe dieser Art kdnnen verhindert werden, .
indem der Zugriff auf offene Datenports verhindert Netzwerkports mit
wird. RJ45 Port Locks

Ethernet-Kabel
an Netzwerkports mit
LAN Kabel Locks



Schitzen nicht Sperren USB Gerate, Sichern Sie
verwendete Ports mit die verwendet werden mit wichtige Dateien mit
USB Port Locks USB Kabel Locks abschlieBbaren Flash Drives
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SMARTKEEPER ESSENTIAL Line-Up

Lock Key

Basic

USB Port Lock

USB Kabel Lock
Tastatur | Maus Lock
Smart Data Blocker
abschlieBbarer Flash

Drive

RJ45 Port Lock
LAN Kabel Lock

Netzwerk Modul Lock
4P-8P-12P

Serial - DVI - Parallel
Port Lock

USB-B Port Lock SD Port Lock
USB-C Port Lock CFPort Lock
Mini USB-B Port Lock RJ11 Port Lock
Mikro USB-B Port Lock

Display Port Lock

Mini Display Port Lock

!

PC Lock
Laptop Lock

USB Closing Lock
Maushalter
RJ45 Dust Cover
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Sicherheitsvorteile { ‘\ Physische Cybersicherheit Y
Die SMARTKEEPER Serie ist eine wirksame Mechanischen Lésungen ohne Software oder 7
erste Schutzbarriere gegen 9 anderen elektrischen Komponenten.
Datendiebstahl oder Systeminfektionen.
* Schiitzen Sie sich vor Datendiebstahl durch tragbare « Einfache Installation und Wartung
Medien + Keine Updates notwendig
+ Schitzen Sie sich vor Datendiebstahl oder Infektionen, * Preiswert in der Bereitstellung
indem Sie den unbefugten Portzugriff blockieren *Unabhangig von Sicherheitssoftware
» Sorgen Sie flreine visuelle Abschreckung *Wirksam fur Anwendungen, bei denen keine Software
+ Schutz vor unbefugten Zugriffen von z.B. Besuchern verwendet werden kann
s MARTKE E PE R + In 6ffentlichen Umgebungen vor Datendiebstahl schiitzen
E S S E N T I A L
Zum Schutz lhrer personlichen Daten
Wihrend das SMARTKEEPER Portfoliobishernur I, /1 Skalierbarkeit = | Eigenschaften
in kommerziellen Umgebungen verfligbar war, ist das z N Ein einheitlicher Schliissel kann fiir eine 5 Physische Sicherheitslésungen,
SMARTKEEPER Portfolio jetzt Vielzahl von Lésungen verwendet werden auf die Sie sich verlassen kénnen.
fir die breite Offentlichkeit verfugbar! Was ist mit Geréten, die angeschlossen werden sollen, wenn * Skalierbarkeit: GroRe Produktpalette (27 Typen)
USB-Anschliusse gesichert sind? * Bis zu 7farbcodierte Muster
Was ist, wenn Sie einen USB-Stick verwenden moéchten? « Mit einem einzigen Schliissel kénnen verschiedene
Gibt es eine Méglichkeit, mehrere USB-Anschlisse zu Lésungen freigeschaltet werden
steuern? . , « Langlebig und einfach zu bedienen
WBa'StIS: m,'t and”ertenn s'eralt)eTotrtts. hysisch + Das einzige vollstandige Portfolio, das es an
+ Bietet eine vollstandige Palette physischer ) ) o .
Sicherheitsldsungen fir eine Vielzahl von Porttypen physischen Sicherheitslosungen auf dem Markt gibt
* Anbinden von USB-Gerdten und Netzwerkkabeln
*Verhindert den Diebstahl von Laptops, PCs und internen
Komponenten
+ Einfache gemeinsame Schlisselldsung fireinfache
Installation und Wartung 6

» Reduziert das Risiko und spart Geld




Kompatible Gerate

LI;30Ck Key Ba.SiC e—— SchlUsselkopf %

19’40 mm x 13,50 mm X 112,80 mm | -|4 g USB Port Lock Keyboard|Mouse Lock
0.76in x 0.53inx4.44 in| 0.49 oz *’@f

. Body e— A
farbcodiertes Muster ¢

O O O O O O . USB Cable Lock Lockable Flash drive

@

Schlissel und Schlésser sind farblich gekennzeichnet. §\;\w
Es gibt 7verschiedene Farbmuster. e Schalter E"‘" «*‘“/w
Schlissel funktionieren mit Schldssern, Szt @ Blestar  RUMS e Lol
die ihrem Farbcode entsprechen. &

Abdeckung e— l\(%‘

LAN Cable Lock

Benétigt zusatzliche
USB Port Locks

<
@@ 5
=

Netzwerk Modul Lock  Netzwerk Modul Lock
4-Port 8-Port

Netzwerk Modul Lock Serial Port Lock
12-Port

Einfligemodus Entriegelungsmodus Abdeckung geschlossen DVI Port Lock Parallel Port Lock




USB Physische Sicherheit

=

USBTyp A

USB Port Lock

uLo3

123x4,6x10mm|1g
0.48x 018 x 0.391in | 0.04 oz

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss,
das eine unbefugte Verbindung zu einem nicht
verwendeten USB Anschluss verhindert.

Dies kann einfach mit der Hand installiert werden.

=

USBTyp A

Tastatur | Maus Lock
UMO03

46,6 x231x50,2mm | 429
1.83x0.91x1.98in|1.48 oz

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das
das unbefugte Entfernen angeschlossener

USB-Gerate wie Tastatur oder Maus verhindert.
(Wie unten dargestellt, ist die Installation nur moglich, wenn zwei
USB-Anschlisse horizontal odervertikal angeschlossen sind.)

=

USBTyp A

USB Kabel Lock
LKO3

16,2x16x40,9mMm |10 g
0.64x0.63x1.61in|0.350z

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das das
unbefugte Entfernen eines angeschlossenen USB Geréts
verhindert. Wenn der USB Anschlusskopf zu groR fiir die

Abdeckung ist, kann dies ohne Abdeckung installieren.
(Bei Installation ohne Abdeckung kann das angeschlossene Kabel
entfernt, aber erst wieder angeschlossen werden, wenn das Schloss
mit dem Schlissel gedffnet wird.)
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USB Physische Sicherheit

Anderer Port Physische Sicherheit

=

USBTyp A

AbschlieBbarer Flash Drive
OMO03

17x9%x36,7mm|8g|32GB
0.67x0.35x1.44in|0.28 0z | 32 GB

Farbmuster

Dies ist einer abschlieRbarer USB Flash Drive, deran
einem USB Anschluss befestigt werden kann, um ein
unbefugtes Entfernen zu verhindern. Ein Schlussel wird
bendtigt, um das Flash Drive vom Port zu l&sen.

=

USBTyp A

Smart Data Blocker
UCLO3

16,2x16x 40,9 mm |10 g
0.64 x 0.63x1.61in| 0.35 oz

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das
die gesamte Datenverbindung zu einem USB
Anschluss blockiert und gleichzeitig ermdglicht, dass

der Anschluss zum Aufladen verwendet werden kann.

4 2\
Benoétigt USB Port Locks

DB-9 DVI Parallel
Rs232(COM) (DVI-1/DVI-D) (DB-25)

Serial - DVI - Parallel Port Lock

CSK-SPL10 | CSK-DL10 | CSK-PL10

Serial Port Lock | 34,2x121x 176 mm|5,5g
1.35 x0.48x0.69in |0.19 0z

| 41,6 x121 x176mm|6,59
1.64 x0.48x0.69in |0.23 0z

Parallel Port Lock | 56,2x 12,1 x176 mm|8,29g

2.21 x0.48x0.69in |0.29 0z

DVI Port Lock

Hierbei handelt es sich um physische Cybersicher-
heitsschldsser, die den unbefugten Zugriff auf serielle
(DB-9), DVI-Video- oder parallele (DB25) Ports
verhindern.




Netzwerk Physische Sicherheit

Ethernet
RJ-45

RJ45 Port Lock

NLO3
1M1,7x96x1,5mm|0,7g
0.46 x0.38x0.45in|0.02 0z

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das eine
nicht autorisierte Verbindung zu einem nicht verwendet-
en RJ45-Ethernet-Port verhindert. Es ist einfach mit der
Hand zu installieren und so konzipiert, dass es sicheram
Netzwerkanschluss einrastet.

=
Ethernet
RJ-45 Kabel

LAN Cable Lock
NCO03

13,9%x22,45%x159mm | 2,69
0.55x0.88x0.63in|0.09 oz

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das
ein Ethernet-Kabel an seinen Port anschlieft. Ein
SchlUssel ist erforderlich, um ein unbefugtes
Entfernen zu verhindern.

Benétigte USB Port Locks

=
Ethernet
RJ-45 Kabel

Netzwerk Modul Lock 4P - 8P - 12P
CSK-NM10/P4 | CSK-NM10/P8 | CSK-NM10/P12
4P | 576 x20,7x20mm [13,6 g
2.27x0.81 x0.79in |0.48 oz
8P | 59,7 x39x30 mm | 269
2.35x1.54 x118in  |0.92 0z
12P| 87,7 x39x 30 mm | 35,19
3.45x1.54 x118in |1.24 0z

Hierbei handelt es sich um physische Cybersicher-
heitsschlosser, die Gruppen von Ethernet Kabeln an die
zugehorigen Ports anschlieBen, um ein unbefugtes
Entfernen zuverhindern.
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LOCk Key M i ni o Schllsselkopf

19,20 mm x 740 mm x 92,61mm|8,59g
0.76inx0.29inx 3.65in| 0.30 oz

Body e——

farbcodiertes Muster

0@

Schltssel und Schldsser sind farblich gekennzeichnet.
Es gibt 3 verschiedene Farbmuster.

Schltssel funktionieren mit Schléssern,

die ihrem Farbcode entsprechen.

——e Schalter

Abdeckung e——

Abdeckkappe

Einfilgemodus Abrufmodus Abdeckung geschlossen

Kompatible Gerate

USB-B Port Lock USB-C Port Lock

S @

Mini USB-B Port Lock Mikro USB-B Port Lock

Display Port Lock  Mini Display Port Lock

CF Port Lock

RJ11 Port Lock




USB Physische Sicherheit

=

USBTypB

USB-B Port Lock
BLO4
8,4x72x85mm|0,29
0.38x0.28x0.38in| 0.01 0z

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das den

unbefugten Zugriff auf Gerate verhindert, indem nicht
verwendete USB-B-Ports physisch blockiert werden.
Dies kann einfach mit der Hand installiert werden.

=

USBTypC

USB-C Port Lock
CLO4

8,3x25x6mm |0,2g
0.33x0.10x0.24in| 0.010z

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das
den unbefugten Zugriff auf Gerate verhindert, indem
nicht verwendete USB-C-Ports physisch blockiert
werden. Dies kann einfach mit der Hand installiert
werden.

=/

Mini USB-B

Mini USB-B Port Lock
ULO4
6,7x3,05x535mm|0.1g

0.26 x0.12x 0.21in | 0.01 oz

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das
den unbefugten Zugriff auf Gerate verhindert, indem
nicht verwendete Mini-USB-B-Ports physisch blockiert
werden. Dies kann einfach mit der Hand installiert
werden.
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USB Physische Sicherheit

Display Port Physische Sicherheit

(=

Mikro USB-B

Micro USB-B Port Lock

MULO4
6,85x179x3,5mm|01g
0.26 x1.79x 0.14 | 0.01 0z

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss,
das den unbefugten Zugriff auf Gerate verhindert,
indem nicht verwendete Micro-USB-B-Ports
physisch blockiert werden. Dies kann einfach mit
der Hand installiert werden.

——1]

DP
(Display Port)

Display Port Lock

DLO4
16x4,7x86mm|0,39g
0.63x0.19x0.34]0.010z

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das eine
unbefugte Verbindung zu nicht verwendeten
Display-Ports verhindert. Dies kann einfach mit der
Hand installiert werden.

=

Mini DP
(Display Port)

Mini Display Port Lock

MDO4
74%x4,4x5mm| 019
0.29x0.17 x 0.20in | 0.00 oz

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das eine
unbefugte Verbindung zu nicht verwendeten Mini
Display Ports verhindert. Dies kann einfach mit der Hand
installiert werden.




Kartenschlitz Physische Sicherheit

Kommunikations Port Physische Sicherheit

SD Card Slot
(Secure Digital)

SD Port Lock

SD0O4
24x2,3%x21,5mm|159g

0.94 x 0.09x0.85in|0.05 0z

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das den

unbefugten Zugriff auf Gerate verhindert, indem nicht

verwendete SD-Ports (Secure Digital) physisch blockiert

werden.

CF Card Slot
(CompactFlash)

CF Port Lock

CFO04
425x%x4,6x21mm|3g
1.67x0.18x0.83in| 0110z

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das
den unbefugten Zugriff auf Gerate verhindert, indem
nicht verwendete CF-Ports (Compact Flash) physisch
blockiert werden.

RJ11 Port Lock
MNLO4
9,4%x10,5x10,9mm|0,59g
0.37x0.41x0.43in | 0.02 oz

Farbmuster

Dies ist ein physisches Cybersicherheitsschloss, das
den unbefugten Zugriff auf Gerate verhindert, indem
offene RJ11-Ports physisch blockiert werden.
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Anti-Diebstahl Sicherung

Verhindert den Diebstahlvon
Laptops, PCs und internen Teilen.

4 \
PC Lock (CSK-SLDO1) Anti-Diebstahl Sicherung

PC Lock Laptop Lock




Anti-Diebstahl Sicherung

(=]

Desktop

PC Lock (Kombination)
CSK-SLDO1
19,3x50,1x54,3mm|91g

0.76 x1.91x214in| 3.210z

Kabel [2mx3mm|79¢g
| 78.7x0.12in | 2.79 oz

Dies ist die Anti-Diebstahl Sicherung, die das Offnen der
Seitenwand eines Desktop Computers verhindern soll.

Die Anti-Diebstahl Sicherung schiitzt die internen Komponenten
und den Computervorunbefugter Manipulation oder Diebstahl.

= [a]

——
USBTyp A Laptop

Laptop Lock (Kombination)
CSK-LLDO1

16 x22,7%x54,5mm|629g
0.63x0.89x215in]219 oz

Kabel [2mx3mm|799g
| 78.7x0.12in | 2.79 oz

Dies ist die Anti-Diebstahl Sicherung fiir Laptops. Die
Anti-Diebstahl Sicherung kann an einem USB-Anschluss
(Typ A) installiert werden, um den Laptop an physischen
Objekten wie einem Tisch oder einem Schreibtisch zu
befestigen.
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Zusatzprodukte (ohne Schliissel verwendbar)

=

USBTyp A

USB Closing Lock
CSK-PCO1
124x4,6x10mm|1g
0.49x0.18x0.39in|0.04 oz

Dies ist ein physisches Cybersicherheitsschloss zum
dauerhaften Sperren des Zugriffs auf einen USB-An-
schluss.

Dieses Gerat kann nach der Installation nicht mehr
entfernt werden. Es kann einfach mit der Hand
installiert werden.

Ethernet

RJA45 Dust Cover

DC

13,7 x1,3x16 mm | 0,8 g
0.54x0.44x0.63in]0.03 0z

Dies ist eine RJ45 Ethernet Port Abdeckung, die das
Eindringen von Schmutz und Staub verhindert

(=]

Desktop

Mouse Holder

MHO1

74,5x411x67.9mm | 25g
2.93x1.62x2.67in|0.880z

Farbe

Dies ist eine montierbare Maushalterung.




Der Beginn einer neuen Ara in der physischen Cybersicherheitslésung

SMARTKEEPER

E S S E N T



Anwendungen

Laptop
——eo USB Port Lock
— USB Kabel Lock
——o abschlieBbarer Flash Drive
——e Smart Data Blocker
—o USB-C Port Lock
—e SD Port Lock
—e Mini Display Port Lock
—e Laptop Lock (Kombination)

SMARTKEEPER
E S S I A L

E N T

ll;

Desktop Ruckseite
—= Serial - DVI - Parallel Port Lock
—= Display Port Lock
—o USB Port Lock
—e Tastatur | Maus Lock
—e USB Kabel Lock
—e abschlieBbarer Flash Drive
—e Smart Data Blocker

PC Lock (Kombination)




DesktopVorderseite Sonstiges

—e SD Port Lock

—e CF Port Lock

—e USB Port Lock

—e Tastatur | Maus Lock

—e USB Kabel Lock

—eo abschlieBbarer Flash Drive
—e Smart Data Blocker

Smartphone (Mikro USB-B Port Lock)
Digitalkamera (Mini USB-B Port Lock)

¢ externe Festplatte (Mini USB-B Port Lock)
Network Access Server (NAS) (RJ45 Port Lock)

Netzwerk Schalter
—o RJ45 Port Lock
—o LAN Kabel Lock
—= Netzwerk Modul Lock 4P - 8P - 12P
—= RJ45 Dust Cover




SMARTKEEPER Weltweit

/SZERN
ISO
A\ g

9001:2015

Die physischen Cybersicherheitsprodukte von SMARTKEEPER haben
sich in vielen Branchen weltweit als bewdahrte Lésung erwiesen.

EinfUhrung in die
SMARTKEEPER
ESSENTIAL Serie

Was ist physische Cybersicherheit?

Physische Cybersicherheit bezieht sich auf Methoden zum
Schutz und zur Kontrolle des Zugriffs auf anfallige Eingabe- /
Ausgabeports von Computern und anderen Geraten,
dieTeil des Netzwerks eines Unternehmens sind.






