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PRECAUCIONES DE SEGURIDAD

Siga las advertencias mostradas en el presente manual, mediante los simbolos que se muestran a
continuacion.

PELIGRO

Indica advertencia de algun riesgo del cual pueden derivarse dafnos personales o ma-
teriales.

ATENCION
Indica que debe prestarse especial atencion al punto indicado.

Si debe manipular el equipo para su instalacion, puesta en marcha o mantenimiento tenga pre-
sente que:

Una manipulacion o instalacion incorrecta del equipo puede ocasionar dafos, tanto personales como
materiales. En particular la manipulacion bajo tension puede producir la muerte o lesiones graves por
electrocucion al personal que lo manipula. Una instalacion o mantenimiento defectuoso comporta ade-
mas riesgo de incendio.

Lea detenidamente el manual antes de conectar el equipo. Siga todas las instrucciones de instalacion

y mantenimiento del equipo, a lo largo de la vida del mismo. En particular, respete Ias normas de insta-
lacion indicadas en el Cadigo Eléctrico Nacional.

ATENCION | Consultar el manual de instrucciones antes de utilizar el equipo

En el presente manual, si las instrucciones precedidas por este simbolo no se respetan o realizan correctamente,
pueden ocasionar dafos personales o dafar el equipo y /o las instalaciones.

CIRCUTOR, SA se reserva el derecho de modificar las caracteristicas o el manual del producto, sin previo aviso.

LIMITACION DE RESPONSABILIDAD

CIRCUTOR, SA se reserva el derecho de realizar modificaciones, sin previo aviso, del equipo o a Ias
especificaciones del equipo, expuestas en el presente manual de instrucciones.

CIRCUTOR, SA pone a disposicion de sus clientes, las ultimas versiones de las especificaciones de los
equipos y los manuales mas actualizados en su pagina Web .

www.circutor.com E E
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CIRCUTOR,SA recomienda utilizar los cables y accesorios originales entregados con
el equipo.
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Tabla 1: Historico de revisiones.

Fecha Revision Descripcion
05/20 M231B01-01-19A Version Inicial
11720 M231B01-01-20A Modificaciones en los apartados:
6.- 7.- Anexo A.
01/21 M231B01-01-21A Modificaciones en los apartados:
7.- Anexo A.2.

SIMBOLOS

Tabla 2: Simbolos.

Simbolo Descripcion
C E Conforme con la directiva europea pertinente.
@ Conforme a la directa CMiM
Equipo bajo Ia directiva europea 2012/19/EC. Al finalizar su vida Gtil, no deje el equipo en un
contenedor de residuos domésticos. Es necesario seguir la normativa local sobre el reciclaje de
equipos electrénicos.
L
=== Corriente continua.
~ Corriente alterna.

Nota: Las imagenes de los equipos son de uso ilustrativo Gnicamente y pueden diferir del equipo
original.

.
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1.- COMPROBACIONES A LA RECEPCION
A la recepcion del equipo compruebe los siguientes puntos:

a) El equipo se corresponde con las especificaciones de su pedido.

b) El equipo no ha sufrido desperfectos durante el transporte.

c) Realice una inspeccion visual externa del equipo antes de conectarlo.
d) Compruebe que esta equipado con:

- Una guia de instalacion,

Si observa algun problema de recepcion contacte de inmediato con el transportis-
ta y/o con el servicio postventa de CIRCUTOR.

2.- DESCRIPCION DEL PRODUCTO

line-EDS-Cloud es un equipo que realiza Ia funcion de conector, entre equipos de campo con comuni-
caciones Modbus RTU o Modbus TCP y sistemas de recoleccion de datos en la nube (Big Data). El line-
EDS-Cloud integra una pagina Web para configurar los perfiles 0 mapas de memoria de los equipos
Modbus y seleccionar que variables seran transferidas a los sistemas en la nube.

sy

Los equipos disponen de:

- 5 LEDs de indicacion

- 2 salidas digitales.

- Comunicaciones RS-485 y Ethernet.
- Conexion Wi-Fi.

Manual de Instrucciones



line-EDS-Cloud Circut@r

3.1.- RECOMENDACIONES PREVIAS

Para la utilizacion segura del equipo es fundamental que las personas que lo manipulen
sigan las medidas de seguridad estipuladas en las normativas del pais donde se esta
utilizando, usando el equipo de proteccion individual necesario y haciendo caso de las

distintas advertencias indicadas en este manual de instrucciones.

La instalacion de los equipos line-EDS-Cloud debe ser realizada por personal autorizado y cualificado.

Antes de manipular, modificar el conexionado o sustituir el equipo se debe quitar la alimentacion. Ma-
nipular el equipo mientras esta conectado es peligroso para las personas.

Es fundamental mantener los cables en perfecto estado para eliminar accidentes o dafnos a personas
o instalaciones.

El fabricante del equipo no se hace responsable de dafos cualesquiera que sean en caso de que el
usuario o instalador no haga caso de las advertencias y/o recomendaciones indicadas en este manual
ni por los danos derivados de |a utilizacion de productos o accesorios no originales o de otras marcas.

En caso de detectar una anomalia o averia en el equipo no realice con él ninguna operacion.

Antes de efectuar cualquier operacion de mantenimiento, reparacion o manipulacion de
cualquiera de las conexiones del equipo se debe desconectar el aparato de toda fuente
de alimentacion.

Cuando sospeche un mal funcionamiento del equipo pongase en contacto con el servi-
cio postventa.

3.2.- INSTALACION

La instalacion del equipo se realiza dentro de un cuadro eléctrico o envolvente, con fijacion en carril
DIN (IEC 60715).

mentos, puede dar acceso a partes peligrosas al tacto. El equipo no debe ser utilizado

f Con el equipo conectado, los bornes, la apertura de cubiertas o |a eliminacion de ele-
hasta que haya finalizado por completo su instalacion.

El equipo debe conectarse a un circuito de alimentacion protegido con fusibles tipo gl (IEC 269) 6 tipo
M, comprendido entre 1y 2A. Debera estar previsto de un interruptor magnetotérmico o dispositivo
equivalente para desconectar el equipo de la red de alimentacion.

El circuito de alimentacion y de medida de tension se deben conectar con cable de seccion minima 1
mm?.
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3.3.- ADAPTADOR DE PANEL 72 x 72 mm

Nota: El adaptador de panel de 72 x 72 mm es un accesorio que se vende por separado.

CIRCUTOR dispone de un adaptador de panel los equipos line-EDS-Cloud, para poder instalarlo en
paneles de 72 x 72 mm.

En I3 Figura 1 se muestra la instalacion del adaptador de panel a un line-EDS-Cloud.

JAN

Desconectar al equipo de toda fuente de alimentacion y medida antes de realizar Ia
instalacion del adaptador.

Figura 1: Instalacion del adaptador de panel.

Tabla 3: Caracteristicas técnicas del Adaptador de Panel.

Caracteristicas Técnicas

Grado de proteccion

IP40

Envolvente

Pla

stico VO Autoextinguible

68 mm

68 mm

Figura 2: Corte de panel.
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3.4.- BORNES DEL EQUIPO

17

q | LBl &=

Ethernet

Figura 3: Bornes del equipo: Superior - Inferior

Tabla 4:Relacion de bornes

Bornes del equipo
A1: Alimentacion Auxiliar. 21: 1, Salida digital 1
A2: Alimentacion Auxiliar. 20: 2, Salida digital 2
24: A+, RS-485 19: C, Comun de las salidas digitales
23:S, GND para RS-485 Ethernet, Conexion Ethernet
22: B-, RS-485

3.5.- AMPLIACION CON OTROS EQUIPOS

Los equipos line-EDS-Cloud se pueden ampliar con otros equipos de la gama line, los equipos line-
CVM y los modulos de expansion line-M.

A los equipos line-EDS-Cloud y line-CVM se les puede conectar directamente a su derecha hasta 2
modulos de expansion!.

: 5 ; i B St s e awat s
a oyla ] i g i} )i i
line-EDS line-M line-M line-CVM line-M line-M
g aa gne i g g gna i
s = AN

Figura 4: Conexion line-EDS-Cloud y line-CVM con madulos de expansion.
M Modulos de expansion tipo: line-M-410-R, line-M-410-T, line-M-4I0-RV y line-M-410-A.

Y en total, en las instalaciones con equipos line-EDS-Cloud se pueden conectar hasta siete equipos a
su derecha.
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[m] [m] [m] [m] [m| [m] [ [m]
i i)iif ki iif il iiif i)iif ] i
line-EDS line-M line-M line-CVM line-M line-M line-CVM line-CVM
g aa g aa gna aa afa ae i
O O O O O O O O

Figura 5: Instalacion tipica del un line-EDS-Cloud con 7 equipos.
Nota: En una instalacion solo se puede haber un equipo line-EDS-Cloud.
Nota: En instalaciones sin equipos line-EDS-Cloud solo puede haber un line-CVM.
Nota: Todos los equipos line-EDS-Cloud y line-CVM deben conectarse a la alimentacion auxiliar.
3.5.1.- ADAPTADOR DE ALIMENTACION line-M-EXT-PS
El line-M-EXT-PS es un adaptador de alimentacion de los equipos de la familia line. EI modulo se co-
necta lateralmente a la izquierda de los equipos que se quieren alimentar. Puede alimentar hasta una

potencia de 10 VA, por lo que puede alimentar a un numero limitado de equipos.

El conjunto maximo que puede alimentar es: 1 line-EDS-Cloud + 1 line-CVM + 1 line-M (Figura 6).

w] O O ]
i i R aga i
line-M-EXT-PS line-EDS line-CVM line-M
g ae aa ana i
] O O ]

Figura 6: Conjunto maximo que puede alimentar un line-M-EXT-PS.

Se pueden intercalar multiples line-M-EXT-PS para alimentar conjuntos con una potencia superior a
10VA. Cada line-M-EXT-PS alimentara los equipos conectados a su derecha (Figura 7).

i ae ] ikiifi glo oo ole )ik s apa afre g
line-M-EXT-PS line-EDS line-M line-M line-M-EXT-PS line-CVM line-M line-M line-M-EXT-PS line-CVM line-CVM
a o ama ama I ae oe o gp0 ana ajna g

Figura 7: Conexion con maltiples line-M-EXT-PS.

Nota: Todos los equipos line-EDS-Cloud y line-CVM No deben conectarse a la alimentacion auxiliar.
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3.5.2.- INSTALACION

Antes de instalar un nuevo equipo se debe desconectar el equipo de toda fuente de
alimentacion.

Los pasos para realizar la conexion de los equipos, son:

1.- Retirar las tapas protectoras del conector de expansion, que se encuentran en |a parte lateral de los
equipos, con un destornillador de punta plana (Figura 8).

Figura 8: Instalacion paso 1.

2.- Insertar en uno de los equipos el conector de expansion y los clips de sujecion (Figura 9).

Figura 9: Instalacion paso 2.

3.- Conectar los dos equipos, y fijarlos bajando los clips frontales (Figura 10).

Manual de Instrucciones 1
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Figura 10: Instalacion paso 3.

de los diferentes modelos:
M237B01-01-xxx: Manual de instrucciones de los equipos line-CVM
M239B01-01-xxx: Manual de instrucciones de los madulos de expansion line-M

: Para una correcta instalacion de todos los equipos, consultar el manual de instruccion

12
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3.6.- ESQUEMA DE CONEXIONADO

Con navegador Web
compatible con HTMLS

With a browser
compatible with HTML5

Con navegador Web
compatible con HTML5 G
73

With a browser

compatible with HTML5
PC ézil&l e
0e

INTERNET
SERVIDOR / SERVER

="
Wi-Ei O Ethernet -

A A
ﬁ
WLAN
O SLAVES
g Ethernet e} e}
® ®

r ’

Figura 11: Esquema de conexionado line-EDS-Cloud.

13
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4.- FUNCIONAMIENTO

4.1.- PRINCIPIO DE FUNCIONAMIENTO

El line-EDS-Cloud es un equipo que realiza la funcion de conector, entre equipos de campo con comu-
nicaciones Modbus RTU o Modbus TCP y plataformas Cloud de datos.

El line-EDS-Cloud se conecta a los equipos de campo con Modbus mediante RS-485, Wi-Fi o a traveés
de una conexion Ethernet Modbus TCP, y envia los datos a las plataformas Cloud. En |a pagina web de
configuracion del equipo, se seleccionan los parametros que se quieren subir a la plataforma Cloud.

Actualmente el equipo puede trabajar con las siguientes plataformas Cloud: MyCircutor, Amazon,

Azure, DEXMA y Google.

4.2.- INDICADORES LED

El equipo dispone de 5 LEDs:

WLAN
O SLAVES
LAN — ro wsd  SLAVES

"o ® ALARMA

CPU

Figura 12: Indicadores LED del line-EDS.

v CPU, Estado del equipo:

Tabla 5: LED CPU.
LED Descripcion
Parpadeo (color blanco)

CPU

Equipo alimentado
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v" LAN, Conexion Ethernet:

Tabla 6: LED LAN.
LED Descripcion
Encendido (color verde)
Conexion a una red local
Parpadeo (color verde)
Actividad en la red

LAN

v WLAN, Conexion Wi-Fi:

Tabla 7: LED WLAN.
LED Descripcion
Encendido (color azul)
Conexién a una red Wi-Fi
Parpadeo (color azul)
Actividad en la red Wi-Fi

WLAN

v ALARMA:
Tabla 8: LED ALARMA.

LED Descripcion
Encendido (color rojo)
Alarma activada

CPU

v" SLAVES, Conexidn con equipos esclavos:
Tabla 9: LED ALARMA.

LED Descripcion
Encendido (color rojo)
El esquipo esclavo no comunica

SLAVES

Manual de Instrucciones 15
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4.3- SALIDAS DIGITALES

El equipo dispone de 2 salidas digitales, transistor NPN optoaislado (bornes 19,20 y 21 de la Figura 3).

line-EDS ||

WLAN
O
LAN SLAVES
O

Fuente externa
External load

2 1
Salidas de transistor

Transistor outputs

Figura 13: Salidas Digitales de transistor.

16
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5.- COMUNICACIONES

5.1- COMUNICACIONES RS-485

Los equipos line-EDS-Cloud disponen de un puerto de comunicaciones RS-485.
5.1.1.- CONEXIONADO

La composicion del cable RS-485 se debera llevar a cabo mediante cable de par trenzado con malla
de apantallamiento (minimo 3 hilos), con una distancia maxima entre el line-EDS-Cloud y los equipos
esclavos de 1200 metros de longitud.

En dicho bus podremos conectar un maximo de 32 equipos esclavos.

SERVIDOR / SERVER

line-EDS CVM-E3-MINI CVM-E3-MINI
Ethernet |:| ] | | ' |
: \I-I / ! |_\I-l /_l |_\|-n /_,
ED A i A A i
WSN
Lg SL/%ES

Figura 14: Esquema de conexionado RS-485.
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5.2- COMUNICACIONES Wi-Fi

5.2.1.- ENTORNO DE USO Y SALUD

Las comunicaciones inalambricas emiten energia electromagnética de radiofrecuencia como otros dis-
positivos de radio.

Debido a que las comunicaciones inalambricas funcionan dentro de Ias directrices que se encuentran
en los estandares y recomendaciones de seguridad de radiofrecuencia, son seguras
para el uso por parte de los usuarios.

En algun entorno o situacion, la utilizacion de comunicaciones inalambricas puede verse restringida
por el propietario del edificio o los representantes responsables de la organizacion.
Estas situaciones pueden ser:

v'Utilizacion de conexiones inalambricas a bordo de aviones, en hospitales o cerca de estacio-
nes de servicio, areas de explosiones, implantes medicos o dispositivos médicos electronicos
implantados en el cuerpo (marcapasos ...).

v" En cualquier otro entorno donde el riesgo de interferencias con otros dispositivos o servicios
se identifica como peligroso.

Si no esta seguro sobre Ia politica que se aplica sobre el uso de dispositivos inalambricos en
una organizacion especifica (aeropuerto, hospital...), es aconsejable que solicite autorizacion
para el uso de las comunicaciones inalambricas.

5.2.2.- COMUNICACIONES Wi-Fi

Wi-Fi es una de las tecnologias inalambricas mas utilizadas hoy en dia, para conectar e intercambiar
informacion entre dispositivos electronicos sin necesidad de conectarlos fisicamente.

El line-EDS-Cloud dispone de comunicaciones Wi-Fi en la banda de 2.4 GHz, seqgun los estandares
IEEE 8021 ac/a/b/g/n.

Tabla 10:Caracteristicas de seguridad de las comunicaciones Wi-Fi.

Caracteristicas de seguridad de las comunicaciones Wi-Fi.
Protocolo de seguridad WPA2
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El acceso a |a pagina web de configuracion del equipo, se hace a traves de Ia direccion IP. El line-EDS-
Cloud esta configurado de fabrica en modo DHCP, con su direccion MAC se puede identificar el equipo
a través de software como el Advanced IP Scanner.

Nota: Existen dos opciones para encontrar el equipo line-EDS-Cloud en una red local:
v Utilizar el protocolo de descubrimiento Avahi / bonjour.
v’ Acceder mediante cable cruzado a la IP local del equipo: 100.0.0.1 con una mascara 255.255.255.0

Para acceder a la pagina web de configuracion se visualiza la pantalla de |a Figura 15, donde hay
que introducir el nombre de Usuario (User) y Password. En la Tabla 11 se muestran los valores de por
defecto.

Circuter
Iniciar sesion
EDS Cloud
X
)
Entrar —

Figura 15: Acceso a la Pagina web de configuracion.

Tabla 11:Acceso a la pagina de configuracion.

Acceso a la pagina de configuracion

Use admin

Password circutor

Nota: Por seguridad, es necesario cambiar el password de acceso. Al acceder por primera vez a la
pagina web e introducir el password de defecto, aparece una pantalla para modificar dicho password.

Una vez validados, se accede a la pantalla principal, Figura 16.

Circuter EDS Cloud - Circutor ® -
Perfiles - .

B Perfiles @ Anadir perfil

B Dpispositivos Q

Programaciones W Eiminar perfiles
Nombre 1 Descripcion Acciones

@ Lecluras periddicas &y cargar perfil
CVM-MINI-E3 Super CYM-MINI-E3 profile

7 Exports L Descargar perfil/es

¢ Histérico line-CVM-D32 AC ThreePhasic Analyzer

& Configuracion
line-M-4I0-A Module analog inputs/outputs

£} Sistema

line-M-410-D Module digital inputs/outputs

tems per page: 50

Figura 16: Pantalla principal.

.
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Desde esta pantalla se puede acceder al menuU de la pagina web de configuracion, Figura 17.

I mm @

3 & <& N B

Perfiles —» Creacion de los mapas de memoria
Dispositivos —» Configuracion de los equipos conectados

Programaciones —» Programacion de acciones periodicas

Lecturas periodicas —y» Planificacion de la subida de datos

Exports = Configuracion de la plataforma Cloud

Histarico —» Visualizacion grafica de los valores de los diferentes equipos conectados
Configuracion —¥ Configuracion del equipo line-EDS-Cloud

Sistema —p» Estado del sistema line-EDS-Cloud

Figura 17:Men( de la pagina de configuracion.

Desde la pagina web de configuracion se pueden realizar 3 acciones principales:

v" Configuracion del equipo line-EDS-Cloud.
v" Configuracion del sistema de subida de datos a las plataformas Cloud.
v Comprobar el estado del sistema.

6.1- CONFIGURACION DEL EQUIPO line-EDS-Cloud

La pantalla {g} Configuracion, permite la configuracion de los parametros DNS/NTP, de las comuni-
caciones y de los parametros de Seguridad, Figura 18.

Configuracion

Comunicacion

Seguridad

CONFIGURACION DNS / NTP

DNS primario
DNS secundario
NTP primario

NTP secundario

ETHERNET 0

B Guardar

DHCP

Direccién IP

Mascara de subred

Puerta de enlace

Direccion MAC

10.0.120.204

255.255.255.0

10.0.120.254

F8:DC:7A:2A:ED:A2

Figura 18: Configuracion: Ethernet.
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6.1.1.- COMUNICACION: CONFIGURACION DNS/NTP

En este apartado se configuran los servisores DNS y el protocolo NTP.

v'DNS primario: Direccion del servidor DNS primario.

v'DNS secundario: Direccion del servidor DNS secundario.

v'"NTP primario: Direccion del protocolo de sincronizacion del reloj, Network Time Provider.
v'"NTP secundario: Direccion secundaria del Network Time Provider, por si falla a3 NTP primario.

B Guardar

Pulsar para guardar la configuracion y enviarla al equipo.

6.1.2.- COMUNICACION: ETHERNET
En este apartado se configuran las comunicaciones Ethernet del line-EDS-Cloud.
v'DHCP: Si se selecciona la habilitacion del DHCP Ia direccion IP se asigna dindmicamente por un
servidor central y no es necesario configurar ningdn parametro mas.
Si se deshabilita esta opcion, |a direccion IP es fija y es necesario configurar los siguientes parametros:
e Direccion IP: Direccion IP.
e Mascara de subred: Marcara IP.
e Puerta de enlace: Puerta de enlace.

v'Direccion MAC: Direccion MAC del equipo, parametro no configurable.

B Guardar
Pulsar

para guardar la configuracion y enviarla al equipo.
6.1.3.- COMUNICACION: Wi-Fi

En esta apartado se habilitan las comunicaciones Wi-Fi en el equipo, Figura 19.

WI-FI ©

Nombre red Wi-Fi (SSID)

Contrasena @

Estado % Desconectado

IP

Direccion MAC 00:25:CA:39:96:47

B Guardar

Figura 19:Configuracion: Wi-Fi.

© Se selecciona la habilitacion o no de las comunicaciones Wi-Fi.
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v'"Nombre red Wi-Fi(SSID): Nombre de la red Wi-Fi.

v'Contrasefa: Contrasefia de la red Wi-Fi seleccionada.

v'Estado: Estado de la red Wi-Fi.

v'IP: Direccion IP de la red.

v'Direccion MAC: Direccion MAC del equipo, parametro no configurable.

B Guardar . . . .
Pulsar para guardar la configuracion y enviarla al equipo.

6.1.4.- SEGURIDAD
En esta apartado se puede modificar las contrasefa de acceso a la pagina web, Figura 20.

Configuracion

Comunicacion Seguridad

SEGURIDAD

Contrasena actual @
Contrasena nueva @&
Confirmar contrasena &

[ Guardar

Figura 20:Configuracion: Seguridad.
v'Contrasena actual: contrasena actual de la pagina web.
v'Contrasena nueva: nueva contrasena para la pagina web.
v'Confirmar contrasefa: repetir la nueva contrasena.

B Guardar . . . .
Pulsar para guardar la configuracion y enviarla al equipo.

6.2- CONFIGURACION DEL SISTEMA DE SUBIDA DE DATOS

En este apartado se definen los pasos a seguir para configurar el sistema de subida de datos a las
plataformas Cloud.

PASO 1: CREACION DEL PERFIL DE DATOS QUE SE QUIERE SUBIR A LA PLATAFORMA CLOUD

En la pantalla D Perfiles se crea el perfil, mapa de memoria de los datos que se quieren subir a la
plataforma Cloud, Figura 21.
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Perfiles 2 e ;s
@ Anadir perfil
Q
[ Enminar perfil/es
Nombre Descripcion Acciones
& cargar perfil
CVM-MINI-E3 Super CVM-MINI-E3 profile
< Descargar perfil/es
line-CVM-D32 AC ThreePhasic Analyzer
line-M-410-A Module analog inputs/outputs
line-M-410-D Module digital inputs/outputs

tems perpage: 50 ~ TR

Figura 21: Pantalla Perfiles.
Desde esta pantalla se puede:

v" Crear un nuevo pefrfil,

v" Carga un perfil ya existente al equipo,

v" Descarga un perfil del equipo a la pagina web,
v Eliminar un perfil,

v" Modificar un perfil existente,

PASO 1.1.- Creacion de un nuevo perfil

Pulsar @ para crear un nuevo perfil, aparece la pantalla de la Figura 22.

Perfiles
Anadir perfil

ombre

B Guardar

Figura 22: Perfiles: Afadir perfil.
v'Nombre: Nombre del perfil que se va a crear.
v'Fabricante: Nombre del fabricante.
v'"Modelo: Modelo de los equipos que formaran el nuevo perfil: CVM, CEM, EDMk ...
v'Descripcion: Breve descripcion del perfil.

O Guardar . .
Al pulsar , se guarda el nuevo perfil y se muestra un nuevo apartado para crear las varia-

bles del perfil, Figura 23.
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@ Afadir nueva variable Tl Eliminar variables
VARIABLES COMANDOS

# Nombre Descripcion Direccidn Acciones

No hay datos que mostrar

Figura 23: Perfiles: Variables.

v'Pestafia VARIABLES: En esta pestafia se crean las posiciones de memoria (variables en un mapa
Modbus) que van a formar parte del perfil.

Al pulsar el boton @ ARadir nueva variable, aparece la pantalla de la Figura 24.

%y Afadir nueva variable X

HoldingRegister =

STRING =

Solo lectura =

Guardar cambios

Figura 24: Ahadir nueva variable.
v Nombre: Nombre de |a variable.
v Descripcion: Breve descripcion de la variable.

v Atributos: Seleccionar el tipo de dato de la variable: HoldingRegister, ImputRegister, Discretelnput
o Coll.

v’ Direccion: Direccion modbus de Ia variable, su posicion de memoria en el equipo.

v Tipo: Tipo de variable, Ia Tabla 12 muestras los diferentes tipos.
Nota: Variable visible al seleccionar en Atributos los tipos: HoldingRegister, ImputRegister.

Tabla 12:Tipo: Tipo de variables

Tipo: Tipo de variables
STRING Variable tipo string (cadena de caracteres)
UINTS Variable tipo unsigned integer de 1 byte
UINT16 Variable tipo unsigned integer de 2 byte
UINT32 Variable tipo unsigned integer de 4 byte
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Tabla 12 (Continuacion): Tipo de variables

Tipo: Tipo de variables

UINT64 Variable tipo unsigned integer de 8 byte
INT8 Variable tipo integer de 1 byte
INT16 Variable tipo integer de 2 byte
INT32 Variable tipo integer de 4 byte
INT64 Variable tipo integer de 8 byte
FLOAT32 Variable tipo float de & byte
FLOAT64 Variable tipo float de 8 byte
ARRAY Variable tipo array
BOOL Variable tipo bool (l6gico)

v" Factor de escala: Factor de multiplicacion.
Nota: Variable visible al seleccionar en Tipo los tipos: UINTS8, UINTT16, UINT3Z2, UINT64, INTS, INTT6,

INT32 y INT64 .

v Precision: Seleccionar el n° de decimales que se mostraran.

Nota: Variable visible al seleccionar en Tipo los tipos: FLOAT3Z y FLOAT64.

Circuter

v" Longitud: Longitud de la variable, solo visible al seleccionar los tipo de variable String y Array.
Nota: Variable visible al seleccionar en Atributos /os tipos: HoldingRegister y ImputRegister.

v" Acceso: Seleccionar si la variable es Sélo lectura, Solo escritura o Lectura y escritura.
Nota: Variable visible al seleccionar en Atributos /os tipos: HoldingRegister y ImputRegister.

v" Unidades: Seleccionar las unidades de la variable.
Nota: Variable visible al seleccionar en Atributos /os tipos: HoldingRegister y ImputRegister.

Pulsar Guardarcambios  narg guardar la variable.

v'Pestafna COMANDOS: En esta pestaia se crean agrupaciones de las variables que se quieren subir

a la plataforma Cloud.

Al pulsar el boton @ Afadir comando nuevo, aparece la pantalla de |a Figura 25.

% ARadir commando nuevo X

O variable 1(R)

Guardar cambios

Figura 25: Aiadir comando nuevo.

v Nombre: Nombre de la agrupacion de posiciones.

Con las opciones [, seleccionar las variables que van a formar parte de la agrupacion.
Pulsar Guardar cambios para guardar la agrupacion creada.
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PASO 2: INTRODUCCION EN EL SISTEMA DE LOS EQUIPOS QUE DISPONEN DEL PERFIL DE DATOS QUE
SE QUIERE SUBIR A LA PLATAFORMA CLOUD

En la pantalla E Dispositivos se introducen, en el sistema de subida de datos, los equipos que dispo-
nen del perfil de datos que se quiere subir a |a plataforma Cloud, Figura 26.

Dispositivos S—— -
P @ Anadir dispositivo
Q
[ Eliminar dispositivo/s
Nombre 4 Habilitado Perfil Ultima comunicacién Estado Acciones
CVM-MINI-E3_TCP [ o] CVM-MINI-E3 2020-11-05 11:01 L]
line-CYM-D32_ER [ o] line-CVM-D32 2020-11-05 10:23 °
line-M-410-R_006 «© line-M-410-D 2020-11-05 10:54 L]

Figura 26: Pantalla Dispositivos.

Desde esta pantalla se puede:

v Introducir un nuevo equipo en el sistema,

v Eliminar un equipo,

v Habilitar o deshabilitar el equipo en el sistema,

v Comprobar el estado y la fecha y hora de Ia Gltima comunicacion,

v" Modificar las caracteristicas de equipo,

v’ Probar la comunicacion con un equipo, . Al pulsar sobre el botén aparece la pantalla de la

Figura 27, donde se selecciona y se envia la solicitud de una posicion de memoria del equipo,
para comprobar la comunicacion.

‘ < Comandos X

System
MeasuresTot y
MeasuresL1
MeasuresL2

MeasuresL3
‘ Measures r’

Figura 27: Pantalla Dispositivos: Comandos.

PASO 2.1.- Introduccion de un nuevo equipo

Pulsar @ Afadir dispositivo, para introducir un nuevo equipo, aparece la pantalla de la Figura 28.
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| % Afadir dispositivo X |

| line-CVM-D32 g ModbusRTU = |

9600 % 1

None = 500 1

Guardar cambios
T —
Figura 28: Pantalla dispositivos: Ahadir dispositivo.
v'"Nombre: Nombre del equipo.
v'Descripcion: Breve descripcion del equipo.

v'Perfil: Seleccionar el perfil de datos del equipo, configurado en el apartado “PASO 1.1.- Creacién de
un nuevo perfil”.

v'Protocolo: Seleccionar el tipo de comunicacion: ModbusRTU o ModbusTCP.
Al seleccionar el tipo de comunicacion ModbusRTU, hay que configurara los parametros:

eBaudrate: Seleccionar la velocidad de las comunicaciones: 9600, 19200, 38400, 57600,
115200.

eBits de Stop: Seleccionar el n° de bits de stop: 7o 2.

eParidad: Seleccionar el tipo de paridad: None (sin), Even (par), Odd (impar).

oID del esclavo: Indicar el n° ID del esclavo o periférico Modbus.

eTiempo de espera: Indicar el tiempo de espera en las comunicaciones en segundos.
Al seleccionar el tipo de comunicacion ModbusTCP, hay que configurara los parametros:

eDireccion IP: Direccion IP del equipo.

ePuerto: Puerto de comunicacion.

eTiempo de espera: Indicar el tiempo de espera en las comunicaciones en segundos.

oID del esclavo: Indicar el n° ID del esclavo o periférico Modbus.

Pulsar Guardar cambios  para guardar el nuevo equipo.
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PASO 3: DEFINIR QUE DATOS SUBIR A LA PLATAFORMA CLOUD Y CON QUE FRECUENCIA

En la pantalla L Programaciones se programan los datos a subir de cada equipo, asi como la frecuen-
cia de subida a la plataforma Cloud, Figura 29.

Programaciones

@
Q.
il
Nombre Frecuencia Dispositivo Comando Acciones
Prova_adv_off Modo avanzado line-M-410-R_006 Output2
Prova Cada 8 hora(s) en el minuto 0 line-M-410-R_006 Outputl
Prova_adv_on Modo avanzado line-M-410-R_006 Qutput2

tems per page: 50 ~

Figura 29: Pantalla Programaciones.

Desde esta pantalla se puede:
v Introducir una nueva programacion,
v/ Eliminar una programacion,
v Modificar una programacion,

PASO 3.1.- Introducir una nueva programacion

Pulsar ©@ Anadir programacion, para introducir una nueva programacion, aparece la pantalla de la
Figura 30.

. Afadir programacién X

I | | En minutos ~

| Cada 1 minuto(s)

line-EDS 5 =

Guardar cambios

Figura 30: Pantalla Programaciones: Aiadir programacion.
v'Nombre: Nombre de la nueva programacion.
v'Frecuencia: Seleccionar la frecuencia de la subida de datos a la plataforma Cloud: En minutos, A
cada hora, Diaria, Semanal, Mensual o Modo avanzado.
Una vez seleccionada la frecuencia hay que seleccionar los Minutos, Horas .... sequn |a opcion elegida.

v'Dispositivo: Seleccionar el equipo, del que se van a subir los datos.

v'Comando: Seleccionar el conjunto de datos a subir.
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Pulsar buardar cambios narg guardar la nueva programacion.

PASO 4: DEFINIR LA PLATAFORMA CLOUD DONDE SE VAN A SUBIR LOS DATOS

En Ia pantalla / Exports, se define la plataforma Cloud donde se van a subir los datos, Figura 31.

Exports @

Nombre Direccion Habilitado Acciones

No hay datos que mostrar

Figura 31: Pantalla Exports.

Desde esta pantalla se puede:
v Definir la plataforma Cloud,
v Eliminar la configuracion de una plataforma,
v" Modificar la plataforma Cloud,

PASO 4.1.- Definir la plataforma Cloud

Pulsar @ Anadir export, para seleccionar y configurar la plataforma Cloud, aparece la pantalla de Ia
Figura 32.

% Afadir export X

MyCircutor

iotcloud.mycircutor.com

1883

Guardar cambios

Figura 32: Pantalla Export: Ahadir Export.
v'Formato: Seleccionar la plataforma Cloud, el line-EDS-Cloud puede conectarse a las siguientes
plataformas: MyCircutor, Amazon Web Services (AWS), Azure loT Hub, DEXMA y Google Cloud IloT Core.
En funcion de la plataforma seleccionada, los parametros de configuracion pueden variar.
Al seleccionar la plataforma MyCircutor, hay que configurar:

eNombre: Nombre de la subida de datos.

eDireccion: Direccion de la plataforma.
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ePuerto: puerto.

eToken de acceso: Token de acceso a la plataforma.

Al seleccionar |a plataforma Amazon Web Services (AWS), hay que configurar:

eNombre: Nombre de la subida de datos.

eDireccion: Direccion de la plataforma.

e0bjeto: Objeto creado desde la plataforma Amazon Web Services (AWS).
eCertificado: Subir archivo de certificacion.

eClave: Subir archivo de |a clave privada.

Al seleccionar la plataforma Azure loT Hub, hay que configurar:

eNombre: Nombre de la subida de datos.
eDireccion: Direccion de la plataforma.

ePuerto: puerto.

eToken de SAS: Token de acceso a la plataforma.

eldentificador dispositivo: ID del equipo desde la plataforma.

Al seleccionar la plataforma DEXMA, hay que configurar:

eNombre: Nombre de la subida de datos.
eDireccion: Direccion de la plataforma.
ePuerto: puerto.

eClave: Clave de acceso de la plataforma.

eToken: Token de acceso a la plataforma.

Al seleccionar la plataforma Google Cloud loT Core, hay que configurar:

eNombre: Nombre de la subida de datos.

eldentificador de proyecto: Identificador del proyecto en la plataforma.
eUbicacion: Localizacion del servidor de la plataforma.

eldentificador del registro: Identificador del Registro en Ia plataforma.

eldentificador del dispositivo: Identificador del equipo en la plataforma.
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eCertificado: Subir archivo de certificacion.

e(Clave: Subir archivo de la clave privada.
Pulsar Guardarcambios para guardar la configuracion de la plataforma.
Nota: En el "ANEXO A: CONFIGURACION DE LAS PLATAFORMAS CLOUD”, se resumen los pasos basicos para
configurar la relacion entre el equipo line-EDS-Cloud y la plataforma en el Cloud donde se quieran

exportar los datos obtenidos.

Una vez finalizados los pasos de configuracion del sistema de subida, el equipo empieza a subir los
datos automaticamente a la plataforma Cloud indicada.

6.3- LECTURAS PERIODICAS

La pantalla @) Lecturas periodicas, permite programar |a lectura periodica de los equipos conectados
al line-EDS-Cloud, Figura 33.

Lecturas periddicas
P ®
)
Dispositivo Comando Frecuencia Instantaneo Minimo Promedio Maximo Acciones
line-M-410-R_006 Output2 Cada 30s segundo(s)
line-M-410-R_006 System Cada 60s sequndo(s)

tems per page: 50 -~ 1-720f2

Figura 33: Lecturas periédicas.

Desde esta pantalla se puede:
v" Afadir una nueva lectura periddica,
v Eliminar una lectura periddica,
v Modificar una lectura periddica,

Pulsar @ Afadir lectura periddica, para introducir una nueva lectura, aparece la pantalla de la Figura
34.

-
[i % Afadir lectura periddica X

‘ line-EDS ~ ‘

Valores
Instantaneo O Minimo

O Promedio O Maximo

Guardar cambios

Figura 34: Lecturas periddicas: Afadir lectura periéddica.

.
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v'Dispositivo: Seleccionar el equipo sobre el que se va a leer.

v'Comando: Comando a leer.

v'Frecuencia: Frecuencia en segundos de |a lectura.

v'Valores: Seleccionar los valores a leer: Instantaneos, Promedio, Minimo o Maximo.

Pulsar Guardar cambios na3rg guardar la nueva programacion.

6.4- HISTORICO

La pantalla ¥ Histérico, permite visualizar graficamente los valores de los diferentes equipos conec-
tados con el line-EDS-Cloud, Figura 35.

line-M-410-R_006 - Output1 - Aplicar

== Qutputl

0.5

-0.5

1215 12:16 12:17 12:18 12:19 12:20
Mov 5, 2020

Figura 35: Histérico.
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6.5- COMPROBAR EL ESTADO DEL SISTEMA

La pantalla .. Sistema, permite comprobar el estado del sistema, realizar actualizaciones del equipo,
actualizar el password ... Figura 36.

Sistema

Info Registro Estado Reinicio

INFORMACION DEL DISPOSITIVO

Nombre Circutor

NUmero de serie 123456789

B Guardar

ACTUALIZAR FIRMWARE

Versién de firmware v2.0.0
& Actualizar

Figura 36: Sistema: Info.

6.5.1.- INFO

En este apartado, Figura 36, se visualizan el numero de serie y la version del firmware del line-EDS-

Cloud.

Si se introduce un nombre en el parametro Nombre, toda la informacion del equipo se puede guardar
B Guardar

pulsado

También se puede actualizar el firmware del equipo, los pasos a seguir son:

1.- Descargar el fichero de actualizacion de la pagina web de CIRCUTOR.

& Actualizar

2.- Seleccionar el archivo de actualizacion pulsando
dura aproximadamente 1 minuto.

. La actualizacion del equipo

6.5.2.- REGISTRO

En este apartado, Figura 37, se registran todas las operaciones realizadas por el sistema de subida de
datos.

.
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Sistema

Info Reqgistro Estado Reinicio

Copiar registro

[5/11/2020 13:11:39] [INFO] [device-madbus] Push event for device line-M-410-R_006: Output1 = false;
[5/11/202013:11:39] [INFO] [edgex-export-distro] Event received: {"correlation-id":"c1676766-3824-4960-adf7-93c1f565e0dd","id":"1604578298900-537004de-faad-!
[5/11/2020 13:11:39] [INFO] [device-modbus] Push event for device line-M-410-R_006: Output1 = false;
[5/11/2020 13:11:39] [INFO] [edgex-export-distro] Event received: {"correlation-id":"3e7f9582-4ebe-4862-9ded-219da8a4f68c","id":"1604578299226-9694141d-759%-
[5/11/202013:11:39] [INFO] [device-modbus] Push event for device line-M-410-R_006: Outputl = false;
[5/11/2020 13:11:39] [INFO] [edgex-export-distro] Event received: {"correlation-id":"437d285a-b65b-40e5-a0ea-ee9fe28de7c6”,"id":"1604578299559-37f551a6-09a4 -
[5/11/2020 13:11:39] [INFO] [device-madbus] Push event for device line-M-410-R_006: Output1 = false;
[5/11/202013:11:39] [INFO] [edgex-export-distro] Event received: {"correlation-id":"5060bd58-9978-4ec8-892c-d23eeb2c5F44","id" " 1604578299829-4a5e3454-0d76-
[5/11/2020 13:11:40] [INFO] [device-modbus] Push event for device line-M-410-R_006: Output1 = false;
[5/11/2020 13:11:40] [INFO] [edgex-export-distro] Event received: {"correlation-id":"ca55ed43-db69-4987-bc25-19e240bfekaa”,"id":"1604578300030-eba50c07-8320-
[5/11/2020 13:11:40] [INFO] [device-modbus] Push event for device line-M-410-R_006: Outputl = false;
[5/11/2020 13:11:40] [INFO] [edgex-export-distro] Event received: {"correlation-id":"d1ae405e-9c8e-43bc-9c74-91ef1fe88937","id":"1604578300265-214F81d1-0d0e-4

Figura 37: Sistema: Registro.

Pulsar ' Copiarregistio parg guardar el registro de eventos en un fichero.
6.5.3.- ESTADO

En este apartado, Figura 38, se visualiza el estado del dispositivo.

Sistema

Info Registro Estado Reinicio

ESTADO DEL DISPOSITIVO

CPU 21%
RAM 58%
Almacenamiento 35%
Temperatura del chipset 55°C
Tiempo de actividad 24min

Figura 38: Sistema: Estado.

6.5.4.- REINICIO

i B A2 Reiniciar . .
En este apartado, Figura 39, pulsando el boton se resetea el equipo line-EDS-Cloud.
Sistema
Info Registro Estado Reinicio

REINICIAR EL DISPOSITIVD

A Reiniciar

Figura 39: Sistema: Reinicio.
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Circuter

Alimentacion en CA

Tension nominal 120 .. 264V ~
Frecuencia 50..60 Hz
Consumo 1M..28 VA
Categoria de la Instalacion CAT 1l 300V
Alimentacion en CC
Tensién nominal 190..300V ===
Consumo 25..7W
Categoria de la Instalacion CAT Il 300 V
Salidas digitales
Cantidad 2
Tipo Optoacoplada (Colector abierto)
Tension maxima 48V ===
Corriente maxima 120 mA
Frecuencia maxima 500 Hz
Anchura de pulso 1ms
Comunicaciones RS-485
Bus de campo RS-485
Protocolo de comunicacion Modbus RTU
Velocidad 9600-19200- 38400 - 57600 - 115200 bps
Bits de datos 8
Bits de stop 1-2
Paridad sin - par - impar
Comunicaciones Ethernet
Tipo Ethernet 10BaseT - 100BaseTX autodetectable
Conector RJ45
Protocolo Web server - MQTT - REST

Modo de conexion a Red

DHCP ON/OFF (ON por defecto)

Direccion IP secundaria de servicio 100.0.01
Comunicaciones Wi-Fi

Banda 2.4 GHz

Estandares IEEE 802.11ac/a/b/g/n.

Potencia de salida 8.9 dBm

Potencia radiada efectiva (ERP) 11.25 dBm

Potencia isotrépica radiada efectiva (EIRP) 13.4 dBm
Interface con usuario

LED | 5 LEDs

Caracteristicas ambientales

Temperatura de trabajo -10 °C... +50 °C

Temperatura de almacenamiento -20°C..+80°C

Humedad relativa (sin condensacion) 5..95%
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Cifcut@f line-EDS-Cloud

(Continuacion) Caracteristicas ambientales

Altitud maxima 2000 m
Grado de proteccion IP30, Frontal : IP40
Caracteristicas mecanicas
Dimensiones (mm) 52.5x 118 x 70 mm
Peso 180 g
Envolvente Plastico VO autoextinguible
Fijacion Carril DIN
Normas
Requisitos de seguridad de equipos eléctricos de medida, control y uso en labo-
. . EN 61010-1
ratorio. Parte 1: Requisitos generales.
Compatibilidad electromagnética (CEM). Parte 6-2: Normas genéricas. Inmuni-
. . EN 61000-6-2
dad en entornos industriales.
Compatibilidad Electromagnética (CEM). Parte 6-4: Normas genéricas. Norma
Lo . . EN 61000-6-4
de emision en entornos industriales
Safety Requirements for Electrical Equipment for Measurement, Control, and
: UL 61010-1
Laboratory Use - Part 1: General Requirements
Equipos de E.IU'dIO y video, fie tecnologia de la informacion y la comunicacion. EN IEC 6236812
Partel: Requisitos de seguridad.

@) Para el cumplimiento de los requisitos mecanicos de la norma EN IEC 62368-1, |a proteccion adicional contra impactos
mecanicos la debe proporcionar el armario sobre el que se va a montar el equipo, con una resistencia minima de impacto
de 6.5J.

70 N
4

A

A

SLAVES
@)

118
90
357
c—
—1o
=) C:Q ©\.°
A
=/
45

Figura 40: Dimensiones del line-EDS-Cloud.

36

Manual de Instrucciones



line-EDS-Cloud Circut@r

En caso de cualquier duda de funcionamiento o averia del equipo, péngase en contacto con el Servi-
cio de Asistencia Técnica de CIRCUTOR, SA

Servicio de Asistencia Técnica

Vial Sant Jordi, s/n, 08232 - Viladecavalls (Barcelona)

Tel: 902 449 459 ( Espana) / +34 937 452 919 (fuera de Espana)
email: sat@circutor.com

9.- GARANTIA

CIRCUTOR garantiza sus productos contra todo defecto de fabricacion por un periodo de dos afos a
partir de la entrega de los equipos.

CIRCUTOR reparara o reemplazara, todo producto defectuoso de fabricacion devuelto durante el pe-
riodo de garantia.

« No se aceptara ninguna devolucion ni se reparara ningln equipo si No viene acom-
panado de un informe indicando el defecto observado o los motivos de la devolucion.
- La garantia queda sin efecto si el equipo ha sufrido “mal uso” o no se han seguido
las instrucciones de almacenaje, instalacion o mantenimiento de este manual. Se define
“mal uso” como cualquier situacion de empleo o almacenamiento contraria al Cédigo
Eléctrico Nacional o que supere los limites indicados en el apartado de caracteristicas
técnicas y ambientales de este manual.
- CIRCUTOR declina toda responsabilidad por los posibles danos, en el equipo o en otras
A partes de las instalaciones y no cubrira las posibles penalizaciones derivadas de una
posible averia, mala instalacion o “mal uso” del equipo. En consecuencia, la presente
garantia no es aplicable a las averias producidas en los siguientes casos:
- Por sobretensiones y/o perturbaciones eléctricas en el suministro
- Por agua, si el producto no tiene la Clasificacion IP apropiada.
- Por falta de ventilacion y/o temperaturas excesivas
- Por una instalacion incorrecta y/o falta de mantenimiento.
- Si el comprador repara o modifica el material sin autorizacion del fabricante.
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line-EDS-Cloud Circut@r

En este anexo se resumen los pasos basicos para configurar Ia relacion entre el equipo line-EDS-Cloud
y la plataforma en el Cloud donde se quieran exportar los datos obtenidos.

Actualmente el line-EDS-Cloud es capaz de conectarse con 5 plataformas diferentes: MyCircutor,
Amazon Web Services (AWS), Azure loT Hub, DEXMA y Google Cloud loT Core.

A.1- MyCircutor
Los pasos a sequir para configurar la exportacion de datos a la plataforma MyCircutor son:

1.- Desde la pagina Web de configuracion del equipo, acceder a la pantalla / Exports donde se define
la plataforma Cloud.

Pulsar ©@ Anadir export, para seleccionar y configurar la plataforma Cloud, aparece la pantalla de la
Figura 41.

% Adadir export X

MyCircutor

iotcloud.mycircutor.com

1883

Guardar cambios
.

Figura &41:Pantalla Export: Afadir Export.
Rellenar los parametros de la pantalla con los siguientes valores:
v'Formato: Seleccionar MyCircutor
v'Direccion: iotcloud-dev.mycircutor.com
v'Puerto: 1883
v'Token de acceso: Este campo se obtiene en |a plataforma MyCircutor.

2.- Para rellenar el campo Token de acceso se debe acceder a la plataforma MyCircutor. Para ellos se
debe iniciar una sesion accediendo a https://iotcloud-dev.mycircutor.com/login

.
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Circuter

OLVIDO CONTRASENA?

INICIAR SESION

Figura 42:Plataforma MyCircutor: Pantalla de acceso.

3.- Un vez dentro de la plataforma seleccionar Grupos de dispositivos — All. Y en Agregar
Dispositivo, agregar el line-EDS-Cloud, introduciendo un nombre, el tipo de dispositivo y seleccionando

la opcion Es puerta de entrada.

Agregar Dispositivo

Nombre*

Nombre del dispositivo

Tipo de dispositivo*
EDS Cloud|

¥ Es puerta de entrada

Descripeion
Descripcion del dispositivo

AGREGAR o/l [eaW.\2

Figura 43:Plataforma MyCircutor: Agregar Dispositivo.

4.- Un vez agregado el line-EDS-Cloud podemos verlo en la lista de dispositivos.

[en Grupos de dispc

All: Dispositivos + Q
[[] iempo de creacion <}, Nombre Tipo cliente Asignado
[J 20190621 09:37:30 Nombre del Dispositivo EDS Cloud [+ ]

Figura 44:Plataforma MyCircutor: Lista de Dispositivos.
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5.- Para obtener el Access token del line-EDS-Cloud pulsar sobre el nombre del equipo para visualizar
sus caracteristicas, y en la pestana Detalles pulsar en Gestionar Credenciales. Aparece una nueva
pantalla donde se especifica el Token de acceso del equipo.

Credenciales del dispositivo X

Tipo de credenciales

Access token

Token de acceso®
VPVVLUMp3f98gbvICiOg

GUARDAR  CANCELAR

Figura 45:Plataforma MyCircutor: Token de acceso.
6.- Copiar el Token e introducirlo en |a pagina Web de configuracion del equipo, Figura 41.

7.- Una vez configurada la exportacion de datos a la plataforma MyCircutor, las lecturas de los valores
de los equipos asociados al line-EDS-Cloud, aparecen en MyCircutor.

circut@r [0 Grupos de dispositivos > g All

A PAGINA PRINCIPAL

All: Dispositivos CUSTOM.LINE-M-410-A : ER

Detalles del dispositivo

<> CADENAS DE REGLAS

13 CONVERSORES DEDATOS [ Tiempo de creacién <l Nombre

51 INTEGRACIONES

DETALLES ATRIBUTOS ULTIMA TELEMETRIA ALARMAS EVENTOS RELACIONES AUDITAR REGISTROS

[J 20190621 101442 custom.line-M-410-A 1 ER
&2 GRUPOS DECLIENTES v

D 2019-06-21 09:37:30 Nombre del Dispositivo ¥ ’
[ GRUPOSDEACTIVOS  ~ Ultima telemetria Q

(%0 GRUPOS DE DISPOSITIV... A

[0  Horadela itima actualizacién Clave N Valor
GO Al

[J 20190621 1012148 Currentinput1 0
IS ENTITY VIEWS [0 20190621 101448 Curtentinput2 0
B8 LIBRERIA DE WIDGETS

[J 20190621 101448 Currentinput3 0
B PANELES

[0 20190621 101448 Currentinputd 0
(© PLANIFICADOR
- [J 20190621 10121 SerialNumber SERIAL NUMBER

ETIQUETADO BLANCO
@ AUDITAR REGISTROS [J 20190621 103854 ‘VoltageOutput1 0
Page: 1~ Rowsperpage 10~ 1-6of6 < >

Figura 46:Plataforma MyCircutor: Lectura de datos.
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A.2- Amazon Web Services (AWS)
Los pasos a sequir para configurar la exportacion de datos a la plataforma AWS son:

1.- Desde la pagina Web de configuracion del equipo, acceder a la pantalla / Exports donde se define
la plataforma Cloud.

Pulsar ® Anadir export, para seleccionar y configurar la plataforma Cloud, aparece la pantalla de Ia
Figura 47.

“u Anadir export X

| Amazon = I

Seleccionar fichero...

Seleccionar fichero...

Guardar cambios

Figura 47:Pantalla Export: Afiadir Export.
Rellenar los parametros de la pantalla con los siguientes valores:
v'"Formato: Seleccionar Amazon
v'Direccion: Este campo se obtiene en |a plataforma AWS.
v'0bjeto: Este campo se obtiene en Ia plataforma AWS.
v'Certificado: Este campo se obtiene en la plataforma AWS.
v'Clave: Este campo se obtiene en la plataforma AWS.
2.- Para rellenar todos los campos anteriores se debe acceder a la plataforma Amazon Web Services

(AWS). Dentro de Ia pantalla Consola de administracion de AWS, acceder al servicio Internet de las
cosas — loT Core.
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4lp Internet de las cosas
loT Core
Amazon FreeRTOS
loT 1-Click
loT Analytics
loT Device Defender
loT Device Management
loT Events
loT Greengrass
loT SiteWise
loT Things Graph

Figura 48:Plataforma AWS: Internet de las cosas.
3.- Dentro del meny AWS loT acceder a Administracion —> Objetos y pulsar Crear.

P Aws ot Objetos

Monitorizacién

ncorporar

Administracién Modulo devicel
NINGONTIPO NINGONTIPO
Objetos.

Tipos
Grupos de objetos
Grupos de facturacion

Trabaios
Greengrass
Seguro
Defender
Actuar

Pruebas

Figura 49:Plataforma AWS: Objetos.

4.- Para crear un objeto es necesario realizar varios pasos:

Circuter

4.1.- En |3 pantalla Creacion de objetos de AWS loT, pulsar en la opcion Crear un solo objeto.

Creacion de objetos de AWS loT

Un objeto de loT es la representacion y el registro de su dispositivo fisico en la nube. Cualquier
dispositivo fisico necesita un registro de objeto para poder funcionar con AWS loT. Mas
informacion.

Registrar un solo objeto de AWS loT

Cree un objeto en el registro. Crear un solo objeto

Registrar por lotes muchos objetos de AWS loT
Cree objetos en el registro para un gran nimero de dispositivos que ya utilicen AWS loT o
registre los dispositivos para que se puedan conectar a AWS loT.

Figura 50:Plataforma AWS: Creacion de objetos de AWS loT.
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4.2.- En la pantalla Anadir su dispositivo al registro de objetos, asignar un Nombre y pulsar en
Siguiente.

CREAR UN OBJETO

Anadir su dispositivo al registro de objetos

Este paso crea una entrada en el registro de objetos y una sombra de objeto para el dispositivo.
Nombre

raspberry_pid

Aplicar un tipo a este objeto

El uso de tipos de objetos simplifica la administracion de dispositivos al proporcionar los mismos datos de registro para los objetos que
comparten un tipo. Los tipos proporcionan a los objetos un conjunto comudn de atributos, que describen la identidad y las funciones del
dispositivo, asl como una descripcidn.

Tipo de objeto

No se ha seleccionado ninguin tipo -

Anadir este objeto a un grupo

Aniadir el objeto a un grupo le permite administrar los dispositivos de forma remota mediante trabajos.

Figura 51:Plataforma AWS: Afadir su dispositivo al registro de objetos.

4.3.- En la pantalla Anadir un certificado para el objeto, pulsar Crear un certificado para crear
el objeto y los certificados. Descargar los certificados creados en un directorio conocido ya que
posteriormente se utilizaran.

CHREAR LN OSJETT

Anadir un certificado para el objeto

Los certificadas se utilizan para autenticar la conexidn del dispositiva con AWS loT.

Creacion de un certificado con un clic (recomendada)

Se generard un certificada, una clave pdblica y una clave privada mediante la entidad de Crear un certificado
certificacion de AWS loT.

Crear con CSR

Cargue su propia solicitud de firma de certificado (CSR) basada en su propia clave

privada,

Usar mi certificado

Registre su certificado de CA y use sus propics certificados en todos los dispositivos que Introduccién

dezes.

Figura 52:Plataforma AWS: Anadir un certificado para el objeto.

4.4 - Pulsar en Listo, omitiendo las demas opciones.

Manual de Instrucciones



line-EDS-Cloud Circut@r

5.- Ahora es necesario crear una politica en AWS loT:

5.1.- Dentro del mend AWS loT acceder a Seguro —> Politicas y pulsar Crear.

& aws Politicas =

r,th-pgl |.I£.|_'.-c\.|;f»'l!? |]|1'|:||'.:'.-l:_!-l'l:l:l#-p B WS T Lomm o 5

Figura 53:Plataforma AWS: Creacion de una politica.

5.2.- En la pantalla Crear una politica, asignar un Nombre y afadir una configuracion de sequridad. Si
no conocemos la configuracion adecuada para nuestro caso, podemos seleccionar el Modo avanzado
y utilizar la siguiente configuracion minima de seqguridad:

{
“Version”: “2012-10-17",
“Statement”: [
{
“Effect”: "Allow",
“Action”: “iot:connect”,
“Resource”: “*"
|3
{
“Effect”: "Allow",
“Action”: "iot:Publish”,
“Resource”: “arn:aws:iot: [A]: [B]:topic/$aws/things/[C]/shadow/update”
}
]
}

On : [A] = Region Code, [B] = AWS ID, [C] = Object name

.
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Crear una politica

Cree una politica para definir un conjunto de acciones permitidas. Puede permitir acciones en uno o varios recursos (objetos, temas o filtros de
temas). Para obtener mas informacion sobre las politicas de 10T, consulte la pagina de documentacion de politicas de AWS loT.

Nombre

Policy

Anadir declaraciones

Las declaraciones de politica definen los tipos de acciones que puede realizar un recurso. Modo basico

Figura 54:Plataforma AWS: Crear una politica.
6.- Asociar la politica al objeto creado:

6.1.- Dentro del ment AWS loT acceder a Administracion —> Objetos y pulsar sobre el objeto creado
anteriormente.

&p aws o7 Objetos “ g
Mot Tarjeta + @
Administracion Modulo devicel

NINGON TIPO NINGON TIPO

Objetos

Tipos

Grupo

Grupo

Trabajos

Greengrass

Figura 55:Plataforma AWS: Administracion - Objetos.
6.2.- Seleccionar Seguridad y pulsar sobre el certificado creado.

6.3.- Pulsar sobre el menU Acciones y seleccionar Asociar politica.
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Objetos > Objeto > 67cf317dd26f5f465f16...

67cf317dd26f5f465f1670dc63988f6ed22af56c06291700e3eabddde66313f6

INACTIVO .
Acciones ~
Activar
I Detalles ARN de certificado

Revocar

Politicas Un Nombre de recurso de Amazon (ARN) de un certificado identifica de manera inequivoca es

Objetos Mas informacion

Incumplimiento arn:aws:iot:us-east-1:0767 BO:cert/67cf317dd26T5T465F167 Iniciar transferencia

Asociar politica

Asociar objeto

Detalles Descargar
Eliminar

Emisor

OU=Amazon Web Services O\=Amazon.com Inc. L\=Seattle ST\=Washington C\=US

Asunto

CN=AWS loT Certificate
Fecha de creacion

21 jun. 2019 11:48:12
Fecha de entrada en vigor
21 jun. 2019 11:46:12
Fecha de vencimiento

1 ene. 2050 0:559:59

Figura 56:Plataforma AWS: Asociar politica.

6.4.- Seleccionar la politica creada anteriormente sobre Ia lista de politicas que puede haber y pulsar
Asociar.

6.5.- Finalmente pulsar Activar.

7.- Introducir en la pagina Web de configuracion del equipo los nuevos datos:

% Afadir export X

Amazon

Seleccionar fichero.
Seleccionar fichero

Guardar cambios

Figura 57:Pantalla Export: Afadir Export.

v'Direccion: Este campo se encuentra en el mend Interactuar = HTTPS del objeto creado.
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Objetos » Objeto

Objeto

NINGUN TIPO

Detalles Parece que este objeto ya esta conectado.
Seguridac
HTTPS

Grupos de objetos

Grupos de

Actualice la sombra del objeto mediante este punto de enlace de API REST. Mas informacion

facturacion

al6bbvea®Bomu2-ats.iot.us-east-1.amazonaws.com

I Interactuar

Acciones ~

Conectar un dispositivo

Actividad MQTT

Trabajos Use temas para permitir que las aplicaciones y los objetos obtengan, actualicen o eliminen la informacion de estado de
Infracciones un objeto (sombra de objeto) Mas informacion

Métricas de Actualizar a esta sombra de objeto

Defender

Figura 58:Plataforma AWS: Host address.

v'0Objeto: En este campo se introduce el nombre del objeto creado.
v'Certificado: Seleccionar el archivo del certificado creado.

v'Clave: Seleccionar el archivo del certificado creado.

8.- Una vez configurada la exportacion de datos a la plataforma Amazon Web Services (AWS), las
lecturas de los valores de los equipos asociados al line-EDS-Cloud, aparecen en la plataforma.
Para ello, dentro del mend AWS loT acceder a Administracion —> Objetos y seleccionar el objeto

deseado.
Dentro del objeto seleccionar Sombra para visualizar los datos exportados.
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Objetos > Medulo

Modulo

NINGUN TIPO .
Acciones ~

Detalles ARN de sombra

El ARN de una sombra identifica de manera inequivoca la sombra de este objeto. Mas informacion

facturacion
I Sombra
Documento de sombra i -
nteractuar Eliminar Editar
Actividad Ultima actualizacién: 20 jun. 2019 16:17:52

Estado de sombra:
{

Tra

jos
nfracciones “reported”: {
"ActivePowerLl1l": @,
"ApparentPowerLl": @,
"CapacitivePowerLl": @,
"CosPhiL1": 1,
"CurrentLl": @,
"InductivePowerLl": 0,
"PowerFactorLl": 1,
"VoltagelLl": @,
"SerialNumber": "SERIAL NUMBER ",
"VoltageOutputl": @

Metricas de

Defender

Figura 59:Plataforma AWS: Sombra.
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A.3- Google Cloud loT Core

Los pasos a seguir para configurar la exportacion de datos a la plataforma Google Cloud loT Core son:

1.- Desde la pagina Web de configuracion del equipo, acceder a la pantalla / Exports donde se define
la plataforma Cloud.

Pulsar ® Anadir export, para seleccionar y configurar la plataforma Cloud, aparece la pantalla de Ia
Figura 60.

% Afadir export X

Google - I

Seleccionar fichero...

Seleccionar fichero...
Guardar cambios

Figura 60:Pantalla Export: Anadir Export.

2.- Para rellenar todos los campos anteriores se debe acceder a la plataforma Google Cloud loT Core. Y
crear un proyecto accediendo a la plataforma Google Cloud Platform (GCP). Para ello, dentro del mend
IAM y administracion acceder a Administrar recursos.

En la nueva pantalla seleccionar Crear Proyecto.
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= Google Cloud Platform

#  Inicio
. Pub/Sub >
b

% loT Core

PRODUCTOS A

\..d‘ Mercado

B8 Facturacion
AP APls y servicios >
O . .
T Asistencia >
e IAM y administracién >
IAM
‘® Primeros pasos Identidad y organizacién
. Politicas de la organizacién
e Seguridad >
Cuotas
COMPUTE Cuentas de servicio
- Etiquetas
<@ App Engine > 4
Configuracién
ﬁ} Compute Engine ’ Privacidad y seguridad
) Kubernetes Engine > Claves criptograficas
Proxy de comprobacion de identidad
(] Cloud Functions
Roles
)) Cloud Run Registros de auditorias
Administrar recursos
ALMACENAMIENTO

Figura 61:Pantalla Google: Google Cloud Platform.

3.- Crear un nuevo proyecto asignando un nombre en Nombre del proyecto y un ID en el ID del
proyecto. Anotar el ID, ya que se utilizara posteriormente.

Nuevo proyecto

a Te quedan 20 projects en la cuota. Solicita un aumento o elimina
proyectos. Mas informacién

MAMAGE QUOTAS

Nombre de proyecto *
Example

ID del proyecto *
[ exampleid| (¢

El 1D del proyecto puede estar formado por letras minusculas, digitos o guiones, y debe
empezar por una letra mindscula y terminar con una letra @ un ndmero.

Ubicacién *
) Ninguna organizacion EXPLORAR

Carpeta u crganizacion principal

CREAR CANCELAR

Figura 62:Pantalla Google: Nuevo proyecto.

4.- Configurar una comunicacion Pub/Sub. Para ello, dentro del menu Big Data acceder a Pub/Sub
— Temas. Habilitar la APl y sequidamente crear un tema.
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Google Cloud Platform & Example «

&  Inicio
i Pub/Sub >

?ﬁ' loT Core

PRODUCTOS A

[o'o] Container Registry >
g Identity Platform >
©» Repositorios de cédi...
Deployment Manager >
é‘g Catalogo privado

(-) Endpoints >

BIG DATA

i Dataflow

@) BigQuery
i, Pub/Sub X >
Temas
cBb Dataproc > Suscripciones
Capturas
‘.s?;' loT Core X P

Figura 63:Pantalla Google: Nuevo proyecto.

5.- Introducir un nombre al tema y anotarlo, ya que se utilizara posteriormente.

Crear un tema

Los temas reenvian mensajes de editores a suscriptores.

Nombre

projects/exampleid/topics/ exampletopic|

CANCELAR  CREAR

Figura 64:Pantalla Google: Crear un tema.

6.- Crear certificados.

Antes de crear el registro de dispositivos se debe generar una clave RS256 con un certificado X.509
autofirmado. El certificado X.509 debe ser valido al crear o actualizar un dispositivo o se devolvera un
error.

De forma predeterminada, los certificados X.509 caducan 30 dias después de |a creacion.

Para generar una clave privada RSA-256 con un tamano de clave de 2048 bits y un certificado X.509
autofirmado, ingrese el siguiente comando:

openssl req-x509 -nodes-newkey rsa:2048 -keyout rsa_private.pem-out rsa_cert.pem-subj “/CN=unused”
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Se crean los archivos rsa_cert.pem y rsa_private.pem, que se utilizaran para la configuracion del
line-EDS-Cloud.

7.- Crear un registro del dispositivo.
7.1.- Dentro del menu Big Data acceder a loT Core.

= Google Cloud Platform e

£  Inicio
:*:  Pub/Sub >
loT Core

@

PRODUCTOS A

Fea -

{=) Endpoints >

BIG DATA

£ Dataflow

(@)  BigQuery

:*»  Pub/Sub I >
ths Dataproc >
ﬂ' loT Core X

:ﬁ Composer

Figura 65:Pantalla Google: Google Cloud Platform - loT Core.

7.2.- Habilitar la API.

Google Cloud IoT API

Google

m Registers and manages loT (Internet of Things) devices that connect
1o the Google Cloud Platform.

HABILITAR PROBAR ESTA API (7

Figura 66:Pantalla Google: Habilitar API.

7.3.- Pulsar Crear registro. Para crear un nuevo registro es necesario rellenar los siguientes apartados:
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Google Cloud Platform &* Example »

&?? loT Core <  Crear un registro

Define como enviaran datos a Cloud loT Core los dispositivos de este registro.
Cuando hayas creado tu registro, podrds empezar a anadir dispositivos. Mas
informacian

1D de registro
Introduce un D permanente que empiece por una letra mindscula y termine en una letra o
un ndmero. También puedes incluir los siguientes caracteres: + . % - _ ~

exregistryid

Regidn
Dietermina ddnde se almacenan los datos de los dispositivos del registro. La eleccidn es
permanente.

europe-west1 -

Protocolo
Selecciona los protocolos que wsaran tus dispositivos para conectarse a Cloud loT Core

Mas informacidn
~ WMQTT
HTTP

Temas de Cloud Pub/Sub

Cloud loT Core transfiere los mensajes de los dispositivos a Cloud Pub/Sub para su
agregacidn. Puedes transferiflos a diferentes temas y subcarpetas de Cloud Pubs/Sub, en
funcidn del tipo de datos de los mensajes. Mas informacion

Tema de telemetria predeterminado
Los eventos de telemetria de dispositivos se publicardn en este tema de forma

predeterminada. Afede mas temas si quieres que estos eventos s publiquen en otros
temas.

projects/exampleid/ftopics/exampletopic -

+ Anadir mas temas de telemetria

Tema de estado de dispositivos

De forma predeterminada, los eventos de estado publicados por dispositivos MOTT se
almacenan en & registro. También puedes seleccionar un tema de Cloud Pub/Sub en el
gue se publicardn estos mensajes en la medida de lo posible. Mas informacidn

projects/exampleid/topics/exampletopic -

¥ Anadir certificado de CA

Stackdriver Logging
Configura el almacenamiento de registros predeterminado de todos los dispositives de
aste registro. Puedes aplicar un ajuste diferente o depurar en cada dispositivo. Mas
informacian

Hinguno

Error

Informacidn
i) Depurar

ll} Se habilitara el almacenamiento de registros de depuracion en todos los
dispositivos del registro. Si quieres inhabilitarlo, selecciona "Minguno™ u
otro nivel de registro.

Cancelar

Figura 67:Pantalla Google: Crear un registro.

vID de registro: Guardar este valor, ya que se debe utilizar en |a configuracion del line-EDS-Cloud.

v'Region: Seleccionar la mas cercana.
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v'Protocolo: Seleccionar MQTT.

v'Temas de Cloud Pub/Sub: Escoger el tema creado en el punto 5.-
v'Stackdriver Logging: Seleccionar Depurar o Ninguno.

Finalizar la creacion del registro pulsando Crear.

8.- Crear un dispositivo.

8.1.- Dentro de la pantalla loT Core, pulsar en Crear dispositivo.

= Google Cloud Platform & Example v Q
m loT Core Dispositivos + CREAR DISPOSITIVO W ELIMINAR

B  Detalles del registro . . .
ID de registro: exregistryid

£  Dispositivos europe-west1

= Pasarelas Les dispositivos son objetos que se conectan a Internet directamente o a través de una
pasarela. Mas informacion

@i  Supervision

= Introduce el ID de dispositivo exacto

O 1D de dispositive Comunicacidn Detectado por ltima vez Stackdriver Logging

No hay ningtn dispositive que mostrar en este registro.

Documentacién de Cloud loT Core

Figura 68:Pantalla Google: Dispositivos.
8.2.- Para crear un nuevo dispositivo es necesario rellenar los siguientes apartados:
vID de Dispositivo: Guardar este valor, ya que se debe utilizar en la configuracion del line-EDS-Cloud.
v'Comunicacion de Dispositivo: Seleccionar Permitir.
v'Autenticacion:
e En Método de introduccion, seleccionar Subida.
e En Formato de clave puablica, seleccionar RS256.

e En Valor de clave publica, subir el archivo rsa_cert.pem generado anteriormente.

v'Stackdriver Logging: Seleccionar Usar el ajuste predeterminado de registro.

Finalizar la creacion del dispositivo pulsando Crear.

.
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= Google Cloud Platform ¢ Example «

‘m loT Core <  Crear un dispositivo

Crea un dispositivo en el registro exregistryid.
1D de Dispositivo
ExampleDevice

Comunicacion de Dispositivo
& Permitir
Bloguear

Autenticacion

Método de introduccidn
Manual

@ Subida

Formato de clave pdblica

) Elregistro de este dispositive tiene un certificado de CA que requiere que
la clave publica del dispositivo esté encapsulada en un certificado X.509.
Mas informacicn

® RS256_X509
ES256_X509
Walor de clave publica

r=a_private. pem Examinar

Fecha de caducidad de clave pdblica
Fecha de caducidad:

25/6/20 11:57 CEST -

Metadatos de Dispositivo
La clave solo debe contener letras, ndmeroe, guiones y guiones bajos, y no puede tener
maés de 128 caracteres

|Cla'.'E | Valor P b 4

| < Anadir atributo

Stackdriver Logging
Elige um ajuste de registro para dispositivo. Solo se anulara el valor predeterminado del
registro para este dispositiva. Mas informacion
@ Usar el ajuste predeterminado de registro
Ninguno
Error
Informacidn
Depurar

Cancelar

Figura 69:Pantalla Google: Crear un dispositivo.
9.- Introducir en la pagina Web de configuracion del equipo todos los datos que se han obtenido
dentro de la plataforma Google Cloud loT Core.

10.- Una vez configurada la exportacion de datos a la plataforma Google Cloud loT Core, |as lecturas
de los valores de los equipos asociados al line-EDS-Cloud, aparecen en la plataforma.
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Para ello, dentro del mend de navegacion acceder a Big data — loT Core y seleccionar el registro y
el dispositivo creado.
En la pantalla se visualizan las fechas de las Gltimas telemetrias recibidas.

= Google Cloud Platform & Example + [§ -
S\? loT Core & /' EDITAR DISPOSITIVO 2% ACTUALIZAR CONFIGURACION  ENVIAR COMANDO p PERMITIR COMUNICACION W ELIMINAR
ID de Dispositivo: ExampleDevice

1D numérico: 3008966081681374 Registro: exregistryid Stackdriver Logging: Valor predeterminado del registro Ver registros [

Bloqueada

Detalles  Historial de configuraciones y estados

Actividad mds reciente
Latido (solo MQTT) 25jun. 2019 12:48:32
Evento de telemetria recibido 25jun. 201912:27:32

Evento de estado de Dispositivo recibido -
Configuracién enviada -
‘Configuracién confirmada (solo MQTT) -
Error © 25jun. 2019 12:48:52

Metadatos de Dispositivo
Ninguno

Autenticacién

Afiadir clave publica JSIGNGELY

Formato de clave Valor de clave Fecha de caducidad

RS256 X509 sass_seit B

Figura 70:Pantalla Google: Dispositivo.

.
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