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HS200 S3: Elgenschaften /

Die HS2b6 S3 gewahrleistet die Vertraulichkeit der Daten durch folgende
Sicherheitsmechanismen:

Verschlusselung:

200-Bit Full-Disk-Verschlusselung nach AES-Standard
im XTS-Modus mittels Anwendung zweler 256-Bit-Kryp-
to-schlussel

Zugriffskontrolle:

/wel-Faktor-Authentifizierung mittels Smartcard und
8-stelliger PIN nach dem Prinzip , Besitzen und Wissen”

Verwaltung der kryptografischen Schlussel:

Die kryptografischen Schlussel konnen vom Nutzer aut
der Smartcard erstellt, geandert und zerstort werden




HSZ2bhb S3: Vortelle 3

alle Sektoren und jedes Byte werden Malware kann Verschlusselung
verschlusselt gespeichert nicht beeinflussen
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HS250 S3: (Generationsvergleich

HS2005

2b06-Bit AES im CBC-Modus
(Gehause aus Kunststoff
ULD-zertifiziert

USB 2.0

HS200 S3
e 2x 256-Bit AES im XTS-Modus

® clegantes, stabiles Alugehause
o B5l-zertitiziert

e USB 3.0

e grolderes Eingabefeld mit
Intensiver Beleuchtung



HS250 S3: Anwendungsmoglichkelten 0

Betrelben mehrerer Datentrager mit nur einer smartcard

Versender /Q DATENTRANSPORT g \ Empfinger

= N .
\Q .

eignet sich fur Datenmengen, die die Kapazitat einer HS2b6 S3 Ubersteigen

Daten konnen auf mehrere HS256 S3 vertellt werden

Beim haufigen, z.B. taglichen Versand, konnen HS256 S3 mit den gleichen kryptografischen
Schlusseln verwendet werden



HS200 S3: Anwendungsmoglichkelten

Sicherer und kosteneffizienter Datentransport

“Firmentiialo 1

Firmenfiliale 2 |

Smartcard A1 Smartcard A2

Absender und Empfanger besitzen Smartcards mit gleichem Krypto-schlussel

Absender speichert verschlusselt die Daten auf der HDD mit Hilfe seiner Smartcard und
versendet kostengunstig die HS256S per Post oder Kurier an Empfanger

Empfanger erhalt die Festplatte und entschlusselt die Daten mit Hilte seiner Smartcard



HS250 S3: Anwendungsmoglichkelten

Sicherer Backupspeicher

e schutzt Daten gegen unbefugte Zugriffe
e Dietet volle Kontrolle uber sensible und personenbezogene Daten

e mehrere Festplatten konnen mit einer Smartcard bedient werden



Vielen Dank
fur lhre Autmerksamkeit.
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