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Instrukcja uzytkowania

Menedzer haset RF-PM-01

Nr zam. 1593964

Zastosowanie zgodne z przeznaczeniem

Menedzer haset renkforce stuzy do bezpiecznego przechowywania i obstugi nazw uzytkownikow i
haset nawet do 100 stron internetowych. Nowoczesne algorytmy kodowania (AES25, SEED 256,
ARIA) chronig kazdy rejestr przed nieautoryzowanym dostepem (od strony sprzetowej). Zabez-
pieczone przez nadrzedne ,hasto gtéwne” (6-120 znakéw) dane dostepu do zapisanych stron
internetowych moga by¢ wprowadzane automatycznie, bez przesytania do schowka.

Aby zabezpieczy¢ dane uzytkownika, przechowywana zawarto$¢ - dane dostepowe - jest au-
tomatycznie usuwana po szesciu nieprawidtowych wpisach z rzedu i nie moze zosta¢ przywré-
cona. Ochrona produktu przed niewtasciwym uzyciem i mozliwo$¢ przywrécenia utraconych
danych dostepu.

Nazwa uzytkownika moze mie¢ maksymalnie 300 znakow, a hasto maksymalnie 120 znakéw.
Dodatkowo mozna zapisa¢ krotkie notatki (maksymalnie 150 znakéw) dotyczace kazdej strony
internetowej. Produkt jest dostosowany do obstugiwania jedno- i dwupoziomowych okien logo-
wania (por. Logowanie Google).

Aby méc korzystac z produktu, nalezy uruchomi¢ na komputerze program. Jest on dotaczony
do zestawu i znajduje sie w menedzerze haset USB - przechowywany lokalnie. Nalezy sie
upewnic, ze uzytkownik posiada wymagane uprawnienia do komputera, z ktérego korzysta.
Dzieki funkgji Plug-and-Play instalacja nie jest wymagana. Wystarczy uruchomienie. Obstu-
giwane sg systemy operacyjne Windows 7 i nowsze. Nastepujace przegladarki pozwalajg na
automatyczne logowanie przy uzyciu tego produktu: IE, Chrome, Opera, QQ, 360safe, Sogou,
Firefox

Korzysci ptynace z menedzera haset: Mozna uzywac réznych danych dostepu dla réznych
stron internetowych z bezpiecznymi - ale czesto trudnymi do zapamigtania - zwrotami. Uzyt-
kownik pozostaje przy tym niezalezny, tzn. nie jest potaczony z zadnym konkretnym urza-
dzeniem ani kontem uzytkownika. Produkt powinien by¢ bezpiecznie przechowywany, stanowi
bezposrednie zagrozenie dla wtasciciela w przypadku niepozadanego dostepu lub publicznego
ujawnienia stronom trzecim. Przekazywanie produktu z powigzanym hastem gtéwnym umoz-
liwia tatwe przejecie danych dostepowych do wielu stron internetowych. Produkt jest w szcze-
gblnosci przeznaczony dla os6b o wysokiej potrzebie bezpieczenstwa cyfrowego, dziatéw w
firmach lub do prostego zarzadzania dziedzictwem cyfrowym.

Zawarto$¢ zestawu EiE
+ Menedzer haset . T
+ Pokrywa interfejsu USB ;

* Instrukcja uzytkowania E

Aktualne instrukcje uzytkowania

Pobierz aktualne instrukcje uzytkowania za pomocg tacza www.conrad.com/downloads lub
przeskanuj widoczny kod QR. Nalezy przestrzega¢ instrukcji przedstawionych na stronie in-
ternetowej.

Wyjasnienie symboli

N

——> Symbol strzatki pojawia sie w migjscach, w ktorych znajduja sie dokladne wskazow-
ki i porady dotyczace eksploatacji.

Symbol z wykrzyknikiem w trojkacie oznacza wazne zalecenia tej instrukciji, ktorych
nalezy bezwzglednie przestrzegaé.

Zasady bezpieczenstwa

Nalezy doktadnie przeczytac instrukcje uzytkowania produktu i rozpoczaé jego uzytkowanie
dopiero po zrozumieniu instrukcji. Pendrive jest gotowy do uzycia po 30 s - 5 min (w zaleznoci
od komputera) od momentu podiaczenia do komputera (z systemem Windows). Urzadzenie
jest czesciowo rozpoznawane jako ,wadliwa pamie¢ USB”. Nie oznacza to btedu. Urzadzenie
nie jest typowym no$nikiem pamigci masowe;j i nie funkcjonuje jako taki nosnik. Jezeli mene-
dzer haset nie zostanie rozpoznany przez komputer, nalezy na krétko odigczy¢ urzadzenie i
podtaczy¢ je ponownie. Nigdy nie nalezy oditacza¢ produktu podczas procedury zapisywania
lub instalacji. Funkcjonalnos¢ dla maszyn wirtualnych (VM) nie jest gwarantowana. Nalezy
ostroznie obchodzic sie z produktem i nie dopuscic¢ do jego kontaktu z ptynami.

Nalezy wybra¢ bezpieczne i znane tylko uzytkownikowi hasto gtowne. Powinno by¢ to nowe,
niestosowane wczesniej hasto. Powinno sie ono réwniez znacznie rézni¢ od innych (znanych)
haset. Przyktady ztych haset:

MojePierwszeHaslo -> MojeDrugie Haslo | Haslo123456 -> 123456Haslo

Nalezy zapoznac sie z zasadami tworzenia bezpiecznych haset. Z biegiem czasu ulegajg one
zmianie. Nalezy czesto aktualizowa¢ swoje hasta. Nie zmienia¢ przy tym tylko hasta gtéwnego
menedzera haset. Rowniez hasta do stron internetowych stajq sie mniej bezpieczne w miare
rozwoju technologii.

Starsze witryny moga nie obstugiwa¢ ,przekierowania”, gdzie wprowadzony adres internetowy

jest przekierowywany na wiasciwa strone.
Przyktad: https://conrad.com —> https://www.conrad.com

Stosowanie produktu

Nalezy podiaczy¢ menedzer haset do odpowiedniego komputera. Urzadzenie zostanie rozpo-
znane jako naped. Nalezy uruchomi¢ (przez dwukrotne klikniecie) program ,Menedzer haset”
w ,Eksploratorze Windows”. Otworzy sie okno programu. Nalezy wybra¢ jezyk oraz poda¢
bezpieczne hasto gtéwne. Nalezy powtdrzy¢ hasto gtéwne, aby uniknag literowek.

Okno programu sktada sie z nastepujacych przyciskow:

1 ,Login®

2
3
4
5
6

Automatyczne logowanie (z zapisanymi danymi dostepu) do aktual-
nej strony internetowe.

Wstawianie hasto strony internetowej.
Otwarcie okna administracyjnego.

,Password”
,Manager”
Minimalizacja okna na pasku zadan

Zamknigcie programu

Przeglad ulubionych (strzatka przy dolnej krawedzi): wyswietlanie zapisanych stron inter-

netowych. Przy wigcej niz 8 stronach internetowych mozna przewina¢ cata liste.

a) Zapisywanie danych dostepu w menedzerze haset

1 Nalezy uruchomi¢ menedzer haset. Nalezy klikna¢ maske wprowadzania strony interneto-
wej, dla ktdrej maja zosta¢ zapisane dane dostepu. Jesli na przyktad konto zostato juz za-
rejestrowane w witrynie Google, nalezy klikna¢ ,Dodaj konto”, aby zapisa¢ dane dostepu
do innego konta Google.

2 Gdy dane dostepu zostang zapisane, nalezy nacisna¢ lewym przyciskiem myszy przycisk
,Login” w menedzerze haset.

3 Pojawi sie okno ,dodaj konto internetowe”. Nazwa strony i adres internetowy zostang auto-
matycznie wypetnione. W razie potrzeby mozna je poprawic.

4 Nalezy potwierdziC konto za posrednictwem przycisku ,rejestracja”. Dane dostepu do in-
nych witryn mozna utworzy¢ zgodnie z powyzszym opisem.

5 Jezeli ma by¢ dodane kolejne konto do tej samej witryny, nalezy klikna¢ myszka w maske
wprowadzania danych na stronie internetowej. Nastepnie w menedzerze haset nalezy klik-
na¢ prawym przyciskiem myszy na ,Login”.

Okno ,dodaj konto internetowe”. Nalezy postepowa¢ zgodnie z opisem w punkcie 3 i 4.
Po naci$nieciu lewym przyciskiem myszy w ,Login” pojawi si¢ lista ze wszystkimi powiaza-
nymi kontami.

——> Zamiast adresu URL mozna réwniez podaé bezposredni adres IP.

b) Dostep do zapisanych stron (logowanie jednopoziomowe)

+ Logowanie jednopoziomowe charakteryzuje sie tym, ze w tym samym oknie mozna podac¢
hasto i identyfikator logowania.

+ Nalezy klikna¢ myszka w najwyzszg maske logowania zarejestrowanej strony (kursor powi-
nien miga¢ w masce logowania).

+ W menedzerze haset nalezy klikna¢ lewym przyciskiem myszy na ,Login”.

+ Dane dostepu do strony internetowej zostang wypetnione automatycznie [Identyfikator logo-
wania -> ,Tab“ -> Hasto -> ,Enter"].

——> Alternatywne uktady klawiatury / zmiany ukladow mogg zmienia¢ wprowadzone
dane i powodowac btedy logowania.

c) Dostep do zapisanych stron (logowanie wielopoziomowe)

+ Logowanie wielopoziomowe charakteryzuje sie tym, ze wszystkie wymagane informacje lo-
gowania sg wprowadzane oddzielnie, jedna po drugiej. Nie ma mozliwosci podania wszyst-
kich informacji logowania w jednym kroku.

+ Nalezy klikna¢ myszka w (jedyna) maske logowania zarejestrowanej strony (kursor powinien
miga¢ w masce logowania).

+ Nalezy klikna¢ i przytrzyma¢ przycisk ,Logowanie” prawym przyciskiem myszy przez co naj-
mniej 1 sekunde. Wpisany zostaje tylko identyfikator logowania, nawet jesli przechowywane
sq identyfikator logowania i hasto.

+ Po automatycznym wprowadzeniu hasta nalezy klikna¢ odpowiedni przycisk (np. Nastepny /
Dalej / OK) na stronie internetowej, aby przej$¢ do nastepnej maski wprowadzania.

+ Nalezy klikna¢ myszka w (jedyna) maske logowania strony (kursor powinien miga¢ w masce
logowania).

+ Nalezy kliknag¢ i przytrzymac¢ przycisk (2) ,Hasto” lewym przyciskiem myszy przez co najmniej
1 sekunde. Zostaje wpisane hasto powiazane z identyfikatorem logowania, po ktérym na-
stepuje ,Enter”. Samo klikniecie bez przytrzymania powoduje wprowadzenie jedynie hasta.



d) Usuwanie badz edycja danych dostepu i menu ustawien
+ Nalezy klikna¢ przycisk Manager (3) lub po prawej

stronie paska zadan ,Manager” w menu programu

Menedzer haset, aby uzyska¢ dostep do przegla-

du wszystkich zapisanych haset.

Kliknigcie w kwadrat przed danym wpisem po-
woduje przetaczenie na odpowiednig strone w
standardowej przegladarce. Jezeli do jednej
strony internetowej zapisanych jest kilka danych
logowania, mozna wybra¢ zadane logowanie do
strony internetowej, klikajac w wybrang witryne na
tej liscie. Krzyz w kwadracie przed danym wpisem 1/100
wskazuje na kilka zapisanych danych logowania. n = n
Za pomocg, przycisku + mozna doda¢ nowy wpis

lub usunag¢ wybrany wpis za pomoca przycisku -. lkona gumki otwiera okno wprowadzania
zmian do wpisu witryny. Jesli pozycja ma zosta¢ zmieniona tylko cze$ciowo (np. ma zostaé
zachowane hasto), nie nalezy zmienia¢ ani wprowadza¢ wpisow. Jezeli istnieje wigcej kont,
nalezy wybra¢ jedno, aby wprowadzi¢ w nim zmiany lub je usunag.

+ Kliknigcie przycisku w prawym gérnym rogu powoduje zamkniecie okna menedzera.

Type Memo Domain address

O naver

www.naver.com

Ustawienia
Nalezy wybra¢ z okna administracji symbol kota zebatego, aby wykona¢ niektore z ponizszych

funkcj:
@

Disable w

i B Ci
i 2

Auto Hide

1 Zamkna¢

Klikniecie przycisku w prawym gérnym rogu powoduje zamknigcie okna programu.
2 Automatyczne LOGOWANIE

Aby automatycznie zarejestrowa¢ menedzera haset za pomoca hasta gtéwnego, nalezy
aktywowac te funkcje, a nastepnie poda¢ hasto gtéwne. Potwierdzi¢ przyciskiem ,OK".

—> Nie mozna jednocze$nie wiaczy¢ funkcji automatycznego logowania i automatycz-
nego wylogowania. Aktywacja tej funkcji powoduje trwate zapisanie hasta gtéwnego
na komputerze uzytkownika, tym samym ograniczajac maksymaine bezpieczen-
stwo, ktére mozna osiggnac.

3 Automatyczne WYLOGOWANIE

Aktywowanie automatycznego wylogowania (mozliwy przedziat czasowy od 1 min do 8 h)
powoduje wys$wietlenie okna informacyjnego po uptywie ustalonego czasu. Menedzer ha-
set zostaje automatycznie wylogowany po potwierdzeniu (,OK”) lub uptynieciu czasu. Po
nacisnigciu przycisku ,NIE” odliczanie zostanie zresetowane.
& strowanie zalogowanych stron internetowych nie jest automatyczne. Blokowana jest
mozliwo$¢ ponownego logowania za pomocg zapisanych informacji konta.

4 Zmiana hasta gtéwnego

Aby zmieni¢ hasto gléwne menedzera haset, nalezy nacisna¢ ,Change PW”, wprowadzi¢
biezace hasto gléwne, poda¢ nowe hasto gtéwne, a nastepnie sprébowac ponownie. Nale-
2y zatwierdzi¢ zmiane.

5 Tworzenie PLIKU KOPII ZAPASOWEJ

Nalezy zapisa¢ zaszyfrowany plik odzyskiwania (x.POP) na swoim urzadzeniu. Nalezy
przy tym nacisna¢ przycisk ,Backup”, poda¢ bezpieczne hasto szyfrowania i folder docelo-
wy na komputerze. Dzigki temu plikowi zawarto$¢ moze zostaC przeniesiona do nowego
menedzera haset.

Bez hasta szyfrowania nie mozna przywréci¢ menedzera haset. Nie nalezy uzywaé
tego samego hasta jako hasta gléwnego i hasta szyfrowania.
6 Przywracanie menedzera haset

Nalezy przywroci¢ stan kopii zapasowej w menedzerze hasel, klikajac ,Restore”. Nalezy
wybra¢ zadana kopie zapasowg (rozszerzenie pliku .POP), wprowadzi¢ odpowiednie hasto
i klikng¢ ,Przywrdc”.

Nie mozna jednoczesnie wiaczy¢ funkcji automatycznego logowania i automatycz-
nego wylogowania. Dezaktywacja trwa od 1 do 3 s ze wzgledu na sprzet. Wyreje-

Ten proces spowoduje nadpisanie odpowiedniej zawartosci menedzera hasta.

7 Automatyczne wigczenie

Ta funkcja minimalizuje okno menu po logowaniu poprzez klikniecie w przycisk menu
,Password Manager”

8 Ustawienia jezyka
Mozna wybrac¢ jezyk spordd D/GB/F/NL/I/PL za po$rednictwem pozycji ,Select Language”
w menu.

—> Wybdr jezyka nie zmienia uktadu klawiatury.

9 Informacje na temat wersji
Omawia biezacq wersje (firmware, oprogramowanie i numer seryjny) urzadzenia.

Aktualizacja
Przed rozpoczeciem aktualizacji nalezy zamkna¢ menedzer haset na komputerze.
& Nigdy nie nalezy odtacza¢ sprzetu podczas aktualizacji. Przed rozpoczeciem aktu-
alizacji nalezy stworzy¢ kopig zapasowa.
Nalezy pobra¢ biezacq aktualizacje (pod: ) i jg uruchomi¢ (dwukrotne kliknigcie). Nalezy prze-
czyta¢ ostrzezenie (patrz wyzej) i potwierdzi¢ za pomoca OK. Nalezy poda¢ hasto gtéwne i
stworzy¢ kopie zapasowa, jezeli w menedzerze zadan przechowywane sa wazne dane. Nalezy
poda¢ hasto kopii zapasowej i wybra¢ docelowy folder dla kopii zapasowej. Po udanej identy-
fikacji produktu oraz weryfikacji na menedzerze haset zapisany zostaje nowy system opera-

cyjny. Udang aktualizacje nalezy potwierdzi¢ przyciskiem OK, wyja¢ urzadzenie i ponownie je
podtaczy¢. Po aktualizacji urzadzenie uruchamia sie dodatkowa minute diuze;j.

Komunikaty o btedach

Typowe komunikaty o btedach to:

+ Zainstalowana wersja oprogramowania jest bardziej aktualna od wersji wybranej aktualizacji.
+ Urzadzenie nie rozpoznaje menedzera haset. Nalezy podigczy¢ odpowiednie urzadzenie.

+ Nie mozna rozpocza¢ aktualizacji. Nalezy ponownie uruchomi¢ komputer, poprawnie pod-
taczy¢ urzadzenie i upewnic sig, ze uzytkownik posiada odpowiednie prawa dostepu do
aktualizaciji.

+ Wersja oprogramowania zainstalowanego programu nie mogta zosta¢ rozpoznana. Nalezy
ponownie uruchomi¢ komputer, poprawnie podtaczy¢ urzadzenie i upewnic sie, ze uzytkow-
nik posiada odpowiednie prawa dostepu do aktualizacji.

+ Btad File Write (FW): Btad komunikacji podczas aktualizacji. Nalezy powtorzy¢ procedure.
Nalezy ponownie uruchomi¢ komputer, poprawnie podtaczy¢ urzadzenie i upewnic sie, ze
uzytkownik posiada odpowiednie prawa dostepu do aktualizacji.

——> Ostatecznie btad w jezyku angielskim zostanie oznaczony jako ,Error”.

Utylizacja
Urzadzenia elektroniczne zawierajg surowce wtdrne; pozbywanie si¢ ich wraz z
odpadami domowymi nie jest dozwolone. Po zakonczeniu eksploataciji produktu
mmm  Nalezy go zutylizowa¢ zgodnie z obowigzujgcymi przepisami prawnymi.

Dane techniczne

Wersja oprogramowania..................... 1.7 (na podstawie niniejszej instrukcji)

Napigcie roboCze.........couvevvererreeeennn. DC5V

ZUZYCie eNEIGii ...cvuvereeeeirrieiererienes 0,5W

INEIfE]S ..o USB 2.0 High Speed (kompatybilny wstecz)

Wskazniki robocze............cocvvvriiinnnes wielokolorowe diody LED

Algorytmy szyfrowania............c.occee. AES256, SEED 256, ARIA sprzetowy uktad zabezpie-
czajacy

Grupa urzadzen.........cccoveeverieininnnns komputer

System operacyjny ..... ... Windows 7, Windows 8, Windows 10
Obstugiwane przegladarki................... Internet Explorer (IE), Chrome, Opera, QQ, 360safe,

Sogou, Firefox
Wymiary produkiu.............coceeeerinnnn 26 x79 x 14 mm
CIBZAT .o 0,013 kg
Temperatura robocza ............coccveeene. od0do45°C
Temperatura przechowywania............. 0d-20do 70 °C
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